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Oddajemy realizatorom programu IMPACT podrecznik, ktéry jest dodatkowym narzedziem przydatnym w przygotowa-
niu sie do poprowadzenia zaproponowanych przez nas lekcji. Zawiera nastepujace informacje:

Podstawowe tresci merytoryczne dotyczace tematyki poruszanej na zajeciach. Moga one postuzy¢ jako baza do
wejscia w temat ogdlnie rozumianej cyberprzemocy oraz czynnikéw z nig zwigzanych (Rozdziat 1 i 2), a takze jako
wprowadzenie w tematyke kazdej lekcji (Rozdziat 3).

Wskazéwki dotyczace mozliwosci realizacji poszczegdélnych lekcji oraz wprowadzanych metod pracy z uczniami
(Rozdziat 3).

Bibliografie, ktora pozwoli poszerzy¢ wiedze i kompetencje zaréwno w tematyce cyberprzemocy, jak i zagadnien
realizowanych na poszczegdlnych lekcjach (Rozdziat 1, 2, 3).

Scenariusze wraz z kartami pracy (Rozdziat 4).

Program IMPACT adresowany jest do mtodziezy w wieku 13-16 lat oraz do nauczycieli pracujacych z tg grupa.

Program obejmuje oddziatywania o charakterze interdyscyplinarnym, ktérych celem jest:

1.

Rozwijanie i wzmacnianie kompetencji indywidualnych oraz spotecznych mogacych ogranicza¢ zachowania agresyw-
ne, tj. stymulowanie empatii, inteligencji emocjonalnej, éwiczenie przyjmowania perspektywy innych, refleksyjnego
trybu przetwarzania informacji, zwiekszenie kompetencji w zakresie efektywnej komunikacji.

. Redukcja czynnikéw ryzyka cyberwiktymizacji, cybersprawstwa oraz zachowan swiadkéw wzmacniajgcych agresje

elektroniczna, modyfikacja zachowan niepozadanych w kierunku intensyfikacji konstruktywnych, twoérczych dziatan
W sieci.

. Zwiekszenie bezpieczenistwa funkcjonowania mtodziezy w sieci, budowanie $wiadomosci na temat wtasnej prywat-

nosci i ochrony prywatnych tresci oraz edukacja o odpowiedzialno$ci za dziatania w sieci.



O problemie przemocy réwiesniczej w sieci mowi sie co najmniej od poczatku minionej dekady, kiedy to internet stat sie
powszechnie dostepny dla dzieci i mtodziezy, a jednoczesnie wraz z pojawieniem sie tzw. serwiséw Web 2.0, zmieniat
sie jego charakter (Pyzalski, 2014). Obok dostepu do tresci, pojawita sie réwniez mozliwosc¢ ich tworzenia: zamieszcza-
nia zdje¢, filméw i tekstow. Te obecnie kluczowe w budowaniu zasobéw internetowych funkcjonalnosci, staty sie réw-
niez narzedziem przemocy. Z czasem problem narastat z powodu coraz wiekszej dostepnosci telefonéw komérkowych,
umozliwiajacych rejestrowanie filmoéw i zdjec¢, a w ostatnich latach réwniez smartfonéw i innych urzadzen mobilnych ze
statym dostepem do internetu oraz wraz z rosnaca popularnoscia portali spotecznosciowych.

Od poczatku dyskusji o problemie przemocy w sieci zwraca sie uwage na jego charakter zwigzany ze specyfika inter-
netu - nawet pozornie btahe sytuacje, wobec powszechnej dostepnosci kompromitujgcych materiatéw, szybkosci ich
rozpowszechniania, trudnosci usuniecia z sieci oraz rangi, jakag mtodzi ludzie nadajg swojemu internetowemu wizerun-
kowi i swojej pozycji w sieci, potrafig by¢ dla nich bardzo dotkliwe. Z drugiej strony nalezy mie¢ na uwadze, ze mimo
nowej jakosci mamy tu do czynienia ze znanym i opisywanym od dziesigtkéw lat problemem przemocy réwiesniczej,
wzbogaconym o nowe formy dziatania, a aktom réwiesniczej agresji elektronicznej zazwyczaj towarzysza ,tradycyjne”
formy przemocy.

Przypadki cyberprzemocy juz od kilkunastu lat s obecne w swiatowych doniesieniach prasowych. W Polsce gtosno
o problemie zrobito sie w 2006 roku, wraz z historig gdanskiej gimnazjalistki Ani, ktéra popetnita samobdjstwo na skutek
przemocy doznanej ze strony réwiesnikoéw. W tym przypadku wazna role odegrato sfilmowanie telefonem komérkowym
aktu krzywdzenia dziewczyny. Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita sie do tra-
gicznego finatu tej historii. Z kolei w 2015 r. media obiegta tragiczna historia samobdjstwa czternastoletniego Dominika
z Biezunia, nekanego przez réwiesnikow ze szkoty, takze w internecie. Jak podkreslaty media, w tym przypadku niena-
wistne wpisy na temat chtopaka nie ustaty nawet po jego $mierci. Coraz liczniejsze, dramatyczne w skutkach, sytuacje
przemocy online nagtosnione w mediach pokazuja, ze niewatpliwie mamy do czynienia z powaznym problemem. Obraz
ten uzupetniajg badania prowadzone wsrdd dzieci i mtodziezy, ktére pokazujg, ze cyberprzemoc jest ich codziennoscia,
réwniez w Polsce.

Z uwagi na ztozono$¢ zjawiska oraz jego stosunkowo krétka historie, terminologia, ktéra stosuje sie do jego opisu jest
zréznicowana. W anglojezycznym pi$miennictwie przemoc przy uzyciu mediéw elektronicznych nazywana jest najcze-
$ciej terminem ,cyberbullying” (od ang. stowa bullying, oznaczajacego nekanie przez rowiesnikow), ale popularne s3 tez
inne okreslenia, jak ,cyberstalking” (dost. cyberdreczenie), czy ,cyberharassment” (dost. cyberprzesladowanie). Niekto-
rzy uznaja te terminy za synonimy, inni je réznicuja, przyporzadkowujac cyberbullying do przemocy z udziatem dzieci
i mtodziezy, a cyberstalking i cyberharassment do sytuacji z udziatem dorostych (stopcyberbullying.org).

W Polsce, za sprawg kampanii spotecznej ,Stop cyberprzemocy” przeprowadzonej w 2008 roku przez Fundacje Dajemy
Dzieciom Site, zjawisko przemocy réwiesniczej w sieci okresla sie powszechnie jako ,cyberprzemoc”. Termin ten bywa
stosowany rowniez wobec przemocy z udziatem dorostych.

Badacz zagadnienia Jacek Pyzalski (2012, 2014) rozrdéznia z kolei ,agresje elektroniczng” czyli wszelkie akty przemocy,
ktore maja miejsce w sieci i ,cyberbullying” w sensie $cistym, czyli dziatanie intencjonalne, trwajace dtuzszy czas, przed
ktérym ofiara nie moze sie obroni¢, celowe, powtarzalne, ze znaczng przewagg sprawcy nad ofiarg. Takie ujecie proble-
mu wywodzi sie z klasycznej definicji przemocy réwiesniczej (bullying), cho¢ nalezy tu poczynic zastrzezenia dotyczace
specyfiki przemocy w sieci. Powtarzalnos¢ agresji w wielu sytuacjach nie wymaga kolejnych dziatan sprawcy, a wynika
z wielokrotnego dostepu wielu oséb do opublikowanej juz tresci. Réwniez przewagi sprawcy nad ofiarg nie nalezy
rozumie¢ klasycznie - moze bowiem wynikaé ona z anonimowego dziatania lub z wyzszych kompetencji medialnych.



Wreszcie intencjonalno$¢ przemocy nie jest w internecie tak oczywista, jak w bezposredniej interakcji. Moze by¢ skut-
kiem komunikacji zaposredniczonej i jej specyficznych cech - sprawcy nie sg w petni swiadomi szkodliwosci swoich
dziatan (Pyzalski, 2012).

Podstawowe formy cyberprzemocy to wyzywanie, nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie z uzyciem sieci o$Smieszajacych, kompromitujgcych informacji, zdjec, filméw oraz podszywanie sie w sieci pod
kogo$ wbrew jego woli, a takze wykluczanie z grupy réwiesniczej online, np. poprzez usuniecie kogo$ z grona znajo-
mych w portalu spoteczno$ciowym. Rozwdéj internetu oraz nieograniczona inwencja mtodych ludzi powoduje, ze trudno
o wyliczenie wszystkich form tego problemu.

W przepisach prawnych takze nie funkcjonuje odrebna definicja przemocy réwiesniczej w sieci, jednak poszczegdlne
jej formy moga stanowi¢ delikty prawa karnego i cywilnego. Cze$¢ aktdw agresji w internecie stanowi przestepstwo
w mys$l Kodeksu karnego. Zalicza sie do nich zniewaga (art. 216 k.k.), zniestawienie (art. 212 k.k.), wtamanie informatycz-
ne (art. 267 i 268a k.k.), grozby (art. 190 191 k.k.), nekanie, tzw. stalking (art. 190a k.k.). Czes$¢ tych przestepstw $cigana
jest z urzedu (s3 tzw. przestepstwa publicznoskargowe), a cze$¢ dopiero na wniosek pokrzywdzonego (przestepstwa
prywatnoskargowe). W przypadkach, w ktérych nie doszto do wypetnienia znamion przestepstwa, ale kto$ upubliczniat
wizerunek drugiej osoby bez jej wiedzy i zgody mozliwe jest wykorzystanie przepiséw Kodeksu cywilnego, czyli drogi
roszczen odszkodowawczych. Zastosowanie mogg mie¢ wtedy art. 23 i 24 k.c., czyli naruszenie wizerunku, chronionego
jako czes¢ tzw. débr osobistych kazdego cztowieka.

Choc¢ istnieje wiele mozliwosci prawnego $cigania cyberprzemocy, w praktyce nie jest to droga tatwa, a czesto wrecz
niemozliwa do zastosowania. W przypadkach, w ktérych sprawca byt anonimowy, prokuratury czesto umarzajg po-
stepowania. Z kolei rozprawy cywilne moga by¢ czasochtonne i wigzac sie z wysokimi kosztami (Podlewska, Sobieraj-
ska, 2009). Nie ma watpliwosci, ze problemu cyberprzemocy nie da sie rozwigza¢ odwotujac sie wytacznie do prawa
i wymiaru sprawiedliwosci. Wymaga on kompleksowych rozwigzan profilaktycznych i interwencyjnych opartych przede
wszystkim na wiedzy psychologiczno-pedagogicznej.

W badaniach przemocy réwiesniczej w sieci w zaleznos$ci od metodologii, préby i przyjetej definicji szacuje sie, ze
problem ten dotyczy od kilku do nawet kilkudziesieciu procent mtodych ludzi. W pierwszym badaniu tego problemu
w Polsce, przeprowadzonym w 2007 roku wséréd mtodych internautéw (12-17 lat), wykazano, ze co drugi mtody czto-
wiek (52%) miat do czynienia z przemoca werbalng w internecie lub za posrednictwem telefonu komorkowego, 47%
dzieci doswiadczyto wulgarnego wyzywania, 21% - ponizania, oSmieszania i upokarzania, a 16% - straszenia i szantazo-
wania. Dwadziescia dziewie¢ procent nastolatkéw zgtosito, ze ktos w sieci podawat sie za nie wbrew ich woli. Ponad po-
towa (57%) osdb w wieku 12-17 lat byta przynajmniej raz fotografowana lub filmowana wbrew ich woli, a 14% zgtaszato
przypadki rozpowszechniania za posrednictwem internetu lub telefonii komérkowej kompromitujgcych je materiatéw.
Takie sytuacje sa oceniane przez mtodych internautéw jako najbardziej dotkliwe - mtodzi ludzie odczuwali zdenerwo-
wanie (66%), wstyd (33%) i strach (12%) (Woijtasik, 2009).

Zblizone wyniki uzyskano w najnowszych, przeprowadzonych w 2016 r. badaniach NASK. Zadano tam szes¢ pytan
dotyczacych réznych negatywnych doswiadczen online. Wyzywania doswiadczyta niemal jedna trzecia (32,2%) nasto-
latkdéw. Ponizany lub o$mieszany w sieci byt co piaty z nich (19,4%). Co dziewiaty (11,1%) byt szantazowany, a 12,4%
przyznato, ze rozpowszechniono kompromitujgce ich materiaty w sieci (NASK, 2016).

Pytanie o cyberprzemoc wtaczono takze w 2013 r. po raz pierwszy do cyklicznego badania ,Mtodziez” prowadzonego
przez CBOS i KBPN. Definicje przemocy elektronicznej ograniczono tu jednak tylko do ,zamieszczania w internecie
kompromitujgcych kolegow, kolezanki lub nauczycieli zdje¢ lub filméw”. Respondentéw ze szkdt ponadgimnazjalnych
pytano o to, jak czesto takie zdarzenia majg miejsce w ich szkole - 5% odpowiedziato, ze czesto, 25% ze rzadko, a 71%,
ze w ogodle. Co ciekawe, w przeciwienstwie do innych form przemocy i negatywnych zjawisk objetych badaniem, poziom
cyberprzemocy byt taki sam w liceach, technikach i szkotach zawodowych. Byta to wiec forma przemocy réwiesniczej
wystepujaca niezaleznie od srodowiska spotecznego mtodziezy (CBOS, 2014).

Dostepne dane nie pozwalaja na okreslenie trendéw dotyczacych skali wystepowania cyberprzemocy w Polsce.



Uwzglednienie tego zjawiska w kilku duzych badaniach cyklicznych umozliwi zapewne takie poréwnanie w przysztosci.
Raport NIK (2014) dotyczacy zjawisk patologicznych w polskich szkotach wskazuje cyberprzemoc jako jedno z dwéch
(obok dopalaczy) gtéwnych zagrozen, ktére nasility sie w ostatnich latach. Jednoczesnie ten sam raport wskazuje na
stabos¢ dziatan profilaktycznych w wiekszosci kontrolowanych placéwek.

W przeciwdziataniu cyberprzemocy bardzo wazna role petni najblizsze otoczenie dziecka. Rodzice i nauczyciele powinni
podejmowac dziatania profilaktyczne oraz szybko interweniowaé w sytuacji, gdy zachodzi podejrzenie, ze dziecko jest
ofiarg lub sprawcg przemocy w sieci.

Kluczowa role przypisuje sie rowniez swiadkom cyberprzemocy - réwiesnikom, ktorzy takie sytuacje obserwujg w in-
ternecie, w postaci krzywdzacych wpiséw, publikacji, komentarzy itp. lub poza nim, widzac skutki doswiadczania krzyw-
dzenia w sieci u ich ofiar w postaci bezradnosci, strachu, zatamania, odrzucenia. Swiadkowie cyberprzemocy w efekcie
celowego lub nierozwaznego dziatania, czasami w poczuciu strachu przed odrzuceniem przez grupe réwiesnicza, niekie-
dy sami przystepuja do krzywdzenia. Komentujgc w okreslony sposéb kompromitujgce materiaty, udostepniajac je, czy
wyrazajac w inny sposéb aprobate - na przyktad klikajac ,Lubie to” w serwisie Facebook, z roli $wiadka ptynnie wchodza
w role sprawcy.

Rozwigzania na rzecz przeciwdziatania cyberprzemocy w szkole powinny mie¢ charakter systemowy (Woijtasik, 2009).
Oznacza to koniecznos$¢ odpowiedniego przygotowania infrastruktury informatycznej, wykluczajgcej m.in. anonimo-
we korzystanie ze szkolnych komputerdw czy sieci Wi-Fi, oraz filtrowanie tresci (Stachecki, 2013). Postuluje sie row-
niez ustalenie zasad korzystania z sieci i telefonéw komérkowych, zapobiegajacych zachowaniom przemocowym oraz
wyrazenie ich w regulaminie szkolnym i precyzyjnych regulacjach dotyczacych korzystania z pracowni komputerowe;j.
Edukacja medialna powinna takze obejmowaé tresci dotyczace umiejetnosci ochrony wtasnej prywatnosci w sieci. Prze-
strzeganie podstawowych zasad w tym wzgledzie (takich jak ograniczone zaufanie do innych uzytkownikéw, ochrona
danych dostepowych do kont) moze wydatnie przyczyni¢ sie do przeciwdziatania niektérym formom cyberprzemocy.

Bardzo wazne jest réwniez wypracowanie oraz stosowanie procedur reagowania na cyberprzemoc wobec uczniéw szko-
ty. Procedury takie powinny okresla¢ krok po kroku, jak nalezy postepowac wobec sprawcéw, ofiar i Swiadkow takich
zdarzen (Borkowska, Macander, 2009). Przyjecie odpowiednich procedur przez placowke zapobiega sytuacji, w ktorej
brak reakgcji czy interwencji pedagogéw zwigzany jest z brakiem rozeznania w odpowiednich metodach postepowania.

Budowaniu swiadomosci specyfiki i wagi problemu cyberprzemocy stuza réwniez kampanie i merytoryczne przekazy
medialne poswiecone temu problemowi. W ostatnich latach w Polsce ten temat byt przedmiotem kilku ogdélnopol-
skich akcji spotecznych oraz licznych przedsiewzie¢ lokalnych. Pomoc mtodym internautom do$wiadczajgcym przemocy
w sieci oferuje Telefon Zaufania dla Dzieci i Mfodziezy 116 111 (https:/116111.pl/), natomiast dla ich rodzicéw i pro-
fesjonalistéw spotykajacych sie z tym problemem - telefon dla dorostych w sprawach bezpieczenstwa dzieci 800 100
100 (https:/800100100.pl/).

Niezbednym elementem systemu zapobiegania i reagowania na cyberprzemoc w szkole jest w koncu prowadzenie pro-

filaktycznych zaje¢ edukacyjnych dla dzieci i mtodziezy, takich jak proponowane w niniejszym podreczniku oraz syste-
matyczne podnoszenie kompetencji personelu w zakresie tej ztozonej i dynamicznej problematyki.

Istotnym obszarem szkolnej polityki bezpieczenstwa powinny by¢ wdrozone sposoby i zasady postepowania dotyczace
réznych przypadkéw zagrozen online, ktére pozwalajg na skuteczne reagowanie w sytuacji niebezpiecznej.

Procedury powinny obejmowac postepowanie na réznych etapach rozwigzywania sytuacji i dotyczy¢ nie tylko sprawcy,
ale uwzgledniaé takze pomoc ofiarom i wsparcie swiadkéw.

Ponizej znajduje sie propozycja procedur dla: sprawcy, ofiary i $wiadka cyberprzemocy.



PROCEDURA REAGOWANIA WOBEC SPRAWCY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

!

Ustalenie okolicznosci zdarzenia
(rodzaj materiatu, sposob rozpowszechnienia, Zabezpieczenie
ustalenie sprawcy, $wiadkéw zdarzenia) dowodow

:

Powiadomienie dyrektora, pedagoga szkolnego

L

Analiza zdarzenia przy wspétudziale .
wychowawcy, pedagoga i dyrektora :

Gdy sprawca jest nieznany Gdy sprawca jest uczen szkoty

- Il

Przerwanie Powiadomienie
aktu cyber- policji
przemocy
(zawiadomienie
administratora ¢
serwisu
w celu
usuniecia

L

Powiadomienie
policji i/
lub sadu

rodzinnego

L

Podjecie czynnosci

materiatu)*

* Pomoc mozna uzyskaé w Telefonie
dla Rodzicéw i Nauczycieli w Sprawie
Bezpieczenstwa w Sieci 800 100 100

Zapewnienie pomocy

psychologiczno-
-pedagogicznej
uczniowi sprawcy

L

L

Powiadomienie
policji i/
lub sadu

rodzinnego

L

Zobowiagzanie
ucznia do
zaprzestania
takiego
postepowania
i usuniecia
materiatéw z sieci

L

Zastosowanie
konsekwencji
regulamlnowych

Monitoring

4

Powiadomienie
rodzicéw
lub opiekuna
prawnego
sprawcy

L

Powiadomienie
o dalszym
postepowaniu
i konsekwencjach
wobec dziecka

!

Zawarcie
kontraktu

J



PROCEDURA REAGOWANIA WOBEC OFIARY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy
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Zapewnienie pomocy ‘_ Poinformowanie rodzicéw _} Powiadomienie policji
psychologicznopedagogicznej poszkodowanego ucznia i/lub sadu rodzinnego*
: poszkodowanemu uczniowi o zdarzeniu, ¢
: ¢ o dziataniach szkoty,
: porada i pomoc Wykonanie czynnosci
Monitorowanie sytuacji ucznia procesowych z udziatem
poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sqdu
rodzinnego w przypadku przestepstw sciganych z urzedu

Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

2.
Powiedz, ze wymagato to od niego wiele odwagi.

3.
Nie ujawniaj jego danych, jesli nie jest to konieczne
(np. gdy sprawa zostata zgtoszona na policje).

4,
Pod zadnym pozorem nie konfrontuj go ze sprawca.

5.

Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.



Borkowska, A., Macander, D. (2009). System reagowania w szkole na ujawnienie cyberprzemocy. W: Jak reagowaé na
cyberprzemoc. Poradnik dla szkét. Warszawa: Fundacja Dzieci Niczyje.

CBOS (2014). Mtodziez 2013. Raport z badan. Warszawa: Centrum Badania Opinii Spotecznej i Krajowe Biuro ds. Prze-
ciwdziatania Narkomanii.

NASK (2016). Nastolatki 3.0. Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach. Warszawa: Instytut Badawczy
NASK.

NIK (2014). Przeciwdziatanie zjawiskom patologii wsréd mtodziezy szkolnej. Informacje o wynikach kontroli, Warszawa: Naj-
wyzsza lzba Kontroli.

Podlewska, J., Sobierajska, W. (2009). Prawna ochrona dzieci przed cyberprzemoca. Analiza przepiséw prawnych. Do-
Swiadczenia Helpline.org. W: Jak reagowac na cyberprzemoc. Poradnik dla szkét. Warszawa: Fundacja Dzieci Niczyje.
Pyzalski, J. (2009). Agresja elektroniczna dzieci i mtodziezy - rézne wymiary zjawiska. Dziecko krzywdzone. Teoria, bada-
nia, praktyka, 8(1), 12-26.

Pyzalski, J. (2010). Polscy nauczyciele i uczniowie a agresja elektroniczna - zarys teoretyczny i najnowsze wyniki badan.
W: M. Jedrzejko, D. Sarzata (red.). Cztowiek i uzaleznienia. Puttusk: Akademia Humanistyczna im. Aleksandra Gieysztora;
Warszawa: Oficyna Wydawnicza ASPRA-JR.

Pyzalski, J. (2012). Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mtodziezy. Krakéw: Oficyna Wy-
dawnicza ,Impuls”.

Pyzalski, J. (2014). Elektroniczna agresja rowiesnicza - ustalenia empiryczne ostatniej dekady, w: J. Jarczynska (red.)
Uzaleznienia behawioralne i zachowania problemowe mtodziezy, Bydgoszcz: Wydawnictwo UKW.

Wojtasik, t. (2009). Przemoc réwiesnicza a media elektroniczne. Dziecko krzywdzone. Teoria, badania, praktyka, 8(1),
78-89.

Stachecki, D. (2013). Bezpieczenstwo szkolnej infrastruktury informatycznej. W: Szkolne standardy bezpieczenstwa dzieci
i mtodziezy online. Warszawa: Fundacja Dzieci Niczyije.

Niemal od poczatku istnienia psychologii jako odrebnej dyscypliny zainteresowanie zjawiskiem agresji i przemocy byto
obecne zarowno w badaniach, jak i rozwazaniach teoretycznych (Freud, 1933, Bandura, 1973, Dollard, 1939). Zgroma-
dzone dane stanowity przestanki do opracowywania réznych oddziatywan edukacyjnych i profilaktycznych, ktérych
celem byto ograniczenia tego typu negatywnych zachowan.

Cyberprzemoc to nowa jakosc¢ starego zjawiska. Ujawnia sie w nowoczesnej przestrzeni cyfrowej i jest traktowana jako
forma przemocy rowiesniczej online. Profesor Jacek Pyzalski uzywa trafnej metafory ,stare wino w nowej butelce” dla
oddania natury zjawiska agresji w sieci. Wiele pytan natury psychologicznej dotyczacych specyfiki i uwarunkowan zja-
wiska pozostaje jeszcze bez odpowiedzi

Badania nad klasyczng agresja i przemoca wskazuja na znaczenie czynnikdéw psychologicznych, w szczegélnosci do-
skonalenia kompetencji indywidualnych i spotecznych w celu redukcji zachowan agresywnych. Znaczenie kompetencji
psychologicznych jest takze potwierdzone w kontekscie badan nad przemoca online, w tym w badaniach realizowanych
w ramach tego projektu, ktérego efektem jest niniejszy program edukacyjny.



Rezultaty zaréwno naszych badan, jak i badan innych autoréw zwracajg szczegdlng uwage na doskonalenie i rozwija-
nie strategii wspomagajacych refleksyjnosé i uwaznos$é oraz ograniczajgcych automatyzmy - jako sposobdéw redukcji
cyberprzemocy. W szczegdlnosci wskazuje sie na doskonalenie samokontroli, zwiekszanie $wiadomosci zakresu auto-
matycznej regulacji zachowan wraz ze wskazaniem na mozliwosci ich ograniczania, rozumienie roli emocji jako czynnika
wyznaczajgcego ustosunkowania wobec innych, ich kontroli i regulacji, rozwijanie empatii oraz szerzej przyjmowania
innej perspektywy, a takze podejmowania refleksji nad specyfikg komunikacji zaposredniczonej przez komputer.

Procesy psychiczne stale sie tocza, a tylko w pewnym stopniu dzieje sie to Swiadomie i pod kontrolg podmiotu. Domi-
nuje bowiem funkcjonowanie automatyczne. Dysproporcja pomiedzy automatycznym, mimowolnym a $wiadomym,
dowolnym odbiorem bodzcéw jest ogromna. To, co towarzyszy nam na co dzien — podejmowanie dziesigtek mniejszych
i wiekszych decyzji, realizowanie setek drobnych czynnosci, towarzyszace im doznania i przezycia - daje ztudzenie, ze
w zasadzie zdajemy sobie sprawe z tego, co sie z nami dzieje. Ale wiekszo$¢ z proceséw toczy sie nieSwiadomie! We
wspoétczesnym mysleniu o naturze cztowieka coraz bardziej doceniany jest utajony, nieSwiadomy charakter regulacji.
Psychika funkcjonuje poza $wiadomoscia nie tylko w fazie zycia ptodowego i niemowlecego, ale w duzej mierze takze
i przez cate dalsze zycie, gdy umyst jest juz zdolny do aktéw swiadomosci. Automatyzmy reguluja procesy fizjologiczne
wegetatywne (trawienie, oddychanie), odruchy i reakcje odruchowe (odruch kolanowy, zwezanie Zrenicy pod wptywem
$wiatta), ale réwniez zautomatyzowane stajg sie wielokrotnie powtarzane czynnosci czy zachowania (prowadzenie sa-
mochodu) oraz ujednolicone zachowania spoteczne (zarazanie ziewaniem, kierowanie wzroku w tym samym kierunku,
w ktorym patrzy jedna osoba, spadek pomocy w grupie, wzrost agresji w ttumie). Podstepnie automatyzmy wptywaja
na spostrzeganie i percepcje, tworzac ztudzenia optyczne. Kontrast, cienie i dobér koloréw potrafig wprowadzi¢ w btad.
Dotyczy to takze innych zmystéw: stuchu, zapachu i dotyku. Wiekszos¢ tego co robimy, opiera sie na automatyzmach:
korzystamy ze stereotypowej i schematycznej wiedzy. Dajemy sie zwodzi¢ automatyzmom w waznych kwestiach zwia-
zanych z zyciem codziennym: Kto ma racje? Jak byto naprawde? Decyzje w doniostych kwestiach najczesciej podejmu-
jemy impulsywnie i bez namystu. Uparcie wierzymy w to, ze inni daja sie nabieraé, ale nie my.

Istotnym elementem regulacji automatycznej sg emocje. Wyewoluowaty, aby lepiej dostosowac sie do zmiennych wa-
runkéw. Emocje w zmaganiu sie z ciggta zmiang okazaty sie niezwykle przydatnym mechanizmem. Pokazuja, co jest
istotne, lepiej niz odruchy i instynkty pozwalajg zy¢ w grupie. Zamiast walczy¢ czy ktécic sie, czesto grymas ztosci
lub gniewu wystarczy, aby zmieni¢ zachowanie. Dobre uczucia spajaja ludzi, tworza grupy, pary. Emocje uruchamiaja
dziatanie, nadajag mu kierunek, skracajg czas namystu, dopinguja do dziatania, przyciagaja i odpychaja. Wprowadzaja
w ruch - ,emovere”. Sprzyjajg pamietaniu, ale takze ,zamrazaja”, odcinajg od $wiata, gdy przezywamy depresje czy gte-
boki smutek, ograniczaja ekspozycje na dodatkowe bodzce. Zdolno$¢ rozpoznawania emocji innych oséb to podstawa
budowania wspélnoty i komunikacji. W przestrzeni internetu jednak dostepnos$¢ uczué jest ograniczona. Rozwijanie
kompetencji trafnego rozpoznawania emocji innych ludzi aktywizuje ,programy” zorientowane na drugiego cztowieka.

Automatyzmy to nasza pierwotna natura, to biologiczny procesor, ktéry operuje z ogromna predkoscia (stad zachowa-
nia automatyczne sa szybkie, btyskawiczne) i ma nieograniczona pojemnosé. Nie potrzebuje uwagi, ,dziata na pamiec”,
nie wymaga wysitku, caty czas pracuje ,w tle”. Taka automatyczna regulacja jest nadzwyczaj adaptacyjna, gwarantuje
sprawne funkcjonowanie w ztozonej rzeczywistosci, w trudnych warunkach, gdzie liczy sie szybko$¢ reakcji, a na btad
nie ma miejsca. Problem pojawia sie w sytuacjach, gdy reakcja automatyczna niesie ze soba ryzyko btedu, nietrafnego
zachowania, impulsywnej decyzji, ktéra niepoddana refleksji okazuje sie kompletnym niewypatem (np. zatujemy, ze
nie ugryzlismy sie w jezyk i padto wiele niepotrzebnych stéw). Rzecz wiec w tym, by tam, gdzie mozna - kontrolowacé
automatyzmy. Nie ma mozliwosci ich zniesienia i bardzo dobrze, bowiem niewyobrazalnie utrudnitoby to nasze funk-
cjonowanie. Chodzi wiec o rodzaj czujnosci, uwaznosci, ktéra hamuje automatycznego pilota, np. w sytuacji, gdy mamy
ochote na ciastko, ale podjeliSmy decyzje o diecie, badZ gdy kto$ prowokuje, liczac na automatyczng reakcje z naszej
strony, ktéra bedzie mégt tatwo wykorzystac przeciwko nam. Zatem trzeba radzi¢ sobie z automatyzmami - doceniajac
ich adaptacyjnos¢, modyfikowac ich wptyw.

Rozwdj nowoczesnych technologii, oprécz wielu dobrodziejstw, przyniést ze sobg takze negatywne konsekwencje
w postaci nasilenia automatycznej regulacji. Zrédtem automatyzméw jest bowiem samo narzedzie: komputer, inter-
net. Chodzi o wptyw, jaki wywiera na umyst i sposéb przetwarzania informacji, przede wszystkim tych o charakterze
spotecznym. Lawinowo rosnie liczba badan psychologicznych wskazujacych na specyfike i wtasciwosci reagowania,
ktore generuje siec¢. Badacze wskazujg na impulsywnos$é, powierzchownos¢ przetwarzania informacji, wielozadanio-
wos¢, ktéra wzmaga rozproszenie uwagi. Takze pewne cechy oprogramowania komputera, konstrukcji przekazéw



internetowych oraz nadmiar informacji obecny w sieci marginalizujg Swiadome dziatanie, ostabiajac wptyw podmiotu
na przebieg proceséw poznawczych i ocene wynikéw (Ledziriska, 2012). Takie obcigzenie proceséw uwagi i pamieci
nasila automatyczng regulacje zachowania, w tym zwiekszenia prawdopodobienstwa reagowania agresjg. To wszystko
sprawia, ze automatyzmy ponownie w erze rozwoju technologii cyfrowej pojawity sie w centrum zainteresowan i staty
sie swoistym problemem.

Przyjmowanie perspektywy innej osoby to unikalny, ludzki fenomen. Jest ono kluczowe dla wypracowania koegzysten-
cji w zréznicowanych etnicznie i narodowo spoteczenstwach. Dostarcza narzedzi umozliwiajacych wspétzycie najpierw
z bliskimi osobami (krewnymi, przyjaciétmi, z ktdrymi t3cza nas bezposrednie relacje), a potem z innymi (ktérych nie
znamy bezposrednio, pozostajg w dystansie, ale sg uczestnikami tych samych, ale nieco szerszych zbiorowosci) i nawet
z obcymi. Jest podstawa budowania wiezi i spotecznego kapitatu, ktérego esencja jest zaufanie spoteczne. Za sprawg
zdolnosci i umiejetnosci rozwijanych w procesie przyjmowania perspektywy, mozliwy staje sie kompromis i osigganie
konsensusu. W efekcie tworzy sie pole wspotpracy.

W dobie niespotykanego wczesniej postepu technologicznego, przestrzen cyfrowa wyznacza nowy obszar kontaktow
z innymi osobami, co z jednej strony radykalnie poszerza zakres potencjalnych relacji, z drugiej zas, redukuje dostep
do wielu przestanek, ktére w tradycyjnym kontakcie stanowig podstawe ustosunkowan (komunikacja niewerbalna,
bezposredni charakter kontaktu). Przyjmowanie innej perspektywy w tym obszarze wydaje sie szczegdlnie znaczace
dla selektywnego budowania relacji z nieznanym cztowiekiem, ktére nie jest powielaniem obserwowanych zachowan
uczestnikéw internetu.

Konstrukt przyjmowania perspektywy ma ztozony i wielowymiarowy charakter. Ztozony, oznacza, ze ujawnia sie na
wiele sposobdéw. Obecny jest w empatii afektywnej, okreslanej jako wrazliwosé (empatyczna) na innych (Ickes, 1997),
jak i poznawczej - rozumienie innych (Decety, Jackes, 2004), w egzocentryzmie - wyznaczajagcym pomoc motywowa-
na zmiana/poprawg sytuacji innego (Karytowski, 1982, Szuster, 2005), niewerbalnych zachowaniach aktywizowanych
w odpowiedzi na reakcje innych (Ambady, Rosenthal, 1993), zjawisku embodymentu - aktywizacji reprezentacji cie-
lesnych, ktérych zZrodtem jest kontakt z inng osobg (Winkelman, Niedhental, 2012), w codziennym i powszechnym
,Czytania umystow”, sgdow na temat tego, co mysla, czujg i czego pragng inni ludzie (Ames, 2004). Ujawnia sie takze
w zjawisku spotecznej projekcji, specyficznej strategii, za sprawg ktérej ludzie ,wchodza w czyjes buty” oczekujac, ze
inni sg do nich podobni (Krueger, 2007). Obejmuje takze obszar interpersonalnej wrazliwosci (Hall, Andrzejewski Yop-
chick, 2009), inteligencji emocjonalnej (Mayer, Salovey, Caruso, 2008) i przyjmowania rél spotecznych (Selman, 1975).
Wreszcie rozne aspekty teorii umystu (Pramack, 1978, Baron-Cohen, 2014) stanowia poznawcza podstawe dla zdolno-
$ci przyjmowania perspektywy. Przyjmowanie perspektywy rozumiane jest jako proces, w trakcie ktorego obserwator
rejestruje, ,chwyta” mysli, uczucia i motywacje jednej lub kilku oséb, zarazem uznajac odmiennosc¢ ich punktu widzenia,
stara sie zrozumie¢ jak inni spostrzegaja te sytuacje (Gehlbach, 2012). Wielowymiarowy, oznacza, ze mozna rozwazaé
ten proces z punktu widzenia aspektu rozwojowego (rozwdj zdolnosci przyjmowania perspektywy w sensie zycia jed-
nostki), sytuacyjnego (gdy zachecamy do wyobrazenia sobie, co inna osoba mysli, badZ przekazujemy tresci dotyczace
innej osoby) oraz dyspozycyjnego (gdy myslimy o tym, ze ludzie réznig sie pod wzgledem motywacji czy kompetencji do
wykraczania poza wtasng perspektywe i skupiania sie na innej osobie). Dominuje zainteresowanie sytuacyjnym aspek-
tem przyjmowania perspektywy. Wiele badan potwierdzito jego efektywnos¢ w ograniczaniu negatywnych przejawow
ustosunkowan miedzygrupowych, w edukacji i relacjach interpersonalnych, w szczegdélnosci w zakresie ograniczenia
przemocy w szkole, nasilenia pomagania, efektywnego komunikowania sie oraz rozwigzywania konfliktow. Z kolei dys-
pozycja do przyjmowania perspektywy jest powigzana z efektywnos$cig uczenia sie, osiggnieciami szkolnymi. Studenci,
ktorzy byli doktadnymi obserwatorami, uczyli sie wiecej i osiggali wyzsze oceny (Halsberstadt, Hall, 1980). Z kolei osoby
0 nizszym nasileniu tej cechy mniej angazowaty sie w rozwigzywanie problemoéw. Badania w bliskich interpersonalnych
relacjach wskazaty, ze bardziej doktadnych obserwatoréw charakteryzuja wieksze zdolnosci wspierania innych (Verho-
fstadt, Buysse, Ickes, Davis, Devoldre, 2008), efektywniej komunikuja sie (Nickerson, 1999) a takze petnig wiodaca role
w interpersonalnych relacjach poza szkota (Juvonen, 2007).

Istotnym przejawem procesu przyjmowania perspektywy jest zjawisko empatii. Koncentrowano sie na réznych jego
aspektach: rodzajach odczuwanych emocji (takich samych, spéjnych vs odmiennych od obserwowanej u innej osoby
- Davis, 1996), na jej charakterze: automatycznym vs modulowanym, $wiadomym vs nieswiadomym, (Singer, De Vigne-
mont, 2006), poznawczym vs afektywnym (Hoffman, 2000), czy wreszcie tym, co stanowi podtoze empatii.



Definicja empatii jako ,reakcji afektywnej bardziej odpowiadajacej cudzej niz wtasnej sytuacji” (Hoffman, 1987, s. 281)
dobrze oddaje istote tego ztozonego zjawiska. Inni autorzy okreélajg empatie jako zdolnos$¢ do postrzegania, rozpo-
znawania i wspoétodczuwania stanéw emocjonalnych innych oséb (Singer, De Vignemont, 2006). Wskazuje sie r6zna
tre$¢ afektu przezywanego przez obserwatora w rezultacie aktywizacji empatii. Tak wiec empatia to odczuwanie (1)
jakichkolwiek emociji, (2) takich samych emociji, jakie przezywa druga osoba oraz (3) zastepczych emocji, zgodnych, cho¢
niekoniecznie tozsamych z emocjami innej osoby (Batson, 1991).

W badaniach dotyczacych specyficznie przemocy w cyberprzestrzeni wykazano, ze sprawcéw cyberprzemocy charakte-
ryzuje nizszy poziom dyspozycyjnej empatii poznawczej wobec potencjalnych ofiar w poréwnaniu do oséb niebedacych
sprawcami cyberprzemocy (Steffgen, 2007; 2009; Steffgen, Konig, Pfetsch, Metzler, 2012).

Badania empatii u dzieci i mtodziezy ujawnity liczne zaleznosci z agresja i przemoca. Wielokrotnie podkreslano znacze-
nie empatii w ograniczaniu sktonnosci do wykroczen i sprawstwa przemocy roéwiesniczej (Davis, 1996). Istniejg mocne
dowody na zwigzek antyspotecznych zachowan z niskim poziomem empatii (Jolliffe, Farrington, 2004). Ponadto wska-
zuje sie na istnienie stabej ujemnej zaleznosci pomiedzy ogdlnymi sktonnosciami empatycznymi a angazowaniem sie
w tradycyjny bullying (Endresen, Olweus, 2001; Ahmed, Braithwaite, 2004; Jolliffe, Farrington, 2006; Correia, Dalbert,
2008), takze w perspektywie dtugofalowej (Olweus, 1993). Uwzgledniajac zréznicowanie empatii na afektywng i po-
znawczy, tylko empatia afektywna okazuje sie wptywaé na bullying tradycyjny (Caravita, Di Blasio, Salmivalli, 2009;
Jolliffe, Farrington, 2011). Oznacza to, Ze sprawcy przemocy, podzielajac emocje ofiary, nie sg w stanie w petni zrozu-
miec jej doswiadczen (Sutton, Smith, Swettenham, 1999). W odniesieniu do cyberprzemocy wykazano natomiast, ze
zaréwno poziom empatii globalnej (Steffgen, Konig, Pfetsch, Metzler, 2012), afektywnej, jak i poznawczej jest zwigzany
z cyberprzemoca (Ang, Goh, 2010; Schultze-Krumbholz, Scheithauer, 2009). Zwiazki cyberprzemocy z réznymi rodza-
jami empatii wyjasniajg posrednio wyniki wskazujgce na wystepowanie zachowan agresywnych i problemoéw z kontrolg
emocjonalng u oséb uwiktanych w cyberbullying, zaréwno z perspektywy ofiar, jak i sprawcéw (Vollink, Bolman, Dehue,
Jacobs, 2013).

Rezultaty badan wskazuja, ze indukowanie oddziatywan aktywizujgcych empatie w triadzie: sprawca, ofiara i Swiadek,
ogranicza rozmiary doswiadczanej przez dzieci w szkole agresji (Fonagy, Twemlow, Vernberg, Nelson, Dill, Little i in.
2009). Nacisk potozony wtasnie na role $wiadkow w procesie przemocy rowiesniczej okazat sie skutecznie zmieniad jej
postrzeganie i w efekcie ograniczad jej wystepowanie. Potwierdzajg to dane poréwnujace skale przemocy w szkotach
stosujacych rézne programy. Zrédtem tej zmiany jest rodzaj metadoswiadczenia, ktére czyni bardziej dostepna wiedze
(na poziomie mniej lub bardziej $wiadomym) o mozliwych mechanizmach nasilajacych przemoc agresora, indukowanych
zachowaniami $wiadkéw. Edukacja swiadkéw przemocy okazata sie istotnie zmienia¢ postawe odrzucenia odpowie-
dzialnosci za podejmowanie decyzji, dystansowania sie wobec tego, czego doswiadcza agresor i ofiara. Kluczowg w tym
procesie zmiany byta koncentracja na potrzebie rozumienia i odczuwania, a nie tylko reagowania na sytuacje przemocy.
Taka forma oddziatywania skutkowata wiekszg empatig w stosunku do ofiar i mniejszym przyzwoleniem na agresje.

Role empatii jako mechanizmu modyfikujacego ustosunkowania $wiadkéw wzgledem ofiar potwierdzajg takze rezultaty
wskazujace, ze dzieci o ograniczonej zdolnosci do reagowania empatig i angazowania sie w zachowania prospoteczne
(Endresen, Olweus, 2001; Thornberg, 2007; Salmivalli, 2010) rzadziej wspieraja ofiary. Podobne zaleznosci wykazano
takze dla elektronicznej przemocy réwiesniczej. W badaniu z udziatem 156 czeskich nastolatkéw stwierdzono, ze gtéw-
nymi czynnikami odpowiadajgcymi za wyjasnianie zachowan pomocnych $swiadka wzgledem ofiary byta sktonnos¢ do
angazowania sie w zachowania prospoteczne oraz doswiadczanie negatywnych emocji w sytuacji obserwacji przemocy
(Machackova, Dedkova, Sevcikova, Cerna, 2013). Okolicznoscig sprzyjajaca pomocnej reakcji w sieci okazata sie nato-
miast pozytywna relacja ze sprawca (Lodge, Frydenberg, 2005; Oh, Hazler, 2009; Machackova, Dedkova, Sevcikova,
Cerna, 2013).

Podsumowujac, przywotane ustalenia empiryczne, a takze rezultaty uzyskane z zadania 1 zrealizowanego w ramach
niniejszego programu, wskazujgce na znaczenie empatii dla ograniczenia negatywnych spotecznie zachowan w obszarze
bezposrednich relacji, jak i te odnoszace sie do zachowan w przestrzeni cyfrowej, uzasadniajg ¢wiczenia, ktérych celem
jest doskonalenie kompetencji w szeroko rozumianym obszarze empatii i przyjmowania perspektywy.



Swoistym rewersem automatyzmow i emocji sg kompetencje przyjmowania perspektywy i samokontroli. Oczywiscie
nie jest to prosta odwrotnos¢, bowiem samokontrola nie sprowadza sie tylko do zahamowania automatycznej reakgji.
Niemniej zaréwno przyjmowanie perspektywy, jak i samokontrola angazujg procesy refleksyjne zlokalizowane w ptatach
czotowych mézgu.

Samokontrola to ztozony, wielowymiarowy zespét kompetencji poznawczych obejmujgcy: umiejetno$¢ hamowania
emocji i zachowan, automatycznych impulséw (Baumeister, 1998), odraczania gratyfikacji, poczucie kontroli.

Kluczowym argumentem za uwzglednieniem samokontroli w oddziatywaniach profilaktycznych dotyczacych negatyw-
nych zachowan w sieci sg dowody na to, ze postugiwanie sie narzedziami elektronicznymi nasila wielozadaniowos¢,
przerzutnos$¢ uwagi, pobieznos¢ i powierzchowno$¢ przetwarzania informacji, utrwala nawykowe reagowanie gtéwnie
na tatwo dostepne bodzce. To nasila impulsywnos¢, ale takze w dalszej perspektywie poteguje trudnosci w utrzymaniu
uwagi (Carr, 2010). Sposdb reagowania w sieci wyznaczony jest algorytmem. Wielokrotnie powtarzany zmienia organi-
zacje potaczen w mozgu. Ta siec potaczen dostosowuje sie do narzedzi, ktérymi podmiot sie postuguje. Paradoksalnie, ta
piekna wtasciwos¢ mdzgu, jaka jest plastycznosé, dzieki ktérej mozemy sie uczy¢ wielu rzeczy, zarazem sprzyja tatwosci
utrwalania nawykow. Te zas ograniczajg zakresy i aspekty sprawowania samokontroli (Small, Vorgan, 2008).

Tak wiec doskonalenie kompetencji samokontroli mtodziezy zaréwno w internecie, jak i w przestrzeni offline wydaje sie
pierwszoplanowym wyzwaniem profilaktycznym.

Szanse powodzenia oddziatywan profilaktycznych i edukacyjnych upatrujemy w fakcie, ze samokontrola to kompetencja,
ktéra moze by¢ rozwijana i doskonalona. Badania potwierdzaja, ze umiejetne aplikowanie oddziatywan profilaktycznych
do poziomu motywacyjnego, wskazywanie na istotnos¢ wykonywanego zadania czy trenowanie kontroli uwagowej
(w postaci np. wzrokowej) sprzyjajg efektywnosci sprawowanej kontroli takze w diuzszej perspektywie.

Rezultaty badan potwierdzaja role treningu kontroli w polepszaniu efektywnosci uwagi oraz, co za tym idzie, umiejetno-
$ci poznawczych, szkolnych i akademickich (Peng, Miller, 2016; Davis i in, 2015; Diamond, Lee, 2011). Specjalne pro-
gramy trenujace funkcje wykonawcze u dzieci wskazujg znaczng poprawe umiejetnosci matematycznych (Bull, Scerif,
2001), czytania i pisania u przedszkolakow (Blair, Razza 2007, Diamond, Barnett, Thomas, & Munro, 2007), a takze w ob-
szarze spotecznego funkcjonowania: budowanie bardziej stabilnych i satysfakcjonujacych zwigzkéw interpersonalnych,
mniejsze kolizje z prawem i mniejsze sktonnosci do wykroczen, mniejszy poziom ujawnianej agresji (Mischel,2015).

Komunikacja zapos$redniczona przez komputer redukuje dostep do kanatu komunikacji niewerbalnej. Mimo, ze interak-
cja w cyberprzestrzeni jest coraz bardziej wizualna, ciggle najwiekszg role odgrywa komunikacja tekstowa (Krejtz, Zajac,
2009; Pyzalski, 2012). W zwiazku z tym dostep do catej gamy informacji, tj.: ekspresji mimicznej dostepnej na pozio-
mie optymalnym i suboptymalnym (Ohme, 2003), gestykulacji, wokalizacji, kontaktu wzrokowego, dystansu fizycznego
(Argyle, 1991; Necki, 1996; Leather, 1997), jest nadal ograniczony w poréwnaniu do kontaktu twarza w twarz. Zacho-
wanie wobec innego, ,niewidzialnego” pozbawione jest zatem tatwo dostepnych wskazéwek, ktére mogtyby modyfi-
kowac¢ zachowania $wiadkéw poprzez automatyczng aktywizacje empatii, hamujacej zachowania agresywne (Batson,
1991; Hoffman, 2000).

Jezyk polecen i nazw przyciskow w narzedziach internetowych, np. ,wyslij”, ,usun”, implikuje pewng bezosobowos$¢
komunikacji. Goleman (2008) wskazuje wrecz na specyfike poziomu neuronalnego angazowanego w komunikacji onli-
ne. Ten typ komunikacji wprowadza w btad systemy spoteczne mézgu. Mechanizmy lokowane w korze przedczotowe;j
monitoruja nieustannie zaréwno wtasne zachowanie, jak i zachowanie drugiej osoby w trakcie interakgcji, automatycznie
koryguijac reakcje tak, aby interakcja przebiegata bez zaktécen. Do sprawnego dziatania tego mechanizmu niezbedna
jest dostepnos$¢ bezposrednich informacji zwrotnych, ktéra komunikacja internetowa znaczaco ogranicza.

Skapa ilos¢ informacji zwrotnych na temat konsekwencji zachowan w sieci dla innych uzytkownikéw generuje tzw. efekt
kabiny pilota (Walrave, Heirman, 2009). Warunki ograniczonej dostepnosci sygnatéw hamujacych zachowania agre-
sywne (Patchin, Hinduja, 2006; Kowalski, Limber, 2007; Kowalski, Limber, Agatston, 2010) sprawiaja, ze $wiadkowie
przemocy czesto nie sa Swiadomi szkody ponoszonej przez pokrzywdzonego (Kraft, 2011).



Specyficzne warunki cyberprzestrzeni sprawiaja, ze cztowiek inaczej postrzega nie tylko innych, ale i siebie. Poczucie
nieidentyfikowalnosci sprzyja deindywiduacji, jednoczesnie redukujac poczucie odpowiedzialnosci (Christopherson,
2007; McKenna, 2008). Prowadzi to do internetowego rozhamowania zachowania (ang. disinhibition; Joinson, 1998),
co na poziomie neuronalnym skutkuje dezorientacjg obwoddw mdzgowych i uwolnieniem impulséw (Goleman, 2008).
Owo cyberrozhamowanie, ktérego istotg jest utrata samokontroli i nieodczuwanie charakterystycznych dla kontaktéw
bezposrednich ograniczen, hamulcéw, m.in. dla zachowan nieaprobowanych (Suler, 2004; Kowalski, Limber, Agatston,
2010), jest szczegdlnie niebezpieczne dla mtodziezy. Przedczotowy obszar kory mozgowej ksztattuje sie bowiem naj-
dtuzej - osiagajac dojrzatos¢ dopiero w wieku ponad 20 lat. U dorastajgcych mtodych ludzi, w tym adolescentéw,
obserwuje sie charakterystyczng rozbieznos¢ rozwojowa pomiedzy stabo rozwinietg zdolnoscig do hamowania impul-
s6w a dojrzatg impulsywnoscig emocjonalng. Sytuacja zmediatyzowanego kontaktu dodatkowo moze wzmacniaé te
rozbieznos¢, sprawiajac, ze nastolatki zachowujg sie w sposdb, w jaki nie zachowatyby sie w sytuacji bezposredniego
kontaktu (Suler, 2004). Staje sie to zarzewiem przemocy elektronicznej i podatnym gruntem dla negatywnych zachowan
Swiadkow cyberprzemocy réwiesniczej.

Pewne cechy oprogramowania komputera, konstrukcji przekazéw internetowych oraz nadmiar informacji obecny w sieci
marginalizujg refleksyjne dziatanie, ostabiajac wptyw podmiotu na przebieg proceséw poznawczych i ocene wynikéw
(Ledzinska, 2012). Takie obcigzenie proceséw uwagi i pamieci, prowadzace do ostabienia lub utraty kontroli poznaw-
czej i metapoznawczej, moze stymulowac impulsywnos$é charakterystyczng dla okresu adolescencji (Wallace, 2005).
Istniejg wrecz dane wskazujace na réznice anatomiczne struktur mézgu, ktorych przyczyn upatruje sie we wczesnych
doswiadczeniach bardzo intensywnego korzystania z elektronicznych mediéw (Prensky, 2001). Charakter tych zmian
niekoniecznie musi by¢ korzystny, np. do$wiadczenia wyniesione z gier komputerowych, foréw czy czatéw sprawiaja,
ze mtodziez oczekuje interaktywnosci i bycia zauwazanym, nawet kosztem przekraczania granic dobrego smaku i zasad
moralnych (Feibel, 2006). Ta indywidualistyczno-anarchistyczna kultura internetu (Nowak, Krejtz, 2006) sprzyja trakto-
waniu innych w sposéb instrumentalny, ekspresji oraz racjonalizacji zachowan wzmacniajacych cyberprzemoc.

Podsumowujac, komunikacja zaposredniczona przez komputer kreuje specyficzne warunki, ktére moga sprzyjac bez-
refleksyjnym dziataniom wzmacniajgcym cyberprzemoc. Na ich dziatanie szczegdlnie podatna jest mtodziez w okresie
adolescencji.

Role refleksji i Swiadomosci dla zwiekszenia reakcji pomocnych w sytuacjach bycia $wiadkiem przemocy wykazywaty juz
eksperymenty psychologii klasycznej w latach 60. W badaniach Darley’a i Latane nad rozproszeniem odpowiedzialnosci
w duzych grupach swiadkéw dowiedziono, ze jednym z czotowych czynnikéw ograniczajgcych ten negatywny efekt jest
wiedza o tym fenomenie. Analogicznie uznano, ze wzbudzanie refleksji mtodziezy nad tym jak cechy kontaktu zmedia-
tyzowanego nasilajg sktonnos$¢ do agresji bedzie ograniczato to negatywne zachowanie. Efektywnos¢ takich dziatan
edukacyjnych potwierdzono w toku badan realizowanych w ramach niniejszego projektu.

W ostatniej dekadzie lawinowo rosnie wiedza na temat zjawisk zwigzanych z funkcjonowaniem w przestrzeni cyfrowe;.
Badania nad zjawiskiem cyberprzemocy, jej uwarunkowan i determinant sita rzeczy, z racji utrzymania spotecznego
dobrostanu znalazty sie w centrum zainteresowan. Wydaje sie jednak, ze bez odwotania sie do dorobku psychologii
uwzgledniajgcego wiedze o prawidtowosciach ludzkiego funkcjonowania, w tym takich zjawiskach jak omawiane powy-
zej, nie uda sie w sposéb kompleksowy modyfikowaé negatywnych zjawisk w sieci. W zderzeniu z nowymi narzedziami
nie powstaja odmienne zjawiska. Zmienia sie ich konfiguracja, nasilenie czy dynamika. To one tworza swoistg, nowa
jakos$¢. Doskonalenie i rozwijanie kompetencji specyficznie ludzkich, jak przyjmowanie perspektywy i samokontrola
oraz poszerzenie wiedzy i Swiadomosci o regulacji automatycznej, w tym o emocjach, zaréwno w przestrzeni online, jak
i offline znaczaco wspomaga oddziatywania pedagogiczno-wychowawcze.

Zaréwno najnowsze badania populacyjne (np. Diagnoza spoteczna), jak i badania wykonane w projekcie wskazuja, ze
wykorzystanie TIK jest w grupie nastolatkdéw powszechne. Blizsze analizy wskazujg jednak, ze w rzeczywistosci sposoby
wykorzystania internetu sg bardzo zréznicowane. Z punktu widzenia zatozeh warsztatu, szczegélnie wazne jest zréz-
nicowanie w zakresie wykorzystania palety instrumentéw komunikacji zaposredniczonej. Analiza tego typu jest wazna
zarowno w kontekscie rozumienia przez mtodych ludzi mechanizmoéw komunikacji zaposredniczonej, jak i rozumienia
siebie i swoich reakcji jako uzytkownika takich instrumentow.
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Program profilaktyczny zostat opracowany tak, aby kolejne lekcje mozna byto realizowaé zaréwno w catosci, jak i nie-
zaleznie od siebie. Dodatkowo, z catego programu mozna wyjaé pewne bloki tematyczne i w razie potrzeby realizowac
je odrebnie.

Bloki tematyczne, ktére mozna realizowac odrebnie to:

= Kompetencje psychologiczne wspierajgce pozytywne zachowania w internecie
= O zjawisku agresji elektronicznej - ofiara, $wiadek i sprawca

= Pozytywne wykorzystanie mozliwosci internetu

= Prywatnos$¢ i bezpieczenstwo w sieci

Dodatkowo, wybrane lekcje programu mozna rozbudowywac, a niektore ¢wiczenia zastepowac ich wersjami alterna-
tywnymi (wg wskazowek w poszczegolnych scenariuszach).



Lekcje przeprowadzone w fazie badawczej projektu wskazujg na duze zréznicowanie poziomu wiedzy i umiejetnosci
uczniow w zakresie proponowanej tematyki - zaréwno w réwnolegtych klasach, jak i w réznych grupach wiekowych.
Dlatego istotne jest odpowiednie dobranie metod oraz narzedzi w zaleznosci od grupy, z ktérg nauczyciel bedzie re-
alizowac program. Wazna jest tutaj elastycznos¢ prowadzacego lekcje, ktéry moze dostosowac tempo, modyfikowac
przebieg lekcji oraz dobiera¢ proponowane tresci tak, aby praca przebiegata jak najbardziej efektywnie.

Niezwykle istotne jest to, aby nauczyciel stworzyt takg atmosfere pracy na zajeciach, ktéra pozwoli uczniom moéwié
otwarcie o ich doswiadczeniach zwigzanych z korzystaniem z internetu oraz nowych technologii. Do zbudowania ta-
kiego porozumienia z catg pewnosciag przyczyni sie wiedza prowadzacego w zakresie sposobéw korzystania z internetu
przez mtodziez.

Z racji podejmowanej tematyki w zaproponowanych scenariuszach dominuja metody, ktére umozliwiajag wymiane po-
gladéw, podejmowanie dyskusji i prowadzenie burzy mézgéw. Wartoscia tego typu metod jest z jednej strony otwarcie
na perspektywe drugiej osoby, mozliwo$¢ poznania innych punktéw widzenia, z drugiej natomiast strony - metody tego
typu pozwalaja na wymiane doswiadczen i wypracowanie wiekszej liczby ciekawych pomystéw. Niejednokrotnie tez
w czasie lekcji proponowanych w programie uczniowie wychodzg od pracy indywidualnej, podjecia wtasnej refleksji nad
tym, ,jak jest ze mn3”, po to, by pdzniej przyjrzec sie perspektywie rowiesnikow. Warto umozliwi¢ uczniom tego typu
doswiadczenie, dzieki ktéremu poznaja lepiej siebie, ale takze beda mieli szanse uzmystowié sobie, ze mozemy sie réznic¢
i akceptowac te réznice.

Pierwsza lekcja cyklu ma na celu zbudowanie przestrzeni do refleksji na temat funkcjonowania nastolatkéw w Swiecie
online. Uczen bedzie miat okazje zastanowic sie nad tym, jak korzysta z internetu i zdiagnozowa¢ siebie pod tym katem
na tle grupy réwiesniczej. Lekcja wprowadzajaca jest takze swietng okazjg dla prowadzacego, by dowarto$ciowaé ak-
tywnosci mtodych ludzi w sieci.

LEKCIA JA W SWIECIE CYFROWYM / Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Wazne jest rowniez uwzglednienie potrzeby swoistego ,dowartosciowania” kwestii uzywania przez mtodych ludzi na-
rzedzi ery cyfrowej. Oczywistym, aczkolwiek nie do konica wykorzystywanym, wnioskiem jest to, ze punktem wyjscia do
dziatarh wychowawczych jest dobry kontakt z mtodzieza, a ten lepiej sie buduje na takich dyspozycjach jak np. wyrazanie
zainteresowania tak wazng kwestig jaka jest uzywanie TIK i budowanie zaufania poprzez rozmowy z dorostymi. Optacal-
nos$¢ inwestowania w tego typu dziatania polega na tym, ze nawet w przypadku wystgpienia sytuacji problemowe;j (np.
cyberbullyigu) z wiekszym prawdopodobienistwem mozna bedzie liczyé na to, ze mtodzi ludzie zwrdcg sie do dorostych,
ktérych darza zaufaniem, zdobytym m.in. przy takich okazjach jak rozmowy o znaczeniu korzystania z internetu. Dlatego
cykl zaje¢ z mtodymi ludZzmi rozpoczynamy od ogdélnej rozmowy na temat jego uzywania, dlaczego to dla nich jest waz-
ne, do czego najbardziej go wykorzystuja.
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Cykl lekcji identyfikujgcych i demonstrujgcych przejawy kompetencji waznych dla efektywnej komunikacji zaréwno
offline, jak i online. Skupia sie na motywie ,robota, ktory jest w kazdym z nas”.



Metafora robota ma:

= ukaza¢ uczniowi, jak automatyczne, nieswiadome reakcje moga wptywaé na jego funkcjonowanie w Swiecie oraz
komunikacje z innymi (automatyzmy);

= zacheci¢ do opracowania strategii, ktére pomoga zapanowac nad robotem lub cho¢ ograniczy¢ jego wptyw (temat
samokontroli);

= wskazaé, co rézni cztowieka od bezmysinych automatéw (emocje, empatia i przyjmowanie perspektywy).

Zakonczeniem cyklu jest lekcja ukazujaca cechy i mozliwe konsekwencje komunikacji za ,posrednictwem robota”, czyli
komputera i/lub urzadzen mobilnych (specyfika komunikacji online).

LEKCJA ROBOT WE MNIE. 0O AUTOMATYZMACH /Julia Barlinska, Anna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Automatyzmy to zréznicowany obszar regulujgcy ludzkie zachowanie. Poczawszy od proceséw fizjologicznych, wegeta-
tywnych, poprzez odruchy i reakcje odruchowe, zautomatyzowanie wielokrotnie powtarzanych czynnosci czy zacho-
wan, po automatyzmy, ktére sprawiaja, ze ludzie w grupach zachowuja sie i reagujg podobnie. Automatyzmy to nasza
pierwotna natura. Pozwolity nam przezy¢ w trudnych warunkach, gdzie liczyta sie szybkos$¢ reakcji, a na btad nie byto
miejsca. Dlatego do tej pory przetrwaty te, ktére sa najbardziej przystosowawcze. Swiat sie zmienit i skomplikowaty sie
takze relacje miedzyludzkie. Konieczno$é przetrwania zostata odsunieta na rzecz efektywnej wspotpracy. Zatem trzeba
radzi¢ sobie z automatyzmami, doceniajac ich adaptacyjnos$¢ i modyfikowac ich wptyw .

Z punktu widzenia celéw niniejszego programu, uzasadnieniem dla realizacji modutéw dotyczacych automatyzméw sa:

1. Specyfika okresu adolescenc;ji, dla ktdrej charakterystyczna jest wtasnie dominacja regulacji automatyczne;j.

2. Uswiadomienie uczniom, ze ogromna cze$¢ naszych czynnosci i zachowan, a takze myslenia jest regulowana auto-
matycznie.

3. Uswiadomienie, ze cztowiek jest w stanie monitorowacé niektére automatyczne regulacje i je skutecznie ograniczac.

4. Uswiadomienie, ze przestrzen cyfrowa nasila automatyzmy, sprzyjajac pojawianiu sie negatywnych i krzywdzacych
zachowan.

5. Szereg rezultatow badan i ustalen wskazujgcych na to, ze narzedzia cyfrowe nasilajg automatyzmy oraz wskazujacych
na odmienno$¢ neuronalng i psychologiczna zjawisk aktywizowanych online i offline.

Te ostanie dowodza m.in., ze czeste wykorzystywanie narzedzi oferowanych przez internet (np. przegladarki) gene-
ruje zmiany na poziomie neurologicznym. Wskazuje sie np. na odmiennos¢ czytania online oraz tradycyjnego druku.
To pierwsze koncentruje sie na dekodowaniu ograniczajac zdolnos$¢ tworzenia licznych potaczen, to drugie - sprzyja
gtebszej lekturze. Tak wiec nasza zdolno$¢ tworzenia licznych potaczen (ktore powstajg przy gtebokiej lekturze) jest
w duzej mierze niewykorzystana w warunkach online. Bardziej bezposredni argument za odrebnoscig neurologiczng
i psychologiczng zjawisk aktywizowanych online i offline dotyczy hamowania agresji. Daniel Goleman (2006) wskazuje
na istotne niedopasowanie miedzy ,okablowaniem” naszego mdzgu odpowiadajagcym za interakcje z innymi a inter-
fejsem wykorzystywanym w kontaktach internetowych. Komunikacja za posrednictwem internetu moze wprowadzaé
w btfad ,systemy spoteczne” naszego mdzgu, mieszczace sie w korze przedczotowej. Obwody te nieustannie automa-
tycznie monitorujg zaréwno zachowanie podmiotu, jak i drugiej osoby w trakcie relacji rzeczywistych interakgji, tak aby
relacja przebiegata bez zaktdcen oraz hamujac impulsy do dziatai nieuprzejmych, niewtasciwych czy niebezpiecznych.
Do ptynnego funkcjonowania tego mechanizmu niezbedne jest korzystanie z informacji zwrotnych, otrzymywanych na
biezaco od partnera interakcji. Internet natomiast nie pozwala na wymiane tego rodzaju informacji (poza taczami audio-
wideo). Obwody mdzgowe odpowiedzialne za hamowanie ,s3 zdezorientowane”, nie uzyskujac specyficznych sygnatow
zwrotnych od drugiej osoby. Prowadzi to do rozhamowania - uwolnienia impulséw, najczesciej powigzanego z silnymi
stanami negatywnymi.

Zjawisko rozhamowania ujawniato sie od poczatku istnienia internetu i przejawiato sie w postaci flamingu - sktonnosci
do wysytania obrazliwych wiadomosci. To cyberrozhamowanie wydaje sie najgrozniejsze dla ludzi mtodych, ze wzgledu
na dojrzewanie obwodoéw odpowiedzialnych za hamowanie dopiero ok. 20. roku zycia. Powstaje szczegdlna rozbiez-
no$¢ rozwojowa miedzy stabo rozwinietym hamowaniem impulséw a w petni dojrzatg impulsywnoscig emocjonalna.
Jednym z przejawow owej luki rozwojowej typowej dla nastolatkéw jest zjawisko cyberprzemocy.



Zr6dta wiedzy dla prowadzacego

Ohme, R. (2017). Emo Sapiens. Warszawa: Wydawnictwo Bukowy Las.

Carr, N. (2013). Ptytki umyst, jak internet wptywa na nasz moézg. Gliwice: Wydawnictwo Helion.

Goleman, A. (2008). Cyberrozhamowanie. W: J. Brockman (red.), Niebezpieczne idee we wspétczesnej nauce. Sopot: Smak
Stowa s.86-88.

LEKCJA JAK MOZNA STEROWAC ROBOTEM? O SAMOKONTROLI /Julia Barlinska, Anna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Kluczowym argumentem za uwzglednieniem samokontroli w oddziatywaniach profilaktycznych dotyczacych negatyw-
nych zachowan w sieci jest wtasnie rodzaj narzedzi. Chodzi o narzedzia o charakterze elektronicznym, cyfrowym.
Generuja one przestrzen, w ktorej realizowane sg zachowania mtodziezy bedace przedmiotem oddziatywan niniejszego
programu. Badania dowodzg, ze postugiwanie sie narzedziami elektronicznymi nasila wielozadaniowo$¢, przerzutnosé
uwagi, pobieznos¢ i powierzchowno$¢ przetwarzania informacji, utrwala nawykowe reagowanie gtéwnie na tatwo do-
stepne bodZce. To z kolei nasila impulsywno$¢, generuje trudnosci w dowolnym utrzymaniu uwagi (Carr, 2010). Taki
spos6b reagowania i zachowania wielokrotnie powtarzany zmienia organizacje potaczen w mézgu. Organizacja sieci
neuronalnych i potagczen w mozgu niejako dostosowuje sie do narzedzi, ktdrymi podmiot sie postuguje. Paradoksalnie
ta piekna wtasciwos¢ moézgu jaka jest plastycznosé, dzieki ktorej mozemy sie uczyé wielu rzeczy, zarazem sprzyja ta-
twosci z jaka utrwalajg sie pewne nawyki. Nawyki za$ ograniczajg zakresy sprawowania samokontroli (Small, Vorgan,
2008). Tak wiec doskonalenie kompetencji samokontroli mtodziezy zaréwno w internecie, jak i w przestrzeni offline,
wydaje sie pierwszoplanowym wyzwaniem profilaktycznym.

Szanse powodzenia oddziatywan profilaktycznych i edukacyjnych upatrujemy w fakcie, ze samokontrola to kompetencja,
ktéra moze by¢ rozwijana i doskonalona. Badania potwierdzajg, ze umiejetne aplikowanie odziatywan profilaktycznych
do poziomu motywacyjnego, wskazywanie na istotno$¢ wykonywanego zadania czy trenowanie kontroli uwagowej
(w postaci np. wzrokowej) sprzyjaja efektywnosci sprawowanej kontroli, takze w diuzszej perspektywie.

Rezultaty badan potwierdzaja role treningu kontroli w polepszaniu efektywnosci uwagi oraz, co za tym idzie, umiejetno-
$ci poznawczych, szkolnych i akademickich (Peng, Miller, 2016; Dovis i in, 2015; Diamond, Lee, 2011). Specjalne pro-
gramy trenujace funkcje wykonawcze u dzieci wskazuja znaczng poprawe umiejetnosci matematycznych (Bull, Scerif,
2001), czytania i pisania u przedszkolakdéw (Blair, Razza 2007, Diamond, Barnett, Thomas, & Munro, 2007), a takze w ob-
szarze spotecznego funkcjonowania: budowanie bardziej stabilnych i satysfakcjonujgcych zwigzkéw interpersonalnych,
mniejsze kolizje z prawem i mniejsze sktonnosci do wykroczen, mniejszy poziom ujawnianej agresji (Mischel, 2015).
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LEKCJA O TYM, CZEGO NIE POTRAFI ZADEN ROBOT. EMOCIE,

EMPATIA | PRZYJMOWANIE PERSPEKTYWY INNE] OSOBY /lulia Barlifiska, Anna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Fenomen empatii zawsze przykuwat uwage psychologéw (McDougall, 1908). Koncentrowano sie na réznych jego
aspektach: wyznacznikach definicyjnych (Singer, De Vignemont, 2006), rodzajach odczuwanych emocji (takich samych,
spéjnych vs odmiennych od obserwowanej, u innej osoby - Davis, 1996), na charakterze empatii: automatycznym vs



modulowanym, $wiadomym vs niewiadomym (Singer, De Vignemont, 2006), poznawczym vs afektywnym (Hoffman,
2000), czy wreszcie na tym, co stanowi podtoze empatii.

Definicja empatii jako ,reakcji afektywnej bardziej odpowiadajacej cudzej niz wtasnej sytuacji” (Hoffman, 1987, s. 281)
dobrze oddaje istote tego ztozonego zjawiska. Inni autorzy okreslajg empatie jako zdolnos¢ do postrzegania, rozpo-
znawania i wspétodczuwania stanéw emocjonalnych innych oséb (Singer, De Vignemont, 2006). Wskazuje sie rézng
modalno$c¢ afektu przezywanego przez obserwatora w rezultacie aktywizacji empatii: jako odczuwanie (1) jakichkolwiek
emocji, (2) takich samych emocji, jakie przezywa druga osoba oraz (3) zastepczych emocji, zgodnych, cho¢ niekoniecznie
tozsamych z emocjami innej osoby (Batson, 1991).

W badaniach dotyczacych przemocy w cyberprzestrzeni wykazano, ze sprawcéw cyberprzemocy charakteryzuje nizszy
poziom dyspozycyjnej empatii poznawczej wobec potencjalnych ofiar, w poréwnaniu do oséb niebedacych sprawcami
cyberprzemocy (Steffgen, 2007; 2009; Steffgen, Konig, Pfetsch, Metzler, 2012).

Badania empatii u dzieci i mtodziezy ujawnity liczne zaleznosci z agresja i przemoca. Wielokrotnie podkreslano znacze-
nie empatii w ograniczaniu sktonnosci do wykroczen i sprawstwa przemocy réwiesniczej (Davis, 1996). Istniejg mocne
dowody na zwigzek antyspotecznych zachowan z niskim poziomem empatii (Jolliffe, Farrington, 2004). Ponadto wska-
zuje sie na istnienie stabej ujemnej zaleznosci pomiedzy ogélnymi sktonnosciami empatycznymi a angazowaniem sie
w tradycyjny bullying (Endresen, Olweus, 2001; Ahmed, Braithwaite, 2004; Jolliffe, Farrington, 2006; Correia, Dalbert,
2008), takze w perspektywie dtugofalowej (Olweus, 1993). Uwzgledniajac zréznicowanie empatii na afektywna i po-
znawcza, tylko empatia afektywna okazuje sie wptywac na bullying tradycyjny (Caravita, Di Blasio, Salmivalli, 2009;
Jolliffe, Farrington, 2011). Oznacza to, Zze sprawcy przemocy podzielajac emocje ofiary, nie sg w stanie w petni zrozu-
miec jej doswiadczen (Sutton, Smith, Swettenham, 1999). W odniesieniu do cyberprzemocy wykazano natomiast, ze
zarébwno poziom empatii globalnej (Steffgen, Konig, Pfetsch, Metzler, 2012), afektywnej, jak i poznawczej jest zwigzany
z cyberprzemoca (Ang, Goh, 2010; Schultze-Krumbholz, Scheithauer, 2009). Zwiazki cyberprzemocy z réznymi rodza-
jami empatii wyjasniaja posrednio wyniki wskazujace na wystepowanie zachowan agresywnych i probleméw z kontrola
emocjonalna u oséb uwiktanych w cyberbullying, zaréwno z perspektywy ofiar, jak i sprawcow (Vollink, Bolman, Dehue,
Jacobs, 2013).

Rezultaty badan wskazuja, ze indukowanie oddziatywan aktywizujacych empatie w triadzie: sprawca, ofiara i $wiadek,
ogranicza rozmiary do$wiadczanej przez dzieci w szkole agresji (Fonagy, Twemlow, Vernberg, Nelson, Dill, Little i in.
2009). Nacisk potozony wtasnie na role $wiadkéw w procesie przemocy rowiesniczej okazat sie skutecznie zmieniac jej
postrzeganie i w efekcie ograniczad jej wystepowanie. Potwierdzajg to dane poréwnujace skale przemocy w szkotach
stosujacych rézne programy. Zrédtem tej zmiany jest rodzaj metadoswiadczenia, ktére czyni bardziej dostepna wiedze
(na poziomie mniej lub bardziej $wiadomym) o mozliwych mechanizmach nasilajacych przemoc agresora, indukowanych
zachowaniami $wiadkéw. Edukacja $wiadkéw przemocy okazata sie istotnie zmienia¢ postawe odrzucenia odpowie-
dzialnosci za podejmowanie jawnej decyzji, o dystansowaniu sie wobec tego, czego doswiadcza agresor i ofiara. Kluczo-
wa w tym procesie zmiany byta koncentracja na potrzebie rozumienia i odczuwania - a nie tylko reagowania na sytuacje
przemocy. Taka forma oddziatywania skutkowata wiekszg empatig w stosunku do ofiar i mniejszym przyzwoleniem na
agresje (ibidem).

Role empatii jako mechanizmu modyfikujgcego ustosunkowania $wiadkéw wzgledem ofiar potwierdzajg takze rezultaty
wskazujace, ze dzieci o ograniczonej zdolnosci do reagowania empatiag i angazowania sie w zachowania prospoteczne
(Endresen, Olweus, 2001; Thornberg, 2007; Salmivalli, 2010) rzadziej wspierajg ofiary. Podobne zaleznosci wykazano
takze dla elektronicznej przemocy réwiesniczej. W badaniu z udziatem 156 czeskich nastolatkéw stwierdzono, ze gtéw-
nymi czynnikami odpowiadajgcymi za wyjasnienie zachowan pomocnych $wiadka wzgledem ofiary byta sktonnos¢ do
angazowania sie w zachowania prospoteczne oraz doswiadczanie negatywnych emocji w sytuacji obserwacji przemocy
(Machackova, Dedkova, Sevcikova, Cerna, 2013). Okolicznoscig sprzyjajaca pomocnej reakcji w sieci okazata sie nato-
miast pozytywna relacja ze sprawca (Lodge, Frydenberg, 2005; Oh, Hazler, 2009; Machackova, Dedkova, Sevcikova,
Cerna, 2013).

Podsumowujac: przywotane ustalenia empiryczne, a takze rezultaty uzyskane podczas zadania 1 zrealizowanego
w ramach niniejszego programu (por. rezultaty badan ilosciowych - raport roczny, sprawozdanie merytoryczne), wska-
Zujace na znaczenie empatii dla ograniczenia negatywnych spotecznie zachowan w obszarze bezposrednich relacji, jak
i te odnoszace sie do zachowan w przestrzeni cyfrowej, uzasadniajg ¢wiczenia, ktorych celem jest doskonalenie kompe-
tencji w szeroko rozumianym obszarze empatii i przyjmowania innej perspektywy.
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LEKCJA GDY ROBOT POSREDNICZY W ROZMOWIIE...

SPECYFIKA KOMUNIKACJI ONLINE /Julia Barlinska, Anna Szuster-Kowalewicz

Uzasadnienie merytoryczne lekcji

Komunikacja zaposredniczona przez komputer (por. Walther, 1996; Walther, Parks, 2002) moze tworzy¢ szczegdlne wa-
runki, ktére sprzyjajg angazowaniu sie w zachowania wzmacniajgce przemoc elektroniczng. Dotyczy to w szczegdlnosci
nastolatkéw. Wedtug McLuhana forma przekazu zmienia jego tres¢, ksztattujgc odbiorce i wptywa zasadniczo na jego
reakcje na przekaz (Ledzinska, 2012). W przypadku komunikacji internetowej kluczowym modyfikatorem generowanym
przez te forme przekazu wydaje sie anonimowos$¢ w cyberprzestrzeni - zaréwno osoby podejmujacej dziatania, jak
i potencjalnego partnera interakcji (McKenna, Bargh, 2000; Suler, 2004). Anonimowos¢ w cyberprzestrzeni rozumia-
na jest dwojako: jako nieidentyfikowalnos¢ - specyficzny kontekst podmiotowosci wtasnej oraz nieznajomo$¢ - niska
dostepnos¢ przestanek na temat uczestnika interakcji (Mazurek, 2006). Nieidentyfikowalnos$¢ w kontekscie docelowej
grupy rozumiec¢ nalezy takze jako niewykrywalnos$¢ zachowan antyspotecznych przez osoby doroste, ktére potencjalnie
mogtyby wyciagna¢ konsekwencje.

Komunikacja zaposredniczona przez komputer redukuje dostep do kanatu komunikacji niewerbalnej. Mimo ze interakcja
w cyberprzestrzeni jest coraz bardziej wizualna, ciagle najwieksza role odgrywa komunikacja tekstowa (Krejtz, Zajac,
2009; Pyzalski, 2012). W zwiazku z tym dostep do catej gamy informacji, tj.: ekspresji mimicznej dostepnej na poziomie
optymalnym i suboptymalnym (Ohme 2003), gestykulacji, wokalizacji, kontaktu wzrokowego, dystansu fizycznego (Ar-
gyle, 1991; Necki, 1996; Leather, 1997), jest nadal ograniczony w poréwnaniu do kontaktu twarza w twarz. Zachowanie
wobec innego, ,niewidzialnego” pozbawione jest zatem tatwo dostepnych wskazowek, ktore mogtyby modyfikowaé
zachowania $wiadkéw poprzez automatyczng aktywizacje empatii, hamujacej zachowania agresywne (Batson, 1991;
Hoffman, 2000).

Jezyk polecen i nazw przyciskdw w narzedziach internetowych, np. ,wyslij", ,usun”, implikuje pewng bezosobowo$¢
komunikacji. Goleman (2008) wskazuje wrecz na specyfike poziomu neuronalnego angazowanego w komunikacji onli-
ne. Ten typ komunikacji wprowadza w btad systemy spoteczne mézgu. Mechanizmy lokowane w korze przedczotowe;j
monitorujg nieustannie zaréowno wtasne zachowanie, jak i zachowanie drugiej osoby w trakcie interakcji, automatycznie
koryguijac reakcje, tak aby interakcja przebiegata bez zaktécen. Do sprawnego dziatania tego mechanizmu niezbedna
jest dostepno$¢ bezposrednich informacji zwrotnych, ktérg komunikacja internetowa znaczaco ogranicza.

Skapa ilos¢ informacji zwrotnych na temat konsekwencji zachowan w sieci dla innych uzytkownikéw generuje tzw. efekt
kabiny pilota (Walrave, Heirman, 2009). Warunki ograniczonej dostepnosci sygnatéw hamujacych zachowania agre-
sywne (Patchin, Hinduja, 2006; Kowalski, Limber, 2007; Kowalski, Limber, Agatston, 2010) sprawiaja, ze $wiadkowie
przemocy czesto nie s3 $wiadomi szkody ponoszonej przez pokrzywdzonego (Kraft, 2011).



Specyficzne warunki cyberprzestrzeni sprawiaja, ze cztowiek inaczej postrzega nie tylko innych, ale i siebie. Poczucie
nieidentyfikowalnosci sprzyja deindywiduacji, jednoczesnie redukujac poczucie odpowiedzialnosci (Christopherson,
2007; McKenna, 2008). Prowadzi to do internetowego rozhamowania zachowania (ang. disinhibition; Joinson, 1998),
co na poziomie neuronalnym skutkuje dezorientacjg obwoddw mdzgowych i uwolnieniem impulséw (Goleman, 2008).
Owo cyberrozhamowanie, ktérego istotg jest utrata samokontroli i nieodczuwanie charakterystycznych dla kontaktéw
bezposrednich ograniczen, hamulcéw, m.in. dla zachowan nieaprobowanych (Suler, 2004; Kowalski, Limber, Agatston,
2010), jest szczegdlnie niebezpieczne dla mtodziezy. Przedczotowy obszar kory mozgowej ksztattuje sie bowiem naj-
dtuzej - osiagajac dojrzatos¢ dopiero w wieku ponad 20 lat. U dorastajgcych mtodych ludzi, w tym adolescentéw,
obserwuje sie charakterystyczna rozbieznos¢ rozwojowa pomiedzy stabo rozwinietg zdolnoscig do hamowania impul-
sow a dojrzatg impulsywnoscig emocjonalng. Sytuacja zmediatyzowanego kontaktu dodatkowo moze wzmacniaé te
rozbieznos¢, sprawiajac, ze nastolatki zachowujg sie w sposdb, w jaki nie zachowatyby sie w sytuacji bezposredniego
kontaktu (Suler, 2004). Staje sie to zarzewiem przemocy elektronicznej i podatnym gruntem dla negatywnych zachowan
Swiadkow cyberprzemocy réwiesniczej.

Pewne cechy oprogramowania komputera, konstrukcji przekazéw internetowych oraz nadmiar informacji obecny w sieci
marginalizujg refleksyjne dziatanie, ostabiajac wptyw podmiotu na przebieg proceséw poznawczych i ocene wynikéw
(Ledzinska, 2012). Takie obcigzenie proceséw uwagi i pamieci, prowadzace do ostabienia lub utraty kontroli poznaw-
czej i metapoznawczej, moze stymulowaé impulsywnos$é charakterystyczng dla okresu adolescencji (Wallace, 2005).
Istniejg wrecz dane wskazujace na réznice anatomiczne struktur mézgu, ktorych przyczyn upatruje sie we wczesnych
doswiadczeniach bardzo intensywnego korzystania z elektronicznych mediéw (Prensky, 2001). Charakter tych zmian
niekoniecznie musi by¢ korzystny, np. do$wiadczenia wyniesione z gier komputerowych, foréw czy czatéw sprawiaja,
ze mtodziez oczekuje interaktywnosci i bycia zauwazanym, nawet kosztem przekraczania granic dobrego smaku i zasad
moralnych (Feibel, 2006). Ta indywidualistyczno-anarchistyczna kultura internetu (Nowak, Krejtz, 2006) sprzyja trakto-
waniu innych w sposéb instrumentalny, ekspresji oraz racjonalizacji zachowan wzmacniajacych cyberprzemoc.

Podsumowujac, komunikacja zaposredniczona przez komputer kreuje specyficzne warunki, ktére moga sprzyjac bez-
refleksyjnym dziataniom wzmacniajgcym cyberprzemoc. Na ich dziatanie szczegdlnie podatna jest mtodziez w okresie
adolescencji.
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Cykl lekcji nawigzujacy bezposrednio do zjawiska cyberprzemocy ukazuje problem z perspektywy ucznia, ktéry w czasie
pierwszej lekcji poznaje zrédta oraz mechanizmy cyberbullyingu. Bazujgc na wtasnych doswiadczeniach, uczen podej-
muje takze refleksje na temat konsekwencji r6znych dziatan podejmowanych zaréwno offline, jak i online, majacych
wptyw na rozwdj lub powstrzymanie zachowan agresywnych jego réwiesnikéw w sieci. Kolejna lekcja skupia sie na
analizie i lepszym zrozumieniu motywow sprawcow oraz reakcji ofiar i $wiadkéw. Poniewaz w procesie cyberbullyingu
Swiadkowie mogg mieé¢ znaczacy wptyw na zahamowanie dziatan sprawcéw, uczen poszukuje reakcji $wiadkéw cybera-
gresji - sensownych i adekwatnych do sytuaciji.



LEKCJA JAK NIE KRZYWDZIC INNYCH W KLASIE?
— PODSTAWY WIEDZY O BULLYINGU | CYBERBULLYINGU /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Pierwsza cze$¢ lekcji dotyczy rozpoznania przez uczestnikdw catej palety dziatan online i offline, ktére mogg stanowié
przemoc réwiesniczg. Warto podjaé te tematyke, gdyz jak wskazuja badania, niektére z typéw dziatan agresywnych
sg rzadziej zauwazane przez mtodych ludzi i nauczycieli. Rzadziej tez traktowane s jako problem. Dotyczy to przede
wszystkim wykluczenia z grupy oraz cyberbullyingu (Bauman, Del Rio, 2005; Boulton, 1997; Jaskulska, Poleszak, 2015).
W kontekscie skutecznosci oddziatywan programu kluczowe jest, aby mtodzi ludzie szeroko rozumieli problem agres;ji
réwiesniczej - ich definicja (a nie definicje naukowe) jest bowiem kluczowa dla uruchomienia indywidualnych mechani-
zmow, ktore stanowiag czynnik przeciwdziatajacy podjeciu dziatan w roli sprawcy oraz sprzyjajacy podjeciu roli aktyw-
nego $wiadka, ktérego dziatania w rézny sposéb przeciwdziatajg lub hamujg przemoc réwiesnicza. Badania wskazuja,
ze buforem agresji mogag by¢ poczucie winy i wstydu moderowane przez mechanizmy regulacji emocji i negatywna
emocjonalnos¢ (Ross, Salmivalli, Hodges, 2015).

Poczucie winy stanowi tez u dzieci czynnik decydujgcy o motywacji do wytgczenia sie z negatywnego zachowania moty-
wowanego ztoscig oraz naprawienia szkody, ktorg sie wyrzadzito (Tangney i in., 2007). Do tego jednak niezbedne jest ro-
zumienie krzywdy, ktéra sie wyrzadzito oraz poczucie odpowiedzialnosci, ktére nie jest redukowane przez racjonalizacje
zwiagzane z dziataniem grupy (,Inni tez tak robili”), czy obwinianiem ofiary (,Zastuzyt na to”). Znajomo$¢ mechanizméw,
ktérym podlegamy w takich przypadkach, ma za zadanie zredukowa¢ tendencje do tego typu usprawiedliwiajacych
atrybucji i stymulowac niezalezne prospoteczne dziatanie w konkretnych sytuacjach (Dambach, 2008).

Te same mechanizmy mogg dotyczy¢ takze swiadkdw, ktorych aktywnos¢ jest, jak wskazujg badania, kluczowa dla za-
trzymywania negatywnych dziatann sprawcow bullyingu (Salmivalli, 1998; Salmivalli, Poskiparta, 2012). W kontekscie
agresji online badania wykonane w ramach projektu IMPACT wskazuja, iz cze$¢ mtodych ludzi uwaza, ze osoba, ktéra
jedynie udostepnia materiaty badz je ,lajkuje”, nie jest rzeczywistym sprawca. Z tego wzgledu kwestia ta zostata wyraz-
nie wyodrebniona w ¢wiczeniach tego modutu.
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LEKCJA ODPOWIEDZIALNE | SKUTECZNE DZIAtANIA W PRZYPADKU WYSTAPIENIA

CYBERPRZEMOCY — PERSPEKTYWA OFIAR, SWIADKOW | SPRAWCOW /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Gtéwnymi elementami prezentowanego ¢wiczenia sg pogtebienie rozumienia, przyjmowanie perspektywy wszystkich
aktoréw zjawiska cyberprzemocy (Swiadkéw, ofiar i sprawcéw) oraz przedyskutowanie opcji reagowania w przypad-
ku wystgpienia cyberprzemocy. Refleksyjnosé, ktéra bedzie wzbudzana podczas éwiczenia, jest zmienng ograniczajaca
impulsywnos¢, majaca wazny wptyw na podejmowanie zachowan wrogich i niesprzyjajacg zachowaniom pomocowym
w przypadku bycia $wiadkiem (Erreygers i in., 2016). Badania jako$ciowe w realizowanym projekcie potwierdzaja, ze
bardzo czesto dziatania agresywne online wobec réwiesnikéw podejmowane sg w grupie, ktérej cztonkowie dziatajg
bezrefleksyjnie i konformistycznie, podlegajac réwniez zjawisku dyfuzji odpowiedzialnosci. Brakuje czesto osoby, ktéra
moze przerwac proces negatywnych reakcji wobec ofiary. Z kolei wczeéniejsze badania pokazuja, ze nawet pojedyncze
dziatanie aktywnego $wiadka moze zatrzymac negatywny proces komunikacyjny (Pyzalski, 2012). Przynajmniej kilkana-
$cie procent mtodych ludzi jest swiadkami cyberbullyingu. Oznacza to, Zze zaktywizowanie normy ,reaguj”, moze miec
istotne znaczenie dla ograniczania tego negatywnego zjawiska. Przedyskutowanie z dorostymi opcji reagowania w sytu-
acji cyberprzemocy, uswiadomienie, Ze sg dziatania (nawet niewielkie), ktére moga komus bardzo poméc - to wszystko
sprzyja budowaniu generalnego przekonania, ze w razie probleméw mtodzi ludzie mogg na nich (dorostych) liczy¢.

Perren i wspétpracownicy wyrdzniajg trzy obszary reakcji na ryzyko i wystepowania cyberbullyingu: ograniczanie ry-
zyka wystgpienia, radzenie sobie z nim i fagodzenie jego negatywnych skutkéw. Strategie ograniczania ryzyka wysta-
pienia cyberprzemocy uznawane za efektywne w programach profilaktycznych, dotyczg bezpiecznych zachowan (np.
zabezpieczanie, nierozpowszechnianie swoich haset lub uzywanie réznych haset spetniajacych kryteria bezpieczenstwa)
i uczestnictwa rodzicow w zachowaniach online swoich dzieci (np. towarzyszenie im online, rozmawianie o ich doswiad-
czeniach w $wiecie internetu). Radzenie sobie z wystgpieniem cyberbullyingu moze by¢ podzielone na rozwigzania
techniczne (np. blokowanie sprawcy), konfrontacje ze sprawca (np. konstruktywna rozmowa lub rewanz), ignorowanie
(np. udawanie, Ze nic sie nie stato, zapomnienie o tym) i wsparcie instrumentalne (np. prosba do rowiesnikéw, rodzicow
lub nauczycieli o pomoc). Wreszcie, tagodzenie jego negatywnych skutkow zawiera wsparcie emocjonalne ze strony
innych (nauczycieli, rodzicow, réwiesnikow) lub oparte na emocjach strategie jak obwinianie siebie (niekonstruktywne)
badz przypisywanie winy sprawcom. W narzedziu The Coping with Cyberbullying (Sticca i in., 2015), z ktérego beda
pochodzi¢ niektére uzywane w ¢éwiczeniu przyktady zachowan - reakcji na cyberprzemoc wyrézniono 7 podskal: dora-
dzanie, wsparcie, rewanz, asertywno$¢, aktywne ignorowanie, samoobwinianie i radzenie sobie technicznie. Cwiczenie
powinno sprzyjac¢ réwniez pogtebieniu zrozumienia zréznicowania reakcji Swiadkéw - w zaleznosci od tych reakcji, moz-
na mowic o $wiadkach, ktérzy wspieraja sprawce, tych pomagajacych ofierze i tzw. cichych, milczacych (szkodliwych,
pomocnych i biernych). Obecnie uznaje sie, Zze $wiadkowie petnig kluczowa role - rzadko sg neutralni, nawet jesli tak
myslg. Swoimi dziataniami mogg zniecheci¢ sprawce, obroni¢ ofiare lub odwréci¢ uwage od sytuacji, np. zmienic¢ tok
dyskusji na czacie czy powiedzie¢ o sytuacji dorostym.

Jak wynika z badan prowadzonych w ramach projektu IMPACT, kluczowe w dynamizmie przypadkéw elektronicznej
agresji rowiesniczej jest dziatanie swiadkéw. Rola $wiadkow moze miec charakter ,terapeutyczny” - gdy stajg w obronie
ofiary lub toksyczny, gdy wzmacniajg dziatania sprawcy. Ponadto swiadkowie przemocy réwiesniczej moga brac¢ czynny
udziat w szkodzie wyrzadzanej ofierze lub zachowywac sie biernie - obojetnie przygladajac sie przemocy, nie podej-
mujac dziatah wzmacniajacych agresora ani obrony ofiary. Swiadkowie, wykorzystujac okreslone strategie, badz tez
nieintencjonalnie, moga wzmacnia¢ dziatania sprawcoéow lub wspieraé ofiary - online lub/i offline. Sprawcy czesto maja
trudnosci z podaniem motywdéw swojego postepowania oraz wskazujg na fakt, ze zatujg tego, co sie wydarzyto. Bardzo
czesto swiadomos¢ konsekwenciji, ktérych potencjalnie moze doswiadczy¢ ofiara, pojawia sie dopiero wtedy, gdy ofiara
bezposrednio je komunikuje lub komunikuja je inne osoby. Takie do$wiadczenia potwierdzaja tez inni badani, tj. ucznio-
wie, ktdrzy byli jedynie swiadkami sytuacji. Zasadnos$¢ koncentracji na swiadkach znajduje uzasadnienie w wypowie-
dziach nauczycieli z badanych w ramach projektu szkét, wedtug ktérych to Swiadkowie czesciej niz ofiary przychodza
z print screenami, plikami na pendrive’ach. ,To nasz wewnetrzny sukces, Ze dzieci wiedzg co robic. To dzieki szkoleniom
nauczycieli” (XV_N24_K_Ped).
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Oddziatywaniem skutecznie ograniczajacym rozne przejawy agresji wsrod mtodziezy jest profilaktyka pozytywna - sku-
teczna réwniez w odniesieniu do cyberprzemocy. Jej najwazniejszym elementem jest wzmacnianie zachowan pozy-
tywnych, zaprezentowanych w ponizszej lekcji jako poszukiwanie konstruktywnych rozwigzan oraz inspirowanie do
podejmowania twoérczych aktywnosci w sieci.

Dlatego podczas realizacji tej lekcji prowadzacy powinien pokaza¢ uczniom réznorodne mozliwosci korzystania z in-
ternetu, zwracajgc uwage na dziatania prorozwojowe, prospoteczne i edukacyjne. Warto przed zajeciami przyjrze¢ sie
ciekawym stronom, spotecznosciom, profilom.

Zajecia te mozna przeprowadzi¢ w sali komputerowej/multimedialnej, aby w trakcie rozmowy o aktywnosciach ucznio-
wie mogli przyjrzed sie wartosciowym dziataniom oraz inicjatywom. Jako inspiracja moga tu postuzy¢ przyktady znajdu-
jace sie na stronie https:/digitalyouth.pl/

LEKCIA JASNA STRONA INTERNETU - JAK WYKORZYSTAC SIEC
PROROZIWWOJOWO | PROSPOLECZNIE /Piotr Plichta, Jacek Pyzalski

Uzasadnienie merytoryczne lekcji

Wyniki badan jakosciowych projektu IMPACT wskazuja, ze prospoteczne i prorozwojowe dziatania mtodych uzytkow-
nikow sieci nie sa bardzo rozpowszechnione - dotyczg tylko nielicznych adolescentéw. Co wiecej, refleksja nad indywi-
dualnymi i spotecznymi korzysciami wynikajgcymi z uzytkowania sieci jest bardzo rzadka.

Wyniki badan w zakresie realizowanego projektu pokazujg znaczne zréznicowanie mtodych ludzi pod wzgledem za-
angazowania w pozytywne uzywanie nowych mediéw. Im bardziej ztozone zachowanie, tym rzadziej jest realizowane



(np. pomoc innym przez internet zadeklarowato ok. 6% badanych). W zwigzku z tym istnieje potrzeba ,dowartosciowa-
nia” obszaru pozytywnej profilaktyki jako uzupetnienia tradycyjnych dziatan reaktywnych, skoncentrowanych czesto
na zaistniatej, negatywnej sytuacji. W badaniach mtodzi ludzie dos¢ nisko oceniali zaréwno forme, jak i skuteczno$é
tych ostatnich dziatan. Miedzynarodowa inicjatywa European Cyberbullying Intervention Project (w ramach Daphne
I1l) dowiodta, ze pozytywna profilaktyka w dosc¢ krotkim przedziale czasu wptywa na wzrost akceptacji prospotecznych
przekonan normatywnych, dotyczacych negatywnych zachowan w sieci, w tym cyberbullyingu.

Mtodzi ludzie, pomimo zanurzenia w rzeczywistosci cyfrowej, nie zdaja sobie sprawy z wielu mozliwosci jakie daje im
internet (np. w zakresie kreacji tresci, pomocy innym, pomocy sobie, zycia spotecznego). Dzieje sie tak m.in. z powodu
znacznego zréznicowania tej grupy uzytkownikéw pod wzgledem umiejetnosci, sposobu i zakresu korzystania z inter-
netu. Przyjmuje sie, Zze rozwijanie swoistej kultury twdérczego, pozytywnego, innowacyjnego uzywania TIK, cyfrowej
literalizacji, moze pomdc w ograniczaniu negatywnych doswiadczen i zmniejszeniu ryzyka angazowania sie w sytuacje
ryzykowne. W szeroko znanej akgji sieci naukowej COST ,Cyberbullying: coping with negative and enhancing positive
uses of new technologies, in relationships in educational settings (ISCH COST Action 15S0801)” zjawisko cyberbullyigu
i jego ograniczanie byto nierozerwalnie zwigzane z pozytywnymi strategiami uzywania nowych mediéw przez mtodych
ludzi. Podkreslenie znaczenia pozytywnego podejscia znalazto wyraz w nazwie sieci oraz w aktywnosciach grupy robo-
czej, zajmujacej sie pozytywnym wykorzystaniem nowych technologii komunikacyjnych.

Autorzy inicjatywy ,Digizen” (cyfrowego obywatelstwa) zwracajg uwage, jak wazne jest, zeby dorosli rozumieli, jak mto-
dzi ludzie mysla o nowych technologiach i o tym, jak ich uzywaja, uwzgledniajac zaréwno pozytywne, jak i negatywne
doswiadczenia. Pozytywne uzywanie nowych technologii m.in.: wspiera samoocene, rozwija pewnos¢ siebie, uczy troski
o siebie, pomaga w tworzeniu wiezi z innymi ludZzmi, czyli rozwija czynniki chronigce. Nalezy zauwazy¢, ze réwniez roz-
woj kompetencji nauczycieli w uzywaniu TIK jest czynnikiem wsparcia dla bezpiecznego i odpowiedzialnego korzystania
z nich i ochrony przed negatywnymi konsekwencjami. Promowanie pozytywnego uzywania internetu, towarzyszenie
dorostych, wspieranie i poszerzanie perspektywy mtodych ludzi na mozliwosci internetu przyczyniaja sie do wiekszej otwar-
tosci w komunikaciji, co sprzyja¢ moze np. sktonnosci do ujawniania dorostym negatywnych doswiadczen w internecie.

Warto jednak zaznaczyé¢, ze efektéw tego typu mozna sie spodziewaé jedynie wtedy, gdy nacisk potozony bedzie na
aspekt spoteczny wykorzystania sieci, a nie tylko umiejetnosci techniczne. Ostatni typ kompetencji nie stanowi mecha-
nizmu buforowego dla dziatan agresywnych online.

Model zajmowania sie jasng strong internetu wpisuje sie tez w skuteczne rozwiazania z zakresu profilaktyki pozytywnej,
bedacej skuteczng alternatywa dla dziatan profilaktycznych wasko skoncentrowanych na zjawiskach patologicznych
(Fergus, Zimmerman, 2005; Pisarska, Ostaszewski, 2012).
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Zaproponowana lekcja skupia sie na podniesieniu wiedzy, praktycznych umiejetnosci i Swiadomosci uczniow w zakresie
bezpieczenstwa informacji oraz zachowania prywatnosci na komputerze i w sieci.

Zajecia powinny zosta¢ przeprowadzone w sali komputerowej/czytelni multimedialnej/na komputerach przenosnych
z dostepem do internetu, gdyz lekcja zostata zaplanowana jako zestaw éwiczen praktycznych z wykorzystaniem serwera
tresci dydaktycznych.

LEKCJA PRYWATNOSC | BEZPIECZENSTWO KOMPUTERA
ORAZ PRZEGLADARKI INTERNETOWE] /Krzysztof Gotofit, Magdalena Szezyhska

Uzasadnienie merytoryczne lekcji

Bezpieczenstwo i ochrona informacji to jeden z najwazniejszych probleméw zwiazanych z powszechnym stosowaniem
nowoczesnych systeméw teleinformatycznych, a niebezpieczeristwa wynikajace z niedostatecznego poziomu ochrony
informacji sg gtdwnga przeszkoda na drodze do rozwoju powszechnego spoteczenistwa informacyjnego. Bezpieczenstwo
informacji to zachowanie poufnosci, integralnosci i dostepnosci informacji.

Zatacznik do uchwaty nr 89/2015 Rady Ministréw z dnia 23 czerwca 2015 r. w sprawie Rzadowego programu wspoma-
gania w latach 2015-2018 organéw prowadzacych szkoty w zapewnieniu bezpiecznych warunkéw nauki, wychowania
i opieki w szkotach - Bezpieczna+ méwi: Bezpieczenstwo jest pojeciem kompleksowym, dlatego do osiggniecia sukcesu,
jakim jest znajomos¢ zasad bezpiecznego funkcjonowania w swoim srodowisku, Swiadomos¢ wystepujgcych w nim zagrozen
oraz umiejetnosc¢ przeciwdziatania niekorzystnym zjawiskom, konieczne jest jednoczesne prowadzenie dziatan w wielu obsza-
rach, zindywidualizowanych i dostosowanych do potrzeb okreslonych grup odbiorcéw.

Z kolei w projekcie Podstawy programowej ksztatcenia ogélnego dla szkét podstawowych, ktéra zacznie obowiazywac
od roku szkolnego 2017/2018 podkreslono, Ze jednq z najwazniejszych umiejetnosci rozwijanych w ramach ksztatcenia
0g6lnego w szkole podstawowej jest m.in. sprawne i odpowiedzialne postugiwanie sie technologiami informacyjno-komuni-
kacyjnymi w procesie uczenia sie. Wskazano réwniez, ze szkota podstawowa przygotowuje uczniow do swiadomego i odpo-
wiedzialnego korzystania z technologii informacyjno-komunikacyjnych (TIK). Wyposaza ich w kompetencje potrzebne do
korzystania z réznych cyfrowych zasobow informacyjnych, wyszukiwania i krytycznej analizy informacji, bezpiecznego poru-
szania sie w przestrzeni cyfrowej, w tym nawigzywania i utrzymywania opartych na wzajemnym szacunku relacji z innymi
uzytkownikami sieci [zrédto cytatu: Cyberbezpieczeristwo w szkotach - list Minister Edukacji Narodowej z dnia 20 marca
2017 1].

Swiadome korzystanie z technologii informacyjno-komunikacyjnych oznacza podejmowanie $wiadomych decyzji co do
zakresu prywatnych danych ujawnianych i przechowywanych w serwisach internetowych i na indywidualnych urza-
dzeniach dostepowych. Ponadto z badan przeprowadzonych przez zespét Politechniki Warszawskiej w ramach za-
dania nr 1 fazy badawczej projektu IMPACT wynika, ze jedng z podatnosci najbardziej istotnych w kontekscie projek-
tu (ukierunkowanego na zapobieganie i ograniczanie zjawiska cyberagresji wsrdd gimnazjalistow) jest ta wynikajaca
z braku indywidualnego uwierzytelniania, tj. wspotdzielenia zasobdw, ktéry przektada sie na ryzyko utraty prywatnosci
poszczegdlnych gimnazjalistéw. Praca na wspdlnych kontach oznacza utatwiony dostep do cudzych informacji (w tym
do osobistych sekretow i innych informacji wrazliwych, zawartych w plikach zapisanych na dyskach szkolnych kompu-
teréw), do historii odwiedzanych stron, haset zapamietanych w przegladarkach internetowych itp.



Lekcja Prywatnosc i bezpieczenstwo komputera oraz przeglgdarki przekazuje bezposrednio i posrednio podstawowe,
a zarazem najbardziej istotne elementy wiedzy i umiejetnosci zwigzane z postugiwaniem sie technologiami informa-
cyjno-komunikacyjnymi, tj. dokonywanie swiadomych wyboréw w obszarze prywatnych danych przechowywanych na
urzadzeniach komputerowych i niejawnie udostepnianych serwisom internetowym oraz innym uzytkownikom tych sa-
mych urzadzen. Za tym podaza zmniejszanie ryzyka, ze uzytkownik/uczen swiadomy istniejgcych zagrozen i wyposazo-
ny w umiejetnosci redukcji wiasnych podatnosci okaze sie kiedy$ ofiarg cyberagresji.
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Ogolna charakterystyka lekcji

Temat lekcji:
Ja w Swiecie cyfrowym

Cele zajec:
= wprowadzenie do specyfiki komunikacji w Swiecie cyfrowym;
= stworzenie atmosfery sprzyjajacej rozmowie na temat dziatan nastolatkéw w internecie.

Efekty zajec:
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= podejmuje refleksje na temat wtasnego funkcjonowania w $wiecie cyfrowym.

Formy i metody pracy:
praca indywidualna i zbiorowa, praca w grupach, dyskusja.

sala umozliwiajgca projekcje filmu.

komputer/laptop z nagtosnieniem, projektor, ekran.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - film Ja w swiecie cyfrowym.
= Materiat nr 2 - aplikacja do przeprowadzenia gtosowania w ¢wiczeniu Jak korzystam z internetu?

Czas trwania:

45 minut.




Prowadzacy informuje uczniéw o tym, ze celem lekgcji jest autorefleksja kazdego z nich na temat tego, jak funkcjonuje
w Swiecie cyfrowym i jakg role przypisuje mozliwosci korzystania z internetu.

CWICZENIE NR 1. JAK KORZYSTAM Z INTERNETU?

Uczniowie ogladaja fragment filmu, w ktérym bohaterowie odpowiadajg na pytanie: Z jakich aplikacji najczesciej korzy-
stam w internecie?

Po obejrzeniu filmu prowadzacy prosi uczniéw o podzielenie sie swoimi refleksjami: Z jakich aplikacji Wy najczesciej
korzystacie? Ktore z nich najbardziej spetniajg Wasze oczekiwania i dlaczego?

Nastepnie zaprasza uczestnikéw do udziatu w éwiczeniu.

Rozdaje uczestnikom 3 karteczki samoprzylepne réznego koloru i prosi ich, by na kartce pierwszego koloru napisali swo-
je imie. Nastepnie rysuje na plakacie/kartce flipchartowej histogram z podpisami TAK i NIE i zadaje pytanie: Kto ma profil
na FB? Prosi, aby ci, ktérzy maja profil, nakleili kartke nad TAK (kartki od podstawy do géry tworzg stupek histogramu).
Ci, ktorzy nie maja, przyklejaja kartki nad NIE. Gotowy plakat z histogramem odwieszamy na bok. Powtarzamy czynnos¢
z pytaniem: Kto prowadzi blog/videoblog? oraz Kto korzysta ze Snapchata?

(Opcjonalnie): jesli uczniowie maja mozliwosc¢ skorzystania z tabletéw, gtosowanie mozna przeprowadzi¢, wykorzystujac
aplikacje (materiat nr 2) lub tez skorzystac z aplikacji typu Kahoot albo Mentimeter.

Prowadzacy prowadzi dyskusje na temat wynikéw histograméw, rozmawiajac o réznicach w wykorzystaniu poszczegél-
nych narzedzi internetowych i powodach korzystania/niekorzystania.

Wskazowki dla prowadzacego

= Atrakcyjno$¢ przebiegu lekcji mozna podnie$¢ np. poprzez graficzng prezentacje wynikow, dokonywang na biezaco,
ale w przypadku jednego prowadzacego bedzie to trudne do zrealizowania. Alternatywna forma, w zaleznosci od
tempa pracy grupy, moze by¢ szeregowanie (tworzenie rodzaju rankingu) preferowanych aktywnosci, poprzez uzycie
do tego celu narysowanego na tablicy podium, na ktérym uczestnicy umieszczaliby (albo piszac, albo przyklejajac
karteczki) swoje najwazniejsze wybory dotyczace aktywnosci internetowych.

= Pilotaz ewaluacyjny wskazuje, ze najczesciej wybierane przez mtodziez aplikacje to serwisy spotecznosciowe,
np. Facebook, Snapchat oraz platformy wymiany tresci, gtéwnie YouTube, ale ¢wiczenie mozna zmodyfikowacd
poprzez dodanie aplikacji, o ktére prosza uczniowie (np. Instagram, Musically, WhatsApp, Messenger). Uczniowie
mog3 tez dopisac swoje aplikacje w trakcie realizacji ¢wiczenia.

= Aby usprawni¢ tempo pracy na lekgji, plakat do histogramu mozna przygotowac wczesniej, a dyskusje poprowadzi¢
po kazdym gtosowaniu.



CWICZENIE NR 2. GDYBYS OD JUTRA...

W kolejnej czesci lekcji prowadzacy wyswietla fragment filmu, w ktérym bohaterowie odpowiadaja na pytanie: Co naj-
czesciej robie w sieci? Po obejrzeniu filmu prowadzacy prosi uczniéw o informacje, jakie jeszcze, niewymienione przez
bohateréw filmu aktywnosci, podejmuja w sieci.

Nastepnie prosi uczestnikéw, aby wypisali na kartkach 3 aktywnosci w internecie, ktére lubig najbardziej. PézZniej ich
zadaniem jest odpowied? na pytanie:

Gdybys od jutra mégt/mogta uzywac internetu tylko do jednej aktywnosci, co by to byto?
(pytanie powinno by¢ zapisane na tablicy lub wyswietlone na ekranie prezentacji).

Uczniowie majg kilka minut na zastanowienie, nastepnie dzielg sie swoimi refleksjami.

= W tym ¢wiczeniu, tak jak w poprzednim, mozna stworzy¢ ranking preferowanych aktywnosci ucznidow (np. poprzez
uzycie narysowanego na tablicy podium lub skorzystanie z zaproponowanych wczesniej aplikacji do gtosowania).

= Uczniowie moga na temat wybranych przez siebie aktywnosci porozmawiaé w parach, a pézniej przedstawié swoje
spostrzezenia na forum.

= Cwiczenie mozna zmodyfikowad, wprowadzajac element zabawy, np. zmodyfikowana wersje gry ,Kto tak jak ja..”:
Jeden uczeh stoi na srodku, a pozostali siedzg w kregu na krzestach. Uczenh stojacy pyta: ,Kto, tak jak ja, uzywa
internetu do... (i tutaj podaje swoje zastosowanie, np. ,komunikowania sie z przyjaciétmi?”). Uczniowie, ktorzy
odpowiadajg na to pytanie twierdzaco, musza zmieni¢ miejsce. Osoba pytajaca takze stara sie zajgé jakie$ miejsce.
Kto zostanie bez krzesta, staje na srodku i znowu zadaje pytanie: ,Kto, tak jak ja, uzywa internetu do...

CWICZENIE NR 3. SWIAT BEZ INTERNETU?

Prowadzacy prezentuje fragment filmu, w ktérym bohaterowie odpowiadaja na pytanie: Jak wyobrazasz sobie swiat bez
internetu?

Nastepnie prosi uczniéw, aby podzielili sie swoimi refleksjami na temat tego, co wedtug nich zyskatby, a co stracit swiat
bez internetu.

= Cwiczenie to mozna przeprowadzi¢ w grupach. Po zakoriczeniu dyskusji kazda grupa dzieli sie refleksjami na temat
zycia w $wiecie bez internetu.

= Uczniom mozna zaproponowac realizacje tego ¢wiczenia w zupetnie innej formule, np. przygotowanie w matych
grupach pantomimy lub scenki pt. ,Swiat bez internetu”.



Konkluzje:

= jesteSmy rézni i réwniez réznie korzystamy z internetu;

= internet jest narzedziem stuzacym do osiggania réoznych celéw;

= dysponujemy narzedziem, ktérego warto uzywac rozwaznie i Swiadomie.

Na zakoniczenie prowadzacy wprowadza krétko uczniow w tematyke catego programu profilaktycznego, informujac

ich, ze na kolejnych lekcjach bedziemy zastanawiac sie nad tym, co moze im pomdc w byciu swiadomym i rozsadnym
uzytkownikiem sieci.

Diagnoza spoteczna, raporty: Czapinski J., Panek T. (red.) (2015). Diagnoza spoteczna. www.diagnoza.com [09.04.2017].

Z uwagi na rozgrzewkowy charakter lekcji dodatkowa literatura nie jest wymagana.
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Temat lekgji:

Robot we mnie. O automatyzmach

Cele zajet:

uswiadomienie uczniom, ze duza cze$¢ naszych aktywnosci (zachowania, ocenianie i sposéb myslenia)
ma charakter automatyczny;

wskazanie, ze automatyzmy wptywaja na odbidr rzeczywistosci spotecznej — ocene ludzi i zjawisk;
wyjasnienie, ze automatyzmy generujg zachowania i oceny poza swiadomga decyzja;

wskazanie, ze automatyzmy sg zréznicowane;

uswiadomienie, ze komunikacja zaposredniczona stymuluje automatyzmy.

Efekty zajec:

Uczen:

rozumie, na czym polega putapka automatyzméw w komunikacji miedzy ludzmi;

podaje przyktady sytuacji, w ktérych cechy wygladu zewnetrznego wptywajg na ocene i nastawienie réwiesnikéw;
rozumie, ze automatyzmy obejmuja takze znieksztatcenia w percepcji zaréwno przedmiotéw martwych, jak i ludzi;
wie, Ze niektére automatyzmy mozna ograniczac;

rozumie i potrafi wskazaé, jakie elementy komunikacji zaposredniczonej sprzyjajg automatycznej regulacji.

Formy i metody pracy:

praca indywidualna i zbiorowa, praca w grupach, dyskusja, miniwyktad.

sala umozliwiajgca projekcje udzwiekowionej prezentacji oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran.

Materiaty edukacyjne/oprogramowanie:

Materiat nr 1 - prezentacja multimedialna.
Materiat nr 2 - karta pracy do ¢wiczenia Ktére zdjecie ,zalajkujesz”?
Materiat nr 3 - film Nowa.

90 minut.



Przyktad:

Dzisiaj bedziemy méwili o robocie, ktory jest w kazdym z nas. Bardzo pomaga nam w codziennym zyciu. Dzieki niemu czes¢
rzeczy mozemy robic szybko i bez namystu. Zdarza sie jednak, ze ten automat sprawia nam figle, przez co popetniamy btedy.

Jesli dowiemy sie, jak dziata robot w nas, zaczniemy lepiej rozumiec, dlaczego w pewnych sytuacjach wytqgczamy myslenie. Ta
wiedza pozwoli lepiej kontrolowac naszego wewnetrznego robota i sprawi, ze bedzie mozna ograniczy¢ jego wptyw na nasze

decyzje.

Zobaczmy teraz, co to za automat i zastandwmy sie, jak go rozpoznac.

CWICZENIE NR 1. POPATRZ, CO ROBI TWOJ ROBOT, GDY... / 10 MINUT

Prowadzacy, wykorzystujac prezentacje multimedialna, przedstawia nastepujaca historie:

Popatrz, co robi Twéj robot, gdy wstepujesz do kawiarni...

Wracajqgc ze szkoty przechodzisz koto nowej kawiarni. Dochodzi z niej zapach kawy i ciastek. Wchodzisz, siadasz przy sto-
liku. Patrzysz na ekran telefonu, sprawdzasz, czy co$ Cie omineto przez ostatnie 15 minut. Krecisz sie na krzesle (to dobry
spos6b na poprawe krgzenia, Zeby nie zdretwiaty Ci nogi, zeby byto wygodniej). Bijesz sie z myslami, czy zaméwic kreméwke
(brzypominasz sobie napis przy wejsciu ,Promocja dnia - kreméwka”), czy lody. Nie wiesz, ze od 2 minut bebnisz palcami
w blat i kiwasz gtowg w rytm przeboju, ktéry wpadt Ci w ucho. Nie mozesz sie wyluzowac, bo przypomina Ci sie ktétnia
z kumplem, ktéry znowu nie przyniést pozyczonej mu ksigzki. Slina naptywa Ci do ust - Twoje ucho wytowito z szumu od-
gtos widelczyka, ktérym ktos odkrawa kawatek tortu. ,Poprosze kreméwke” — styszysz swdéj gtos, gdy kelnerka podchodzi
do stolika. Rozlega sie huk, gwattownie odwracasz gtowe i widzisz, ze taca petna zaméwionych porc;ji Igduje na podtodze...

Prowadzacy moze takze wykorzystac alternatywna historie:

Popatrz, co robi Twdj robot, gdy wstepujesz do sklepiku szkolnego...

Wreszcie dzwonek na przerwe. Wychodgzisz z klasy i schodzisz do sklepiku szkolnego. Od pét godziny burczy Ci w brzuchu
- najwyzsza pora na drugie sniadanie. W sklepiku juz sporo oséb, ale moze jeszcze znajdzie sie miejsce przy stoliku. Sta-
jesz w kolejce. Czujesz zapach herbaty, sokéw i Swiezych ciastek. Czekajgc na swojq kolej, spoglgdasz na ekran smartfona
i sprawdzasz, czy cos Cie omineto przez ostatniq godzine. Stojqc, przestepujesz z nogi nha noge (to dobry sposob, zeby
nie zdretwiaty Ci nogi). Zastanawiasz sie, ktorq kanapke zaméwic.. Nie wiesz, Zze od 2 minut bebnisz palcami w blat lady
i kiwasz gtowg w rytm przeboju, ktory w ubiegtym tygodniu wpadt Ci w ucho. Nagle przypomina Ci sie ktétnia z kumplem
Z poprzedniej przerwy. Znowu nie przynidst ksigzki, ktorg mu pozyczytes. Nagle Twoje ucho wytowito z szumu odgtos
chrupiqcej cieptej butki. Dochodzi Cie tez zapach $wiezego pieczywa. Slina naptywa Ci do ust. ,Poprosze kanapke z serem
na ciepto” - styszysz swaj gtos, gdy przychodzi Twoja kolejka. Nagle rozlega sie huk, podskakujesz i gwattownie odwracasz
gtowe...to dziewczyny siedzqce przy najblizszym stoliku zrzucity na podtoge tace z jedzeniem.

Nastepnie prowadzacy prosi uczniow, aby wymienili czynnosci automatyczne, ktore pojawity sie w opowiesci.



Przyktadowa wypowiedz prowadzacego:

W tej historii pojawiajq sie takie zachowania i reakcje, ktére wykonujemy codziennie, ale nad ktérymi sie nie zastanawiamy.
Sprébuijcie je wskazac.

Uczniowie wymieniajg automatyzmy, ktére pojawity sie w historii, np.:

»wracajac ze szkoty” (bo nie analizujesz drogi, ktérg pokonujesz ponad 600 razy w roku), ,przechodzac obok kawiarni”,
,2dochodzi zapach” (czyli czujesz), ,patrzysz na ekran telefonu”, ,krecisz sie”, ,bebnisz palcami w blat”, ,ruszasz gtowa w
rytm”, ,przypomina Ci sie ktétnia”, ,bijesz sie z myslami”, ,$lina naptywa Ci do ust”, ,Twoje ucho wytowito z szumu od-

)

gtos”, ,rozlega sie huk, gwattownie odwracasz gtowe”.

Przyktady automatyzmow z alternatywnej historii:

»schodzisz do sklepiku szkolnego”, ,burczy Ci w brzuchu”, ,spogladasz na ekran smartfona”, ,przestepujesz z nogi na
noge”, ,bebnisz palcami w blat lady i kiwasz gtowa”, ,przypomina Ci sie ktétnia”, ,Twoje ucho wytowito z szumu odgtos”,
,$lina naptywa Ci do ust”, ,podskakujesz”, ,gwattownie odwracasz gtowe”.

Prowadzacy wyjasnia, czym sg zachowania wymienione przez uczniow:
Czynnosci bohatera byty automatyczne, niekontrolowane. Pojawiaty sie bez swiadomej decyzji. Takie zachowania, ktére
wykonujemy, nie zastanawiajqc sie nad nimi, nazywamy automatyzmami.

Wskazowki dla prowadzacego

Aby uczniom byto tatwiej rozpozna¢ automatyzmy, historie ,Popatrz, co robi Twdj robot..” mozna uczniom rozda¢ lub
wyswietli¢ na ekranie.

CWICZENIE NR 2. WYUCZONE AUTOMATYZMY / 10 MINUT

Prowadzacy prosi wybranego ucznia, aby przeczytat zdanie wyswietlone na slajdzie prezentacji:

To zadnie jset dzwinie nasipane, ale nie masz koptotu z przyczytaniem. Nie cztaysz kazdej Ireitery odzdzielnie, ale
wrazy jkao catosc.

Komentarz prowadzacego:

Tutaj takze mamy do czynienia z automatyzmem - dotyczy on czytania.
Jak myslicie, dlaczego mimo btedow, przeczytaliscie catos¢ bez problemu?

Uczniowie dzielg sie swoimi spostrzezeniami.
Konieczne konkluzje:

W toku wielokrotnego powtarzania utrwalamy sobie pewne reakcje i zachowania, np.: kiedy jedziemy rowerem, nie
musimy mysleé, ze skrecamy kierownica; czasem po przeczytaniu catej strony (w ksigzce, na stronie internetowej) orien-
tujemy sie, ze w trakcie czytania mysleliSmy o czyms$ innym i nie pamietamy nic z tego, co przeczytalismy. Wtasnie ta-
kie reakcje nazywamy automatyzmami. Automatyzmy mozna poréwnac¢ do wewnetrznego robota lub automatycznego
pilota, ktéry steruje nami przez wiekszo$¢ dnia. Robot ten czasem nam pomaga, a czasem przeszkadza.

Nastepnie prowadzacy prosi uczniéw, aby podali przyktady, kiedy automatyczny pilot btednie ich nakierowat oraz takie,
w ktérych im pomogt.

Propozycje dla prowadzacego (do ewentualnego uzupetnienia wypowiedzi uczniéw):

1. Zrobites porzadek w szafie i przeniostes koszulki z gérnej na Srodkowa poétke. Dzisiaj rano kolejny raz szukates
ich na goérnej pétce.

2. W samochodzie rodzicéw automatycznie gasity sie $wiatta po wytaczeniu silnika. Nowy samochéd nie ma tej funkgji.
Kolejny raz samochdd zostat na parkingu z wtgczonymi swiattami.



1. Nie musimy pamieta¢ numeru kodu wejsciowego do domu, wystarczy stang¢ przed domofonem, a pilot ,podpowie”,
co wystukac.
2. Automatycznie chowamy gtowe, gdy stychaé huk albo dochodzi do sttuczki.

3. Z tatwoscig uzupetnimy zdanie ,butka z ......... .
4. Rozumiemy bez namystu zdania proste typu: ,Jestem gtodny.”, , To mi sie podoba.’, ,Chce to miec..

DRUGA CZESC CWICZENIA / 5 MINUT

Po prezentacji uczniowskich przyktadéw prowadzacy pokazuje uczniom slajd ukazujacy ucznia, ktory przechodzi przez
jezdnie na czerwonym Swietle. Uczen zapatrzony w smartfon, nie reaguje na to, co sie wokoét niego dzieje.

Prowadzacy pyta uczniéw, czy wedtug nich to jest automatyzm i prosi o uzasadnienie odpowiedzi.
Na podstawie tego przyktadu prowadzacy wyjasnia uczniom zasade dziatania automatyzméw:

Podany przyktad to oczywiscie automatyzm. Méwilismy sobie wczesniej, ze w toku wielokrotnego powtarzania utrwalamy
pewne reakcje i zachowania. Dotyczy to takze korzystania z nowych technologii. Wielokrotne, niekontrolowane sieganie po
smartfona sprawia, ze nasz wewnetrzny robot/pilot uruchamia automatyczne sieganie po telefon w niemalze kazdej sytuacii,
bez zastanowienia.

Zauwazcie Ze, automatyczny pilot przekierowat uwage chtopaka tam, gdzie chtopiec spoglgdat wiele razy kazdego dnia. Jakie
mogq by¢ konsekwencje takiego automatycznego patrzenia na telefon? Spéjrzcie jeszcze raz na to zdjecie i pomysicie, co moze
sie zdarzy¢, kiedy bezwolnie poddamy sie naszemu robotowi w takiej sytuaciji...

Uczniowie dzielg sie swoimi refleksjami.
Prowadzacy konczy dyskusje podsumowaniem:

Kiedy korzystamy z internetu za pomoca takich urzadzen jak smartfon, tablet, komputer, na ekranie pokazuje sie bardzo
duzo bodzcéw. Automatycznie kierujemy na nie wzrok. Tych elementéw pojawiajgcych sie i znikajacych jest bardzo
duzo. To sprawia, ze korzystajgc z nowych technologii, tatwo przestajemy kontrolowac swoje zachowanie - $pieszymy
sie i reagujemy automatycznie, bez zastanowienia. Dzi$ i na kolejnych lekcjach zastanowimy sie, co mozna z tym zrobié.
Jak zapanowac nad ,robotem, ktéry jest we mnie”.

CWICZENIE NR 3. JAK 0SZUKUJA NAS OCZY... / 15 MINUT

Wewnetrzny robot ma wptyw na wiele naszych reakgcji, nad ktérymi nie mamy kontroli. Automatyzmy w duzej mierze
decyduja nie tylko o tym, jak sie zachowujemy, ale takze o tym, co widzimy. Sprawiaja, Ze nasze oczy moga nas oszuki-
wac. Spojrzcie teraz na przyktady.

Nauczyciel prezentuje kolejne slajdy. Uczniowie przez podniesienie reki odpowiadajg na pytania:

Odpowiedz: linie sa réwnej dtugosci.

RS =



Odpowiedz: tak.

ﬂ Odpowiedz: s rownej wielkosci.

o Y 7 W
A YE ~S P W
e LA sl ¥ @

. 'y Y.
¥

Odpowiedz: na obu talerzach jest tyle samo jedzenia.



Wskazéwki dla prowadzacego

Jedli podane ztudzenia optyczne sg uczniom znane, mozna skorzystaé z zasobéw internetowych. Wiele przyktadéw
ztudzen optycznych mozna znalez¢é choéby w serwisie YouTube, np. https:/www.youtube.com/watch?v=XvzT 6-a6D9A

Przyktadowe podsumowanie prowadzacego:

Wszystkie zaprezentowane zagadki to ztudzenia. Pokazujg, ze zmysty (w tym przypadku wzrok) nas oszukujq, a to, co widzimy,
zalezy od otoczenia, np.:

= |inie majq te samgq dtugosé, ale wydajg nam sie rézne w zaleznosci od tego, jak sq zakonczone;

= na obu talerzach jest tyle samo jedzenia, ale nasze oczy podpowiadajqg, ze na drugim jest go troche wiecej.

Automatyzmy w tym przypadku deformujq nasze spostrzeganie.

Jesdli nikt lub mato oséb sie pomylito, prowadzacy moze dodaé:

Nie daliscie sie oszukac, skupiliscie uwage. Wielkie gratulacje, bo wtasnie odkryliscie metode ograniczania automatyzmow.

To pokazuje, ze nasza lekcja dziata. Staliscie sie bardziej czujni i uwazni na automatyzmy, ktére mogq sprowadzi¢ na manowce.
Swiadomie kierujecie swojg uwagg, nie robi tego za Was automatyczny pilot. ZnaleZliscie sposéb na opanowanie osobistego
robota.

Wskazowki dla prowadzacego

Jesli w klasie zdarzyto sie, ze wiecej oséb sie pomylito, nauczyciel pyta tych, ktérzy nie dali sie oszukaé, jak to zrobili. Skad
wiedzieli, ze zmyst wzroku ich oszukuje? Wtedy z wypowiedzi ucznidéw prowadzacy wyprowadza powyzszg konkluzje.

CWICZENIE NR 4. KTORE ZDJECIE ,ZALAJKUJESZ"? / 15 MINUT

Celem ¢éwiczenia jest uswiadomienie uczniom, na czym polegajg automatyczne reakcje na tresci prezentowane w inter-
necie.

Prowadzacy wyjasnia uczniom, ze za chwile zobacz3 slajdy, na ktérych znajdujg sie pary zdje¢. Zadaniem uczniéw bedzie

zastanowienie sie, ktore zdjecie z pary ,zalajkowaliby” (polubiliby) w internecie i zaznaczenie tego na swojej karcie pracy
do ¢wiczenia (materiat nr 2).

Prowadzacy prezentuje slajdy z parami zdjeé:

Komentarz: tu wiekszo$¢ Waszych réwiesnikow/ludzi wybiera cztowieka. Nasz automatyczny pilot dyktuje nam
wybér ludzi, kogo$, kto jest do nas podobny.

Komentarz: w tym przypadku wiekszos$¢ Waszych réwiesnikéw/ludzi wybiera usmiechnietg twarz. Nasz wewnetrz-
ny pilot podpowiada wybér obiektéw pozytywnych i bardziej wyrazistych.

Komentarz: wigekszos¢ Waszych réowiesnikéw/ludzi wybiera tadng osobe. Nasz wewnetrzny pilot podsuwa nam wy-
boér oséb atrakcyjnych.

Komentarz: wiekszos¢ Waszych réwiesnikow/ludzi wybiera zdjecie dziewczyny w bikini. Bodzce seksualne skutecz-
nie przyciagaja nasza uwage. Wiedza o tym nasz automatyczny pilot oraz twércy reklam.



Komentarz: w tym przypadku wiekszo$¢ Waszych réwiesnikéw/ludzi wybiera impreze. Nasz wewnetrzny pilot dyk-
tuje wybér obiektédw zwigzanych z rozrywka, przyjemnoscia.

Komentarz: tu wiekszo$¢ Waszych réwiesnikow/ludzi wybiera stawng osobe. Nasz wewnetrzny pilot dyktuje wybor
zgodnie z zasada ,znane - bardziej lubiane”.

Wskazowki dla prowadzacego

Jesli w klasie zdarzyto sie, ze wiecej osdb wybiera opcje alternatywng wobec automatycznego wyboru, nauczyciel pyta
je, czym sie kierowaty. Uczniowie, przynajmniej czesSciowo, odpowiedza: zaciekawito mnie..., pomyslatem...

Wtedy prowadzacy moze zaznaczy¢, chwalac uczniéw:
To pokazuje, zZe juz wiecie, jak kontrolowac automatyzmy. Mysleliscie, dokonywaliscie wtasnych wyboréw — nie zrobit tego
Wasz automatyczny pilot.

Przyktadowe podsumowanie catego ¢wiczenia:

Jak widzicie, w internecie takze rzqdzq nami automatyzmy. Lajkujemy to, co zwraca uwage. Wybieramy to, co jest dobrze
Znane, co sie powszechnie podoba, co jest wyraziste (niekoniecznie w sposéb pozytywny), seksualne, uwazane przez wiekszosé
réwiesnikéw za atrakcyjne, przyjemne. To wszystko nasze automatyzmy. Nie trzeba wiedzieé, co sie lubi i woli, automatyzmy
znakomicie same to wskazq.

Za chwile zastanowimy sie nad tym, jak mozemy ograniczy¢ wptyw robota na nasze dziatania w internecie.

CWICZENIE NR 5. NOWA / 20 MINUT

Przez internet tatwiej nam sformutowac opinie na czyj$ temat na szybko - w oparciu o automatyzmy. Spéjrzmy na przy-
ktad takiego zachowania.

Prowadzacy wyswietla film Nowa, ktéry pokazuje jak tatwo mozna kogos$ pochopnie ocenié.

Po filmie prowadzacy inicjuje dyskusje:
Jakie byty pierwsze wrazenia na temat nowej kolezanki w oparciu o informacje z internetu?
Na jakiej podstawie uczniowie wyrobili sobie pierwsze opinie?

Nauczyciel podsumowuje, ze bohaterowie filmu ,zapomnieli wytaczy¢ robota” i wyrobili sobie nieprawdziwg opinie
o dziewczynie w oparciu o garstke informacji.

W trakcie dyskusji prowadzacy przywotuje powiedzenie ,Nie oceniaj ksigzki po oktadce” i prosi uczniow o wyjasnienie,
jak to rozumieja. Zwraca tez uwage na to, ze moze warto dzi$ zastanowi¢ sie nad nowg wersjg tego przystowia: ,Nie
oceniaj osoby na podstawie jej profilu na portalu spotecznos$ciowym”. Prosi ucznidéw o ich refleksje na ten temat.



Prowadzacy zadaje uczniom pytanie: Jak poradzi¢ sobie z naszym wewnetrznym automatem, kiedy jego wptyw nie jest
korzystny?

Uczniowie odpowiadajg na podstawie wiadomosci uzyskanych na lekgji.
Przyktadowe podsumowanie nauczyciela:

Pierwszym krokiem jest zrozumienie, ze automatyzmy nami kieruja.

Drugim skupienie uwagi, wéwczas mozemy wytaczy¢ naszego robota i zaangazowac myslenie.

Warto jednak pamietad, ze za wytgczenie automatyzmow ptacimy pewng cene: wktadamy wysitek, wolniej wykonujemy
zadania, caty czas jesteSmy kuszeni tym, aby ,przesta¢ uwazac” i dac sie ponie$¢ przez naszego pilota. Jednak dzieki
temu, ze jeste$my w stanie ogranicza¢ automatyzmy, powstata nasza cywilizacja, w tym takze komputery i smartfony.

Warto pamietaé tez o tym, ze automatyzmy sg cecha, ktéra taczy nas nie tylko z robotami, ale takze ze zwierzetami.
Moze warto pomysleé, czy chcemy zachowywac sie jak zwierzeta, czy tez reagowacé bardziej Swiadomie.

Odszukaj i wypisz 3 zachowania ludzi w internecie, ktérymi rzadza automatyzmy - do przestania nauczycielowi mailem/
lub w formie dyskusji na forum klasowym/lub na grupie na portalu spotecznosciowym.

Do wynikéw pracy domowej warto wrdci¢ przy omawianiu tematu samokontroli.

Zamiast ¢wiczenia nr 2 mozna zaproponowac uczniom inne éwiczenie dotyczgce zrozumienia pojecia automatyzm.
Przyktadowa instrukcja dla prowadzacego:

Chce zaproponowaé Wam éwiczenie ktére wszystkim powinno sie spodobac. Podczas tego ¢wiczenia kazdy skupia sie wy-
tgcznie na sobie, obserwuije siebie, rejestruje to, co przychodzi mu do gtowy. Nie rozmawiamy, panuje zupetna cisza. UsigdZcie
maksymalnie wygodnie, rozluzZnijcie gtowe, rece, nogi, przymknijcie oczy i przestancie mysle¢ o czymkolwiek. Gdy cos Wam
przyjdzie do gtowy, nie koncentrujcie sie na tym, odrzucajcie to, nie mysicie o niczym, trwajcie ,na powierzchni’, ptyncie, roz-
ptywaijcie sie w przestrzeni, nie podqzajcie za zadng myslg, sprébujcie po prostu trwac bez niczego, jakby przez chwile swiat
przestat istniec. Rozluznijcie twarz.

Po 1 minucie... powoli wracamy do rzeczywistosci, otwieramy oczy, siadamy.

Porozmawiamy teraz o tym, czy tatwo o niczym nie myslec? lle razy tapaliscie sie na tym, ze jakas mysl wpadta Wam do gtowy,
ze cos sie Wam przypomniato. Czy mieliscie nad tym kontrole? Nie. Kontrola mysli to bardzo ciezkie zadanie. Nasz mézg pracuje
caty czas jak maszynka i nieustannie miele rézne doznania. Niepodgzanie za tym, co ,automatycznie” podpowiada mézg to tez
ograniczanie automatycznego pilota.

Konieczne konkluzje:

W toku wielokrotnego powtarzania utrwalamy pewne reakcje, czynnosci czy bardziej ztozone zachowania, np. kiedy
jedziemy rowerem nie musimy myslec, ze skrecamy kierownica czy ze mamy pedatowac; czasem po przeczytaniu catej
strony (w ksigzce, na stronie internetowej) orientujemy sie, ze nie wiemy co przeczytali$my (okazuje sie, ze czytajac
mysleliSmy o czyms innym i choé rozpoznawalismy stowa, to nie koncentrowalismy sie na ich tresci i dlatego nie pamie-
tamy nic z tego, co przeczytalismy). Wtasnie takie reakcje nazywamy automatyzmami. Oprocz nich sg takze automaty-
zmy, ktére odpowiadajg za nasze oddychanie, trawienie, a takze odruchy (odwrdcenie gtowy w kierunku huku, wstret
na widok padliny). Automatyzmy rzadza takze dziataniem grupy, np. zarazliwos$¢ ziewania - gdy kto$ zacznie ziewac,
nieuchronnie wszyscy ziewamy; gdy kto$ mowi badz wyraza emocje - nieznacznie nasladujemy jego mimike, lubimy



ubierac sie tak samo jak wszyscy, robimy takie same imprezy na urodziny, chcemy mie¢ takie gadzety jak inni. Uleganie
modzie to takze automatyzm.

Automatyzmy mozna poréwnaé¢ do wewnetrznego robota lub automatycznego pilota, ktéry steruje nami przez wiek-
szo$¢ dnia. Robot ten czasem nam pomaga, a czasem przeszkadza.

Ciag dalszy ¢wiczenia - taki sam jak w propozycji podstawowej.

Carr, N. (2013). Ptytki umyst, jak internet wptywa na nasz mozg. Gliwice: Wydawnictwo Helion.

Goleman, A. (2008). Cyberrozhamowanie, W: J. Brockman (red.), Niebezpieczne idee we wspétczesnej nauce. Sopot: Smak
Stowa, 86-88.

Ohme, R. (2017). Emo Sapiens. Warszawa: Wydawnictwo Bukowy Las.



Zataczniki

Materiat nr 2 - karta pracy do ¢wiczenia Ktoére zdjecie ,zalajkujesz”?

Narysuj znaczek ,like” przy zdjeciu, ktére chetniej polubitabys$/polubitby$ w internecie.

Zdjecie A Zdjecie B




Jak mozna sterowac robotem?
O samokontroli
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Temat lekgji:

Jak mozna sterowac robotem? O samokontroli

= uswiadomienie uczniom mozliwosci ograniczenia automatycznej regulacji;

= poznanie czym jest umiejetno$¢ samokontroli (terminy: kontrola, samokontrola, regulacja zachowania);

= wskazanie na mozliwo$¢ rozwijania i doskonalenia samokontroli;

= poznanie korzysci ptyngcych z samokontroli oraz kontroli wiasnych zachowan;

= poszerzenie wiedzy na temat wtasnych reakcji w sytuacjach nasilajacych automatyczne reagowanie
(np. sytuacje ryzykowne).

Uczen:

= umie odrézni¢ przejawy zachowania regulowanego automatycznie od poddanego kontroli;

= zyskuje $wiadomos¢, ze ¢wiczenie samokontroli zmienia sposéb funkcjonowania;

= zdobywa doswiadczenie zwigzane z ,odraczaniem” natychmiastowej reakc;ji;

= ma podstawy, aby wykorzystywac i doskonali¢ to do$wiadczenie takze w sytuacjach trudnych.

Formy i metody pracy:

praca indywidualna i zbiorowa, dyskusja, miniwyktad.

sala z faczem internetowym, umozliwiajgca projekcje udzwiekowionej prezentacji PowerPoint oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran.

Materiaty edukacyjne/oprogramowanie:

Materiat nr 1 - prezentacja multimedialna.

Materiat nr 2 - karta pracy do ¢wiczenia Kiedy brakuje samokontroli...
Materiat nr 3 - karta pracy do ¢wiczenia Moja samokontrola.
Materiat nr 4 - film Lolo.

Materiat nr 5 - karta pracy do ¢wiczenia Samokontrola online.

90 minut.



CWICZENIE NR 1. TEST ANTYSAKKAD / OK. 10 MINUT

Jesli prowadzacy zadat uczniom prace domowa po lekcji o automatyzmach (uczniowie mieli za zadanie odszukaé
3 zachowania ludzi w internecie, ktérymi rzadza automatyzmy), to prosi uczniéw o podanie przyktadéw (lub same je
podaje, jesli wczesniej uzyskat je od uczniow). Przyktady maja dotyczy¢ sytuacji, w ktorych kto$ mogt sie przed czyms
powstrzymac, ale tego nie zrobit.

Przyktadowy komentarz nauczyciela:

Sytuacja powstrzymania sie od czegos, niezareagowania w sposéb odruchowy, automatyczny - jest trudna. Dlatego na tej
lekcji porozmawiamy o zjawisku samokontroli i o tym, dlaczego warto kontrolowac¢ naszego wewnetrznego robota.

Prezentacja Testu Antysakkad

Przyktad:

Za chwile wyswietle slajd. Wasze zadanie bedzie polega¢ na skupieniu wzroku na srodku slajdu. Po chwili pojawi sie po prawej
lub po lewej stronie czerwona kropka przyciggajgca uwage. Potem z minimalnym opdéZnieniem pojawi sie po przeciwnej stronie
kropki litera p, b, g lub d. Trzeba szybko przenies¢ na nig wzrok i odczytac. Taka préba powtérzy sie kilka razy. Po kazdej prébie
zapisujcie, jaka litera sie pojawita. Zadanie polega na tym, aby powstrzymac kierowanie wzroku na kropke, Zzeby odczytac litere,
ktéra znajduje sie po przeciwnej stronie.

Po zakonczeniu préby nauczyciel odczytuje prawidtowe odpowiedzi. Uczniowie na kartkach wpisuja liczbe popetnio-
nych przez siebie btedéw. Kartki sg wrzucane do pojemnika. Mieszane. Nauczyciel losowo je wyjmuje i odczytuje ko-
lejno liczby popetnianych btedéw.

Krétki komentarz o Antysakkadzie:
To byto bardzo proste zadanie, a jednak pojawito sie sporo btedéw. Dlaczego?

Przyktadowe odpowiedzi uczniow:

= to nietypowe zadanie,

= jak okulista méwi, zeby nie mrugadé, trudno to wykonag,
= bo oko pracuje niezaleznie od naszej woli.

Komentarz prowadzacego:

To byt wtasnie specjalny test, ktory pokazuje, jak trudno powstrzymac to, co jest automatyczne. Automatyczne sq ruchy gatek
ocznych po to, aby nawilzac oko. Przydajq sie takze, gdy pojawia sie w polu widzenia wyrazny obiekt, na ktéry trzeba zwrdcic¢
uwage.

Konieczne konkluzje:

Pozornie proste zadanie w rzeczywistosci okazato sie trudne, bo wymaga zahamowania tego, co automatyczne. Czy
pamietacie, co moéwilismy o automatyzmach? To jeden z przyktadéw automatyzméw - odruchowo kierujemy wzrok na
wyraziste przedmioty/obiekty. Zahamowanie tej reakcji jest oczywiscie mozliwe. Wymaga jednak treningu i wysitku -
skupienia uwagi. To podstawowy przyktad kontroli.



CWICZENIE NR 2. KIEDY BRAKUJE SAMOKONTROLI... / OK. 15 MINUT

Przyktadowa wypowiedz prowadzacego:

Niech kazdy z Was przypomni sobie 1 sytuacje z ostatniego potrocza, kiedy nie udato mu sie powstrzymac sie od zrobienia
czegos, czego hie powinien lub nie chciat zrobic.

Moggq to by¢ zaréwno sytuacje, ktore zdarzyty sie offline (np. zjedzenie catej tabliczki czekolady zamiast jednego kawatka czy
catej paczki orzeszkéw zamiast kilku), jak i online (np. surfowanie dla rozrywki i podgzanie za kolejnymi wpisami czy reklamami,
zamiast szukania informacji do klaséwki).

Uczniowie maja na wykonanie zadania ok. 5 minut. Opisujg sytuacje na kartce (materiat nr 2), nastepnie kartki sg wrzu-
cane do pojemnika i losowane przez kolejnych uczniéw, ktérzy odczytuja opisy.

Nauczyciel zapisuje na tablicy/flipcharcie przypadki ztamania samokontroli online i offline.
Przyktadowe podsumowanie:

Z podanych przez Was przyktaddéw wynika, ze:

= nietatwo powstrzymac sie przed czyms, nawet wtedy, gdy wiemy, ze nam zaszkodzi lub jest to zabronione przez innych.
Zobaczcie, ludzie palg papierosy, pijq alkohol, mimo zZe nie ma zadnych watpliwosci, Ze te substancje bardzo szkodzq. Dlaczego
hie sq w stanie sie powstrzymac, czyli sprawowac kontrole?

= kontrola dotyczy wielu réznych zachowan. Opisy dotyczyty réznych sytuacji;

= prakowi samokontroli nie towarzyszyto myslenie o przysztosci, np. o konsekwencjach swojego zachowania, a jesli nawet sie
pojawiato, to byto lekcewazone;

= opisane sytuacje sq trudne, bo zawierajq rzeczy, ktére sie wykluczajg: nie mozna zjes¢ ciastka i jednoczesnie mie¢ go na
pdzniej, nie mozna uczyc sie i iS¢ na impreze. To rodzaj walki miedzy tym, co mozna mie¢ od razu a tym, co mozna zyskac
pézniej ( np. jesli nie wydam teraz pieniedzy, bede miat na wakacje). To jakby walka gorgcego z chtodnym, automatycznego
robota z myslgcym i przewidujgcym Ja.

A teraz zobaczycie, jak z kontrolg i powstrzymywaniem sie radzq sobie mate dzieci. Za chwile pokaze krétki film o przedszkola-
kach, przed ktérymi postawiono bardzo trudne zadanie. Jak sobie z tym poradzity? Zwrdccie uwage na ich zachowanie.

Wskazowki dla prowadzacego

W klasie, ktéra ma wolniejsze tempo pracy, mozna potaczyc¢ éwiczenie nr 2 z ¢wiczeniem nr 4. Faza pilotazowa programu
wskazuje, ze potaczenie tych ¢wiczen skraca czas realizacji lekc;ji.

CWICZENIE NR 3. JAK NIE ZJESC PIANKI? / 15 MINUT

Prowadzacy prezentuje uczniom film z eksperymentu Mischela: https:/www.youtube.com/watch?v=Yo4WF3cSd9Q (4:42).
Po obejrzeniu filmu nauczyciel rozpoczyna rozmowe z uczniami o tym, co dzieci robity na filmie.

Film to ilustracja znanego eksperymentu psychologicznego, ktéry przeprowadzono w USA na przedszkolakach. Chciano
sie dowiedzie¢, jak dzieci radza sobie z samokontrolg, czy s w stanie powstrzymac sie od zjedzenia pianki.

Przyktadowa wypowiedz prowadzacego:
Jak widzieliscie, przed dzie¢mi postawiono trudne zadanie. Jesli nie zjedzq przez kilkanascie minut stodkiej pianki, dostang
jeszcze jedng. Ich wewnetrzng walke oglgdalismy na tym krétkim filmiku.



Pytanie do uczniéw:
Co robity dzieci, zeby nie zjes¢ pianki?

Uczniowie wymieniajg, np.:

= piepatrzenie na pianke — odwracanie wzroku, zamykanie oczu, zastanianie rekami, patrzenie w sufit,
= siadanie na rekach,

= dotykanie tylko jezykiem,

= ugryzienie malutkiego kawatka,

= $piewanie,

= zastyganie nieruchomo,

= nazywanie pianki innymi nazwami rzeczy niejadalnych.

Prowadzacy: Czy Waszym zdaniem to byto trudne zadanie? Po czym to mozna byto poznac?

Uczniowie wymieniajg, np.:

= po zachowaniu - to, co robity miato im pomoc;

= niektore robity takie ,zmeczone” miny, po ktérych tatwo poznaé, ze to byto dla nich trudne;
= niektore od razu zjadaty - nie byty w stanie wytrzymac.

Prowadzacy: Na czym polega samokontrola pokazana na tym filmie?

Uczniowie wymieniaja:

= na takim zachowaniu, aby tatwiej byto sie powstrzymac;

= na kontrolowaniu wzroku, zeby na pianki nie patrzec i w zwigzku z tym nie myslec¢ o nich (chodzi wiec o opracowanie
réznych sposobow na to, zeby samokontrola byta fatwiejsza);

= npatym, ze pomaga sie koledze w tym, aby nie zjadt pianki;

= na powstrzymaniu sie od zrobienia czegos;

= na przypomnieniu, ze za chwile dostane wieksza nagrode.

Podsumowanie prowadzacego:

Wam taka sytuacja moze wydac sie Smieszna i zabawna. Pomysicie jednak o niej z perspektywy tych maluchéw. Ich samokon-
trola dopiero sie rozwija. Nie potrafig wielu rzeczy, ktore dla Was sq juz proste (np. siedzie¢ przez 45 minut na lekcji).

Na filmie zobaczyliscie jeden z wielu przyktadéw samokontroli - ,odroczenie’, czyli niezrobienie czegos tatwego, przyjemnego
od razu, ale powstrzymanie sie, aby potem dostac wiecej. Pojawit sie tutaj konflikt pomiedzy szybkq i matq nagrodq a wiekszg,
ale pézZniej. To troche tak jak z oszczednosciami. Czesto kusi nas, aby cho¢ troche wydac na cos, co wtasnie wpadto nam w oko,
a nie czekac kolejne dni, aby kupic cos, co zaplanowalismy.

Jak potoczyty sie historie dzieci z eksperymentu Mischela? Okazato sie, Zze samokontrola sie optaca. Dzieci, ktore jako przed-
szkolaki powstrzymaty sie od zjedzenia pianki, jako dorosli, 20 lat pdzniej, byli lepiej wyksztatceni, mieli mniej ktopotéw
z prawem, byli bardziej zadowoleni ze zwigzkéw z bliskimi osobami i lepiej zarabiali. To oznacza, ze ¢wiczenie samokontroli
procentuje, optaca sie. Takie ¢wiczenia zmieniajg nasz umyst i ,,opanowujq” automatycznego robota. Zobaczcie, jakie znaczenie
moze miec doskonalenie umiejetnosci samokontroli! Oczywiscie to nie jest sprint, krétki bieg, ale dtugi dystans, co oznacza, ze
musimy sie napracowac, zeby potem zbierac zyski.

CWICZENIE NR 4. MOJA SAMOKONTROLA / OK. 10 MINUT

A teraz niech kazdy z Was przypomni sobie 1 sytuacje z ostatniego semestru, w ktérej udato mu sie uzy¢ samokontroli, czyli
nhie zrobic tego, co chciat lub zrobic cos, mimo ze zupetnie nie miat na to ochoty, np. pohamowanie sie od jedzenia, wybér rzod-
kiewki zamiast pqgczka, uczenie sie do klaséwki, zamiast péjscia na impreze, myslenie o sobie w przysztosci/spojrzenie na siebie
Z lotu ptaka.

Uczniowie na przygotowanych kartkach (materiat nr 3) podaja przyktad takiej sytuaciji.



Nastepnie nauczyciel prosi:
A teraz zastandwcie sie, co takiego sprawito, ze zastosowaliscie samokontrole?

Uczniowie piszg na kartkach powody, dla ktérych powstrzymali sie od czegos$ badz zrobili co$, na co nie mieli ochoty.
Podsumowanie prowadzacego:

Mimo ze samokontrola nigdy nie jest tatwa, to wszyscy podziwiamy jej efekty. Np.: medale olimpijskie naszych sportowcéw,
awans pitkarzy, profesjonalizm piosenkarzy uwielbianych przez ttumy wtasnie za ich umiejetnosci wokalne czy przyktad kréla,
ktory sie jgkat, a zostat zapamietany jako znakomity méwca (Jerzy VI - film ,Jak zostac krélem”). To wszystko efekty samokon-
troli, nieustannych préb i éwiczen, powstrzymywania sie od doraznej przyjemnosci.

Na zakonczenie prowadzacy prosi ucznidéw o podanie powoddw, dla ktérych kontrolujemy swoje zachowanie.
Przyktady:

= strach przed konsekwencjami, karg, o$mieszeniem,

= wyrzuty sumienia;

= zdobycie nagrody (materialnej, ale tez i uznania),

= zachowujemy kontrole, bo jej efekty sa powszechnie doceniane;

= bo lubimy przezwyciezac trudnosci (np. chtopak pozbawiony ndg, ktéry zdobyt biegun, ale takze himalaisci);

= bo to adrenalina,
= bo to daje niezwykta satysfakcje.

MINIWYKLAD /10 MINUT

Nauczyciel wyswietla uczniom fragment prezentacji, w ktorej znajduja sie 3 pytania:

Slajd: skan mézgu - zaznaczenie kory przedczotowej - osrodka, w ktérym lokowana jest kontrola.
Komentarz: to jest miejsce w naszym mdzgu odpowiedzialne za kontrole. Tego o$rodka nie majg zwierzeta.
Slajd: osoba trzymajaca sie za gtowe lub stukajaca sie w czoto.

Komentarz: Czy juz rozumiecie dlaczego ludzie pukaja sie w czoto? Co chcg przez to wyrazi¢?
Przyktadowe odpowiedzi uczniow: pomysl, zastandéw sie, gtupio méwisz, nie kontrolujesz sie itd.

Slajd: skan mézgu - sytuacja, gdy aktywne s3g osrodki kontroli, podczas powstrzymywania sie od czego$ oraz drugi stan
- nieaktywny.

Komentarz: w naszym mézgu widoczne jest kazde zachowanie, a nawet myslenie. Jesli powstrzymujemy sie od czego$
- aktywne sg pewne o$rodki mdézgu. To s3 zdjecia mézgu, ktéry wykonuje ciezkg prace.

Slajd: przed osobg stoi talerzyk ze wspaniale wygladajacym ciastkiem, obok miseczka z owsianka.
Pytanie na slajdzie: Zjedzenie ktérej potrawy nie wymaga samokontroli?
Slajd: zdjecie ucznia uczacego sie vs bawigcego sie na imprezie.

Pytanie na slajdzie: Wybor jakiej aktywnosci wymaga wiekszej kontroli?



Uwaga: moga zdarzy¢ sie odpowiedzi, ze s tacy, ktérzy nie chodza na imprezy, bo nie maja przyjaciét, nikt ich nie za-
prasza lub boja sie i dla nich wybér nauki nie jest niczym trudnym. Nauczyciel powinien podkresli¢, ze chodzi o ucznidw,
dla ktérych impreza jest atrakcja i przyjemnoscia.

Slajd: jedna osoba krzyczy i wygraza drugiej, druga nie odpowiada i mysli ,Nie bede zachowywac sie tak jak ona” (zapre-
zentowane w dymku). Drugie zdjecie - jedna osoba wrzeszczy, druga odpowiada jej tym samym.

Komentarz na slajdzie: samokontrola ,schtadza” umysti pomaga w opracowywaniu skutecznych strategii komunikowa-
nia sie z innymi; nieodpowiadanie na impulsywne zachowania zapobiega ,nakrecaniu sie” spirali agresji.

Prowadzacy: ten ostatni przyktad pokazuje, Ze nieodpowiadanie na impulsywne zachowania zapobiega ,nakrecaniu sie”
spirali agresji.

Seria zdjec na slajdzie przedstawiajacych: niewysytanie zartéw, powstrzymanie sie przed hejtem, izolacje, podszywanie sie.

Prowadzacy: powstrzymanie sie przed negatywnymi zachowaniami w internecie to takze przejaw samokontroli.

CWICZENIE NR 5. SAMOKONTROLA ONLINE / OK. 25 MINUT

Prowadzacy prezentuje film, ktéry ukazuje ukazuje sprawce aktu przemocy online w trakcie tworzenia napastliwego
posta - pierwsza scena filmu konczy sie w momencie, gdy bohater zastanawia sie czy opublikowac post, czy jednak nie.

Prowadzacy pyta:
Jakie zachowanie bohatera bytoby przejawem samokontroli?

Uczniowie: Powstrzymanie sie od przestania posta.

Prowadzacy: Jakich strategii pomocnych w samokontroli mozna uzyé w takich sytuacjach? Zaznaczcie w karcie pracy (mate-
riat nr 5), ktére z wymienionych zachowarn mogq by¢ skuteczngq strategiq w powstrzymaniu sie od wystania takiej wiadomosci.
Przed wybraniem mozecie uzupetnic liste o swoje propozycje.

Kazdy z uczestnikéw w karcie pracy anonimowo ustala kolejnos¢, ktére ze strategii pomocnych w samokontroli wydaja
sie mu najbardziej, a ktére najmniej efektywne w powstrzymaniu sie od wystania napastliwego posta. Przed ponume-
rowaniem moze uzupetnic te liste swoimi propozycjami. W zakropkowanym polu wpisuje cyfre, gdzie 1 - oznacza naj-
lepsza dla niego strategie.

Prowadzacy prosi ochotnikéw o przeczytanie wtasnych propozycji.

Whiosek: kazdemu z nas co innego moze poméc zachowac samokontrole. Wazne jest, aby kazdy odkryt swojg metode.

Scena druga filmu. Sprawca publikuje post - niektérych $mieszy, innych nie. Cze$¢ oséb zastanawia sie czy przestaé go
dalej, inni - czy tego nie usuna¢ lub nie zgtosi¢ do administratora strony.

Prowadzacy pyta:
Jakie zachowanie swiadka - bohaterki filmu - jest przejawem samokontroli w takiej sytuacji?

Uczniowie: Tak jak poprzednio, powstrzymanie sie od wystania posta.

Prowadzacy: A co w tej sytuacji moze jeszcze zrobic swiadek? Jakie zachowania naprawcze mozna doradzi¢ komus, kto dopu-
Scit sie cyberprzemocy i gdy na samokontrole jest juz za pézno?



Pomocnicza kategoryzacja:

a/ pomoc ofierze:

= rozmowa wyrazajaca wsparcie offline,

= komentarz wyrazajacy wsparcie i troske online,
= powiedzenie o tej sytuacji nauczycielowi,

= powiedzenie o tej sytuacji rodzicowi.

b/ powstrzymanie sprawcy:

= papisanie, zeby przestat,

= papisanie, zeby sie zastanowit nad tym, jak ofiara sie czuje;

= napisanie, ze moze mie¢ nieprzyjemnosci jesli sprawa wyjdzie na jaw;
= namoéwienie go, zeby przeprosit;

= podpowiedzenie mu, zeby préobowat naprawic te relacje;

= powiedzenie mu, ze powinien usung¢ obrazliwe materiaty.

Prowadzacy wspodlnie z uczniami kategoryzuje te strategie i dzieli je na nastawione na pomoc ofierze i na wsparcie
sprawcy.

Whiosek - swiadkowie przemocy, jesli reagujg, majg ogromng moc. Mogg zastopowac przemoc i zapobiec czyjemus
cierpieniu. Mozna to robi¢ w odniesieniu do ofiary, jak i sprawcy. Najwazniejsze, zeby dziataé i nie pozostaé biernym
obserwatorem. Tym, jak poméc skutecznie ofiarom przemocy, bedziemy zajmowac sie zajeciach poswieconych reflek-
syjnym i skutecznym dziataniom $wiadka.

Dzi$ uczyliSmy sie, jak mozna sterowac naszym wewnetrznym robotem.

Czego o samokontroli dowiedzieliscie sie na zajeciach?

Uczniowie przedstawiaja to, co zapamietali.

Podsumowanie prowadzacego:

DowiedzieliSmy sie, ze samokontrola czesto jest trudna, ale w dtuzszej perspektywie korzystna. DowiedzieliSmy sie
tez, gdzie ,mieszka” w mdzgu i jak nam moze pomac, kiedy mamy ktopoty w relacjach z innymi. Wiemy tez juz, ze sa-
mokontrole mozna rozwijac¢ (wszystkie nasze osiggniecia sa w czesci efektem samokontroli) i wypracowac na nig swoje
sposoby.

Na koniec warto jeszcze powiedzie¢ wazng rzecz — nasz mdzg zmienia sie, gdy kontrolujemy nasze zachowanie, reago-

wanie czy myslenie. Nawet gdy decydujemy, Ze nie wybieramy siedzenia przed komputerem, ale przygotowanie do
lekgji. Dlatego niektérym tatwiej sprawowac samokontrole - sg w niej juz wytrenowani.
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Zataczniki

Materiat nr 2 - karta pracy do éwiczenia Kiedy brakuje samokontroli...

Niech kazdy z Was przypomni sobie 1 sytuacje z ostatniego potrocza, kiedy nie udato mu sie powstrzymac sie od zro-
bienia czegos, czego nie powinien lub nie chciat zrobi¢. Moga to by¢ zaréwno sytuacje, ktére zdarzyty sie offline, jak
i online.
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Materiat nr 3 - karta pracy do ¢wiczenia Moja samokontrola

Przypomnij sobie 1 sytuacje z ostatniego semestru, w ktérej udato Ci sie uzy¢ samokontroli, czyli nie zrobi¢ tego, co
chciatas/es$ lub zrobi¢ cos, mimo ze zupetnie nie miatas/es$ na to ochoty.

A teraz zastandw sie i napisz, co takiego sprawito, ze zastosowatas/es samokontrole. Wymien powody, dla ktérych po-
wstrzymatas/es sie od czego$ badz zrobitas/es cos, na co nie miatas/es ochoty.



Materiat nr 5 - karta pracy do ¢wiczenia Samokontrola online
Ustal kolejno$é, ktére ze strategii pomocnych w samokontroli wydajg Ci sie najbardziej, a ktére najmniej efektywne
w powstrzymaniu sie od wystania napastliwej wiadomosci. Przed ponumerowaniem mozesz uzupetnic te liste swoimi
propozycjami. W zakropkowane pole wpisz cyfre:
1 - oznacza najlepsza dla Ciebie strategie
10 - oznacza najmniej skuteczng strategie

policzy¢ do 10

gtosno krzyknac

wystaé najpierw samemu sobie

wystac koledze i spytac, co mysli

pomysled, jak ta osoba sie poczuje

pomysle¢ o skutkach - czy beda dla mnie korzystne

(miejsce na pomysty wiasne)
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Temat lekgji:

O tym, czego nie potrafi zaden robot. Emocje, empatia i przyjmowanie perspektywy innej osoby

= doskonalenie umiejetnosci rozpoznawania i nazywania emocji;
= ¢wiczenie wyrazania emocji w sposoéb, ktdry nie rani drugiej osoby;
= ksztattowanie umiejetnosci empatii i przyjmowania perspektywy drugiej osoby.

Uczen:

= identyfikuje i nazywa wtasne emocje;

= rozpoznaje emocje innych;

= odrdznia perspektywe wiasng od perspektywy innej osoby, dostrzega odrebno$¢ obu perspektyw;

= stara sie zrozumiec specyfike potozenia innej osoby, zaréwno w kontaktach bezposrednich, jak i posrednich.

Formy i metody pracy:

praca indywidualna i grupowa, dyskusja, miniwyktad.

sala z faczem internetowym, umozliwiajgca projekcje udzwiekowionej prezentacji PowerPoint oraz filmu.

komputer/laptop z nagto$nieniem, projektor, ekran.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - prezentacja multimedialna.

= Materiat nr 2 - karta pracy do ¢wiczenia Emocje podstawowe i ztozone.
= Materiat nr 3 - karta pracy do ¢wiczenia Przyjmowanie perspektywy.

= Materiat nr 4 - film Mecz.

= Materiat nr 5 - karta pracy do éwiczenia Zgtosdo 116 111.

90 minut.



ROZMOWA WPROWADZAJACA /8 MINUT

Prowadzacy: Czy wiesz, ze Twdéj smartfon, czy komputer nigdy sie nie obrazi? Nawet jesli go ubrudzisz, zapomnisz. Dysponuje
milionem superwaznych funkcji, ale CZEGOS mu brakuje. Spéjrzmy na zdjecie i zastanéwmy sie, co to jest.

Przyktadowe zdjecia:
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Prowadzacy prezentuje zdjecia i pyta ucznidw, co przedstawiajg. Nastepnie zadaje pytania dotyczace réznic pomiedzy
ludzmi i robotami.

Uczniowie: dokonaé¢ skomplikowanych obliczen w niemozliwym dla cztowieka czasie, wymieni¢ samodzielnie swoje
czesci, poruszac sie z niezwykta szybkoscia, zapamietaé i odtworzy¢ absolutnie wszystko, co widza.

Uczniowie lub prowadzacy (jesli uczniowie nie wymienia): doswiadczaé uczué i emoc;ji.

Komentarz prowadzacego:

W przyrodzie emocje wystepujq jedynie u ludzi i zwierzqt. Zadna, nawet najbardziej genialna, maszyna czy sztuczna inteligen-
cja ich nie posiada.

Jak myslicie, po co ludziom emocje?
(Pytania pomocnicze: W czym nam pomagaja? Czego dzieki nim dowiadujemy sie o innych ludziach?)

Przyktadowe odpowiedzi uczniow:

= pozwalaja nam oceni¢, jak my sami sie czujemy i jak ktos$ inny sie czuje.

= dzieki nim wiemy, czy ktos nas lubi czy nie.

= pozwalajg ocenic, czy dana sytuacja jest dla nas lub innej osoby korzystna i dobra, czy nie (np. strach ostrzega przed
niebezpiecznymi sytuacjami, ludzmi czy zjawiskami; z kolei czujemy rado$¢, gdy dostaniemy fajny prezent).



Podsumowania nauczyciela:
Emocje s3 nam niezbedne, zeby$my umieli wiasciwie osadzi¢ sytuacje, w jakiej sie znalezliémy oraz ludzi, ktérych spoty-
kamy. Dzieki emocjom umiemy ocenié np. czy osoby w naszym otoczeniu nam sprzyjaja. Jednym ze sposobdéw takiego

wykorzystania emocji jest odczytanie ich z ludzkiej twarzy.

Zapraszam Was teraz do ¢wiczenia, w ktérym bedziemy rozpoznawac emocje innych ludzi.

CWICZENIE NR 1. EMOCJE PODSTAWOWE | ZLtOZONE / 15 MINUT

1. Nauczyciel prezentuje zdjecia twarzy z emocjami podstawowymi i prosi uczniéw o rozpoznanie uczu¢ malujacych sie
na twarzach postaci.

Uczucia: gniew, zaskoczenie, wstret, strach, rados$¢, smutek.

Na kartach do ¢wiczen (materiat nr 2) uczniowie samodzielnie zaznaczaja swoje wybory. Nastepnie nauczyciel odczytu-
je, jakie sg prawidtowe i kazdy odnotowuje swoj wynik.

Podsumowanie:

Wiekszosci z Was/wszystkim udato sie prawidtowo potqgczy¢ nazwe emocji z wyrazem twarzy, ktéry jq odzwierciedla. Dlatego,
Ze to byty emocje podstawowe. Ich odczuwanie wyraza sie w bardzo podobny sposéb, niezaleznie od wieku, ptci czy kultury
w jakiej jestesmy wychowani.

2. Ekspozycja zdje¢ z emocjami ztozonymi.

Uczniowie dostajg karte pracy, na ktérej widnieja ponumerowane zdjecia, a obok nich listy emocji. Zadanie polega na
zakresleniu 2 emocji, ktére odzwierciedla twarz.

Po zakonczeniu zadania kazdy uczen zlicza poprawne rozpoznania w jednej i drugiej kategorii, a nastepnie wrzuca swoje
wyniki do pudetka nr 1 (podstawowe emocje) i nr 2 (emocje ztozone). Nauczyciel przy pomocy ucznia wypetnia przygo-
towang tabele z dwiema kolumnami Emocje podstawowe i Emocje ztozone, zlicza sumy w obu kategoriach. Przewidy-
wany efekt: wieksza trafno$é emocji podstawowych.

Po zakonczeniu zadania prowadzacy pyta uczniéw, ktére emocje tatwiej byto im rozpoznac.

Konieczna konkluzja:

Emocje podstawowe rozpoznajemy bez wysitku, rodzimy sie z takg zdolnoscig, nie musimy sie tego uczy¢ - dlatego tak
dobrze i trafnie je rozpoznaliscie. Natomiast do trafnego rozpoznania emocji ztozonych potrzebne s3 takze inne wazne
elementy: uwaga, chec rozpoznania, doswiadczenie - tego uczymy sie w trakcie zycia.

Wskazowki dla prowadzacego

Aby przys$pieszy¢ tempo pracy na lekcji, uczniowie moga udzieli¢ informacji dotyczacych wyboru emocji poprzez pod-
niesienie reki.

MINIWYKELAD / 4 MINUTY

Prowadzacy wyswietla uczniom slajdy prezentacji wraz z pytaniami oraz nagraniem.

Najpierw zadaje pytanie uczniom, stucha ich wypowiedzi, a nastepnie prosi o wystuchanie wypowiedzi eksperta.



Emocje sprawiaja, ze zycie jest kolorowe - kazdy z nas ma lepsze i gorsze okresy, ale te nasycone emocjami szczegélnie
pamietamy. Same emocje maja rézne odcienie. Strach chroni nas przed zagrozeniem - odczuwamy go np. na widok
szybko nadjezdzajgcego samochodu. Ztos¢ potrafi dodaé odwagi. Wstret ochronié przed truciznami - przeciez nie zje-
my zepsutej kanapki. Smutek - odbiera energie. Ciekawo$¢ - to podstawa naszego rozwoju, ,napedza” do rozgladania
sie wokot i poszukiwania, a rados¢ - zacheca do powtdérzenia raz jeszcze tego doswiadczenia, ktéremu towarzyszy, np.
zjedzenia pysznych lodow na tace.

S3 podstawg zrozumienia innych oséb wokét nas. Niosg ze sobg informacje, jak ktos$ sie czuje, jak cos odbiera. To dzieki
trafnemu rozpoznaniu emocji wiemy, ze kto$ jest w trudnej sytuacji, potrzebuje pomocy. Emocje podpowiadajg nam
zaréwno jak dla kogos$ by¢ mitym, jak i czym mozna mu dokuczy¢, ale takze czy mozna mu zaufaé, czy powierzy¢ swoj
sekret. Dzieki emocjom mamy szanse rozpoznac, czy ktos ktamie, czy mowi prawde.

Pewne elementy emocji sg wspdlne dla nas wszystkich, zwtaszcza te dotyczace emocji podstawowych (ktére bardzo
tatwo rozpoznaliscie). Emocje sa tez zrédtem fascynujacej roznorodnosci. Roznimy sie tym na ile i jak emocjonalnie re-
agujemy na te same rzeczy czy zdarzenia. Ten sam dowcip sprawi, ze kto$ bedzie $miat sie do rozpuku, a kogos innego
urazi czy wzbudzi u niego wstret. Za sprawa emocji $wiat ludzi jest r6znorodny i ciekawy, czesto nieprzewidywalny.
Poznawanie tego jak réznie emocje wyrazamy, jest pierwszym krokiem do tolerancji i szacunku wobec innych.

CWICZENIE NR 2. PRZYJMOWANIE PERSPEKTYWY / 15 MINUT

Do kolejnego ¢wiczenia zapraszamy 3 ochotnikéw i 3 pomocnikéw. Kazdy pomocnik dobiera sie w pare z ochotnikiem.
Uczniowie zgtaszaja sie lub s3 losowani z grupy za pomoca wyliczanki.

Nauczyciel na chwile wraz z 6 uczniéw opuszcza klase. Rozdaje ochotnikom kartki (materiat nr 3) z anagramami wraz
z instrukcja, ze ich zadaniem jest utworzy¢ wyraz. Zadanie pomocnikéw polega na pomiarze czasu rozwigzywania. Sto-
wa uktfadane sa po kolei. Jesli uczerh ma problem z utozeniem wyrazu - przechodzi do kolejnego. Czasy pomocnicy
zapisujg na kartkach.

Pozostatym uczniom w klasie nauczyciel rozdaje kartki (materiat nr 3) z anagramami i podanymi w nawiasach rozwia-
zaniami. Prosi ich o oszacowanie i wpisanie obok kazdego wyrazu, ile czasu zabratoby rozwigzanie danego anagramu.

Po zakonczeniu nauczyciel prosi o zsumowanie oszacowanych czaséw. W tym celu uczniowi z pierwszej tawki daje
kartke z prosba o wpisanie zsumowanego oszacowanego czasu rozwigzania wszystkich anagramow, nastepnie kolejny
uczen dodaje do tej wartosci sume swoich oszacowan i tak po kolei kartka obiega wszystkich uczniéw. Nauczyciel do-
staje oszacowany czas, ktéry dzieli przez liczbe ucznidw - otrzymuje w ten sposéb $redni szacowany czas rozwigzania
wszystkich anagramoéw. Zapisuje go na tablicy. W tym momencie ochotnicy i pomocnicy powinni zakonczy¢ prace. Je-
den pomocnik zlicza t3czng sume realnego czasu rozwigzywania wszystkich anagramoéw i dzieli przez liczbe ochotnikéw,
czyli przez 3. Otrzymany wynik zapisywany jest na tablicy.

OMD (DOM)
WASUK (SUWAK)
KEMAZ (ZAMEK)
PAKEI (PIEKA)
WSOLY (WLOSY)
SZEAKO (SZKOtA)

Na koniec nauczyciel/uczen wypetnia tabele:

Szacowany czas rozwigzania anagramow Rzeczywisty czas rozwigzania anagramow



Nauczyciel prowadzi rozmowe z uczniami na temat wynikoéw ¢wiczenia.
Przyktad:

P: Czas szacowany byt krétszy niz rzeczywisty. Dlaczego?

U: Aby trafnie przewidzie¢ czas wykonania, trzeba pamietac, ze kolega nie znat rozwigzania zadania.

P: Co to znaczy?

U: To znaczy, ze nawet jesli wiemy, Ze kolega nie zna prawidtowej odpowiedzi, to mozemy nie wzig¢ dostatecznie duzej popraw-
ki na warunki, w ktérych on rozwiqzuje anagram. Trzeba wiec caty czas pamietaé o jego sytuacji, a nie kierowac sie swojq...

P: Czego to ¢wiczenie nas hauczyto?

U: Aby zrozumied, co ktos czuje, czy przewidzieé, jak sie zachowa, trzeba umiec postawic sie w jego sytuacji. Przyjq¢ jego per-
spektywe.

P: W tym ¢éwiczeniu wszyscy pracowali nad tym samym zadaniem: rozwigzywaliscie bgdz szacowaliscie czas rozwigzania tych
samych anagraméw. To byto proste — wyobrazi¢ sobie kolege, ktéry rzeczywiscie rozwigzuje anagram. Ale cztowiek takze po-
trafi sobie wyobrazi¢ sytuacje, ktérych sam nie doswiadczyt. Na przyktad nigdy nie bytem osmieszony przed klasq, ale potrafie
wyobrazi¢ sobie jak moze czuc sie taka osoba. Tutaj niezbedna jest wiedza i rozum. To takze przyjmowanie perspektywy - duzo
trudniejsze niz rozpoznawanie emocji ztozonych.

Konieczne konkluzje:

Zeby trafnie rozpoznaé bardziej ztozone emocje, odgadnac zamiary innej osoby, przewidzie¢, co moze zrobi¢, konieczne
jest przyjecie jej perspektywy.

Wyobrazmy sobie sytuacje kupowania swigtecznych prezentéw. Co robimy? Nad czym zastanawiamy sie, wybierajac
prezent:

= mamie,

= tacie,

= bratu,

= przyjaciétce/przyjacielowi,

= swojej sympatii?

Jesdli nie mielibyscie ograniczen finansowych, czym byscie sie kierowali? Podajcie przyktady.

Uczniowie prébujg opisaé, co biorg pod uwage przy wyborze prezentu, np.:
= co by sie jej podobato/skad wiem, co by sie podobato;

= co by sie jej przydato, o czym rozmawiali;

= co mnie by sie podobato, zawsze chciatem to mie¢;

= co wszyscy chcag mie¢;

= bo w tym bedzie super wygladata;

= bo kiedys$ ode mnie to pozyczat.

Konieczne konkluzje:

To wszystko jest CELOWYM zwréceniem uwagi na inng osobe badz przypominaniem sobie réznych informacji doty-
czacych tej osoby. Trafne przewidywanie zalezy nie tylko od dobrego rozpoznania emocji, ale ilosci wiedzy jakg mamy
na temat tej osoby czy innych ludzi. Tak wiec uwazne patrzenie, zbieranie informacji, przypominanie sobie tego, co mé-
wita, jak sie zachowywata, co jej sie podobato, pomoze w dobrym wyborze. Dzieki temu zdarza nam sie Swietnie trafi¢
z prezentem. Takze to, co nam sie podoba, moze by¢ dobrg miarg tego, ze innym tez sie bedzie podobad, ale pamietajmy
- NIE ZAWSZE.



CWICZENIE NR 3. ZG£OS DO 116 111/ 45 MINUT (Cwiczenie do modyfikacji wg propozycji nauczycielki)

Prowadzacy zaprasza uczniéw do obejrzenia filmu:

A teraz obejrzymy film, ktéry pozwoli Wam pocwiczy¢ wczuwanie sie w emocje osoby w trudnej sytuacji w internecie.
Sprébuijcie ,wej$¢ w jej buty” i zastanowic sie, jak Wy czulibyscie sie na jej miejscu.

Prezentacja filmu Mecz

Dwoch chtopcow oglada materiaty kompromitujace kolege z klasy - kapitana druzyny pitkarskiej — po przegranym
meczu. Jednego z nich poczatkowo ta sytuacja $mieszy. Drugiemu natomiast robi sie przykro...

Stop klatka
Nastepnie uczniowie sg proszeni o odpowiedz na nastepujace pytania:

a/ Jak czut sie o$mieszany chtopiec? (odpowiedzi to lista negatywnych emocji doswiadczanych przez chtopca bedacego
ofiarg cyberprzemocy - smutek, strach, niepewnos$¢, poczucie kompromitacji, zal, bezradno$c)

b/ Jak czuli sie $wiadkowie? (w odpowiedziach warto zwrdci¢ uwage na rézne, czesto niejednoznaczne emocje $wiad-
kow pojawiajgcych sie w filmie)

¢/ Co kierowato osobami, ktére zaatakowaty bohatera? (lista odpowiedzi bedzie zwigzana z emocjonalnymi reakcjami na
przegrang druzyny takimi jak np.: zal, zawdd, wsciektosé, bezrefleksyjna cheé odreagowania)

d/ Dlaczego bohater nie szukat pomocy? (w dyskusji warto zwréci¢ uwage, ze odpowiedzi na to pytanie sg proba przy-
jecia przez uczniow perspektywy ofiary)

e/ Dlaczego swiadkowie czasami nie podejmujg zadnych dziatan? (lista odpowiedzi moze by¢ bardzo dtuga, na tym
etapie warto jedynie zasygnalizowac problem, gdyz temu tematowi bedzie poswiecona odrebna lekcja: ,Odpowiedzialne
i skuteczne dziatania w przypadku wystapienia cyberprzemocy (...)"”

f/ Co dalej mogto sie dzia¢ z osmieszanym chtopakiem? Jakie moga by¢ konsekwencje takiej sytuacji? (odpowiedzi to
lista potencjalnych negatywnych konsekwencji doswiadczanych przez chtopca bedacego ofiarg cyberprzemocy - odej-
$cie z druzyny, porzucenie sportowej pasji, opuszczanie szkoty, unikanie kolegéw, nerwowa kontrola nowych postéw,
préba zrobienia sobie krzywdy)

Uczniowie pracujg w kilkuosobowych grupach. Kazda grupa otrzymuje jedno pytanie. Po zakonczeniu pracy uczniowie pre-
zentuja swoje odpowiedzi (warto je zapisac na tablicy/flipcharcie). Pozostate grupy moga dodawac wtasne spostrzezenia.

Ciag dalszy filmu
Filmik koriczy print screen z okienkiem czatu 116 111.

Po zakonczeniu projekcji filmu prowadzacy wyswietla uczniom strone internetowsg Telefonu Zaufania 116 111:
https:/116111.pl i pokazuje, jak jest skonstruowana, jakie informacje zawierajg zaktadki i jakimi sposobami mozna
skontaktowac sie z konsultantami Telefonu Zaufania.

Prowadzacy wyswietla uczniom slajd prezentacji z elementami, ktére powinno zawieraé zgtoszenie:
= kiedy to sie wydarzyto/rozpoczeto, ile czasu trwa/trwato;

= co doktadnie sie wydarzyto;

= kto brat udziat;

= ile lat ma osoba, ktéra jest poszkodowana;

= jakie emocje pojawity sie u skrzywdzonej osoby;

= co wiemy o sprawcy (ile ma lat, kim jest dla osoby poszkodowane;j);

= jakie sg dowody;

= jesli materiaty zostaty opublikowane, to na jakich stronach.



Nastepnie uczniowie sg proszeni o samodzielne napisanie zgtoszenia. Otrzymuja karte ¢wiczen z okienkiem czatu
116 111. Ich zadaniem jest napisanie zgtoszenia dotyczacego sytuacji prezentowanej w filmie.

Chetni czytajg swoje propozycje na forum. Nauczyciel na tablicy opracowuje wzorcowe zgtoszenie, zbierajgc propozycje
uczniéw. Prosi o samodzielne uzupetnianie takze tych, ktérzy nie zawarli w swoim zgtoszeniu jego istotnych elementow.

W wersji na tablicy powinno sie pojawic zgtoszenie, ktére zawiera wszystkie wymienione na slajdzie elementy.
Przyktadowe podsumowanie prowadzacego:

Nauczylismy sie, jak napisac zgtoszenie. Jesli widzimy, ze komus w internecie dzieje sie krzywda, warto podac jak najwiecej
waznych informacji. W ten sposéb najlepiej pomozemy tej osobie. Pamietajcie, ze w 116 111 mozecie otrzymac pomoc takze

w sprawach dotyczqgcych innych problemédw, nie tylko tych zwigzanych z internetem.

Jedli jest czas i mozliwos$é, mozna ponownie wej$é na strone www.116111.pl i wyswietli¢ mtodziezy film na temat zasad
dziatania Telefonu Zaufania 116 111 oraz film o pracy konsultantow: 116111.pl/o-116111.

Na zakonczenie warto przypomnieé, w jakich godzinach czynna jest linia telefoniczna i poinformowad, ze pozostate
kanaty pozwalaja na kontakt o kazdej porze.

Podczas dzisiejszej lekcji zajmowaliémy sie czyms, czego nie potrafi zaden robot. Cwiczyliémy rozpoznawanie emogiji.
DoswiadczyliSmy tego, ze nie zawsze jest to tatwe zadanie. Emocje s3 nam potrzebne, zeby zrozumie¢ sytuacje, w ktorej
komus dzieje sie krzywda i poméc w sposdb skuteczny. Nauczylismy sie dzisiaj jednej z form, jakg taka pomoc moze
przybrac.

Nauczyciel pyta uczniow: Jaka emocja dla Was ma najwiekszg wartos¢ informacyjng w sytuacjach trudnych? Ktéra z nich
informuje nas, ze komus trzeba pomaoc? (strach, ztosc)

A ktére informuja nas, ze komus$ pomoglismy skutecznie? (rados¢, wdziecznosc)

Cwiczenie nr 3 moze zosta¢ rozbudowane o zajecia o charakterze interwencyjnym, majace na celu pogtebiona prace
z grupa. Celem tych zaje¢ jest wypracowanie alternatywnych - do stwierdzonych nieprawidtowych - skryptéw zacho-
wan oraz norm w sytuacjach przemocy rowiesniczej. Efektem zajeé jest stworzenie katalogu dziatan w sytuacji, gdy
koledze/kolezance dzieje sie krzywda (wtedy zajecia nalezy przeprowadzi¢ na 2 godzinach lekcyjnych). W klasach, gdzie
pojawit sie problem cyberprzemocy, warto zaprosic¢ na druga lekcje psychologa/pedagoga, ktéry pomoze wychowawcy
opracowac kontrakt z klasa.

Cwiczenie nr 3 - wersja rozszerzona (rekomenduije sie przeprowadzenie ¢wiczenia na dodatkowej godzinie lekcyjnej)
Zgtosdo 116 111
Prowadzacy zaprasza uczniow do obejrzenia filmu:

A teraz obejrzymy film, ktéry pozwoli Wam pocwiczy¢ wczuwanie sie w emocje osoby w trudnej sytuacji w internecie. Sprébuij-
cie ,wejs¢ w jej buty” i zastanowic sie, jak Wy czulibyscie sie na jej miejscu?

Scenariusz filmu

Dwéch uczniow oglada rézne materiaty kompromitujgce kolege z klasy. Sg $wiadkami tej sytuacji, na gtos w rozmowie
komentuja to, co sie wydarzyto. Jednego chtopca na poczatku ta sytuacja $mieszy. Drugi natomiast wspotczuje ofierze.



Stop klatka
Nastepnie uczniowie s proszeni o odpowiedz na 2 pytania:

a/ Jak czut sie bohater filmu? (efektem odpowiedzi jest lista negatywnych emocji do$wiadczanych przez chtopca beda-
cego ofiare cyberprzemocy - smutek, strach, niepewnos¢, poczucie kompromitacji, zal, bezradnosci)

b/ Co dalej mogto sie z nim dzia¢? Jakie taka sytuacja moze przyniesc¢ konsekwencje? (efektem odpowiedzi jest lista po-
tencjalnych negatywnych konsekwencji doswiadczanych przez chtopca bedacego ofiare cyberprzemocy - opuszczanie
szkoty, unikanie kolegéw, zamkniecie sie w sobie, nerwowa kontrola nowych postéw, préba zrobienia sobie krzywdy)

Odpowiedzi s3 omawiane na forum. Nastepnie prowadzacy rozdaje karty do ¢wiczenia ,List do samego siebie”.
Ciag dalszy filmu

Filmik koriczy print screen z okienkiem czatu 116 111.

CWICZENIE - ZGt0S DO 116 111

Uczniowie s3g proszeni o samodzielne napisanie zgtoszenia. Otrzymuja karte ¢wiczen z okienkiem czatu 116 111.
Nauczyciel prosi uczestnikdw o napisanie zgtoszenia dotyczacego sytuacji prezentowanej w filmie.

Chetni czytaja swoje propozycje na forum. Nauczyciel na tablicy opracowuje wzorcowe zgtoszenie, zbierajac propozycje
uczniow. Prosi o samodzielne uzupetnianie takze tych, ktérzy nie zawarli wszystkich aspektéw.

W wers;ji na tablicy powinno sie pojawi¢ zgtoszenie, ktére zawiera wszystkie wymienione na slajdzie elementy.
Nauczyciel podsumowuje:

Nauczylismy sie jak napisa¢ zgtoszenie, jesli widzimy, ze komus w internecie dzieje sie krzywda, tak aby podac¢ jak naj-
wiecej waznych informacji i pomac tej osobie. Pamietajcie, ze w 116 111 mozecie otrzymac pomoc takze w sprawach
dotyczacych innych probleméw, nie tylko tych zwigzanych z internetem.

Jesli jest czas i mozliwo$é, mozna wejsé na strone www.116111.pl i oméwié, w jakich sprawach mozna liczy¢ na pomoc
i wsparcie.

Prowadzacy méwi:

Zastanéwmy sie, jak jeszcze mozemy zaangazowac sie w pomoc w takiej sytuacji? Sprobujcie pomyslec, co sami chcielibyscie
ustyszeé, gdybyscie byli w takiej sytuacji? Np. ,Nie martw sie, ja mysle o Tobie inaczej.” Pomysicie, co by pomogto kazdemu
z Was?

Zaprasza do dyskusji w grupach 3-4 osobowych i prosi o zapisanie propozycji na kartce. Nastepnie prosi o zastanowie-
nie sie, ktéra metoda dotyczy pomocy w internecie, a ktéra pomocy bezposredniej, twarzag w twarz. Na koniec prosi
kazda z grup o prezentacje - podzielenie sie na forum 1-2 wybranymi pomystami, ktére dla kazdej z oséb wydajg sie
najbardziej pomocne. Nastepna grupa nie powtarza pomystéw.

a/ offline:

= rozmowa wyrazajaca wsparcie,

= przeciwstawienie sie temu, kto robi krzywde;
= powiedzenie o tej sytuacji nauczycielowi,

= powiedzenie o tej sytuacji rodzicowi.



b/ online

= pomoc w zgtoszeniu sytuacji do administratora, usunieciu wpiséw, zdje¢;
= komentarz wyrazajacy wsparcie i troske,

= papisanie temu, kto to robi, zeby przestat;

= zgtoszenie do 116 111.

Efektem korncowym jest lista dziatan zapisana na arkuszu flipchartowym.

Puenta ¢wiczenia jest powiedzenie uczniom:

Stworzyliscie wspaniatq liste réznych opcji dziatan. Jesli ktos z Was zauwazy, ze komus z kolegéw cos niedobrego sie dzieje, to
nalezy siegac po te sposoby i dziatac, bo dziatania swiadkéw majq ogromng moc.

Prowadzacy rysuje na tablicy ofiare i sprawce. Pyta: Jak myslicie, ilu jest swiadkéw? Padaja liczby. Prowadzacy pyta reto-
rycznie - to jak Wam sie wydaje - kto ma wiekszy wptyw na sytuacje?

Puenta powinno by¢ podkreslenie wagi okreslnych wartosci - np. odwagi w internecie. Na koniec prowadzacy pyta: czy
mozemy sie umowic, ze jesli komus z klasy bedzie dziata sie krzywda w sieci, to uzyjemy tych metod?

Nastepuje kontrakt z klasg. Mozna tez w klasie powiesi¢ wypracowang liste na $cianie/tablicy korkowej.
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Materiat nr 2 - karta pracy do éwiczenia Emocje podstawowe i ztoZzone

Wpisz nazwe emocji w rubryke z litera, ktéra odpowiada zdjeciu:

» RADOSC

= GNIEW

» SMUTEK

= ZASKOCZENIE
» WSTRET

» STRACH

A B

D

m

Zaznacz nazwy emocji, ktére rozpoznajesz na zdjeciu:

Emocje ztozone do klucza odpowiedzi:

wyraza nie_
wyraza
Zdjecie A:
a. smutek
b. niemite zaskoczenie
c. bol
d. lek

e. zaktopotanie
f. niepewnosé

Zdjecie B:

a. zaktopotanie
b. pogarda

c. obrzydzenie
d. ztos¢

e. nieufnos¢

f. lekcewazenie

Zdjecie C:
a. wstyd

b. lek

c. nieufnosé
d. smutek
e. spokéj

f. zal

trudno
powiedzieé

wyraza nie
wyraza

Zdjecie D:

a. niepewnosé

b. podziw

c. zaskoczenie

d. zainteresowanie
e. strach

f. wspétczucie

Zdjecie E:

a. zadowolenie z siebie
b. spokdj

c. lekcewazenie

d. niedowierzanie

e. pewnos¢ siebie

f. podziw

Zdjecie F:

a. ztos¢

b. smutek

c. lek

d. zazdros$¢

e. niedowierzanie
f. zal

trudno
powiedzieé



Materiat nr 2 - Emocje proste - klucz odpowiedzi




Materiat nr 2 - Emocje ztozone - klucz odpowiedzi




Materiat nr 3 - karta pracy do éwiczenia Przyjmowanie perspektywy
Instrukcja dla uczniéw rozwiazujacych anagramy.
Ponizej znajduja sie anagramy (rozsypanki liter, z ktorych trzeba utozy¢ wyraz, wykorzystujac wszystkie litery).

Utworz wyrazy z podanych liter. Jesli masz problem z rozwigzaniem danego anagramu, przejdz do nastepnego. Pamietaj,
ze zadanie rozwigzujesz samodzielnie.

Zadaniem Twojego kolegi/Twojej kolezanki jest zapisanie czasu rozwigzania kazdego anagramu. Dlatego, kiedy zaczy-

nasz i kofczysz rozwiazywaé wybrany anagram, daj znak koledze/kolezance, aby mogt/mogta zmierzyc¢ czas rozwiagzy-
wania.

OMD
WASUK
KEMAZ
PAKEI
WSOt

SZtAKO

Instrukcja dla ucznidw, ktérzy pozostali w klasie.

Ponizej znajduja sie anagramy (rozsypanki liter, z ktorych trzeba utozy¢ wyraz).
W nawiasie widzisz rozwigzanie kazdego z nich.

Napisz obok kazdego anagramu, ile czasu wedtug Ciebie, moze zajac¢ jego rozwigzanie.

OMD (DOM,)
WASUK (SUWAK)
KEMAZ (ZAMEK)
PAKEI (PIEKA)
WSOLY (WEOSY)

SZtAKO (SZKOLA)



Materiat nr 5 - karta pracy do ¢wiczenia Zgtos do 116 111
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Pomoc w sytuacjach zagrozen online
Telefonu zaufania dla dzieci | mtodziezy 116111

Pomoc w sytuacjach zagroZen online

Witaj. Czy masz problem zwigzany z zagrozeniami w internecie?

Whisz tu wiadomos¢ i nacisnij Enter, zeby ja wystaé
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Temat lekgji:

Gdy robot posredniczy w rozmowie... Specyfika komunikacji online

= wskazanie na specyfike komunikacji zaposredniczonej przez narzedzia cyfrowe (komputer, komorke, smartfon)
realizowanej w przestrzeni cyfrowej;

= uswiadomienie uczniom efektéw psychologicznych specyficznych dla kontaktu zapos$redniczonego,
ze szczegblnym uwzglednieniem zachowan agresywnych;

= wskazanie uczniom alternatywnego, wobec sprzyjajacego agresji, wzorca efektywnej komunikacji interpersonalnej.

Uczen:

= rozumie specyfike komunikacji zapos$redniczonej oraz identyfikuje jej wptyw na funkcjonowanie w sytuacjach
przemocowych;

odroéznia komunikaty agresywne od konstruktywnych i niekrzywdzacych;

dostrzega zwigzki pomiedzy rodzajem narzedzi, za pomoca ktérych realizowana jest komunikacja zaposredniczona

a zjawiskami psychologicznymi, wptywajacymi na komunikacje (efekt kabiny pilota, anonimowos$¢, dostepnosc 24/7,
nieograniczona publicznosé);

= ¢wiczy umiejetnosé nazywania wiasnych stanéw emocjonalnych;

= wyraza uczucia w sposob, ktéry nie rani drugiej osoby;

= formutuje konstruktywny komunikat.

Formy i metody pracy:

praca indywidualna i zbiorowa, praca w grupach, dyskusja, miniwyktad.

sala umozliwiajgca projekcje udzwiekowionej prezentacji oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - prezentacja multimedialna.

= Materiat nr 2 - karta pracy do ¢wiczenia O specyfice komunikacji zaposredniczone;j.
= Materiat nr 3 - film Przyjaciétki.

= Materiat nr 4 - karta pracy do ¢wiczenia Efektywna komunikacja.

90 minut.



CWICZENIE NR 1. PO_WIEDZ ONLINE, POWIEDZ OFFLINE — WSTEP DO ROZUMIENIA EFEKTOW
KOMUNIKAC)I ZAPOSREDNICZONE]) / 15 MINUT
Prowadzacy wyswietla uczniom film ,Dodaj znajomego”: https:/www.youtube.com/watch?v=oWxrFF8EvQQ

Po obejrzeniu filmu prowadzacy prosi ucznidw, aby zastanowili sie:

1. Jak mogt sie czuc chtopak z filmu, przesytajqgc przykrg wiadomosé dziewczynie, ktéra chciata zapisac sie na forum?

2. Jak czut sie ten chtopak, méwigc to samo dziewczynie prosto w twarz?

3. W ktérych warunkach tatwiej komus przekazac cos niemitego? Dlaczego?

4. W ktérych warunkach tatwiej sie dowiedziec, jak ktos odebrat naszq wiadomosc? Skqd to wiemy? Na podstawie czego wy-
ciggamy wnioski?

Konieczne konkluzje:

tatwiej nam jest napisac co$ przykrego niz powiedzie¢ to komus prosto w twarz. W internecie tatwiej jest sie zachowac
w sposéb, w jaki nie zachowaliby$smy sie np. na korytarzu szkolnym, bo zazwyczaj w internecie nie widzimy tego kogos,
nie jeste$Smy z nim w fizycznym kontakcie. Nie mozemy wyczytac jego reakcji na nasze zachowania z jego twarzy czy
tonu gtosu.

Prowadzacy:
A teraz zapraszam do obejrzenia prezentaciji, z ktérej dowiemy sie wiecej o komunikacji internetowej.

CWICZENIE NR 2. 0 SPECYFICE KOMUNIKAC)I ZAPOSREDNICZONE]J / 20 MINUT

Prowadzacy wyswietla uczniom prezentacje, ktéra w przystepny sposéb ilustruje zjawiska anonimowosci, efektu kabiny
pilota, dostepnosci 24/7 oraz nieograniczonej publicznosci. Pokazujac slajdy, dodaje komentarz wtasny lub positkuje sie
nagraniem (ew. czyta uczniom ponizsze informacje).



TRESCI ZAWARTE W NAGRANIU:

Anonimowos¢:

= Lubimy komunikowac sie przy pomocy nowych technologii, poniewaz daje nam to duze poczucie swobody.

= Ta swoboda bierze sie stad, ze w internecie czujemy sie anonimowi, niewidzialni.

= Dlatego tatwiej zaatakowac kogo$ czy wytadowac na kims agresje przez internet.

= Sprawcy przes$laduja uzytkownikéw przy uzyciu nowych technologii, poniewaz obawiaja sie zdemaskowania,
ktére jest tatwiejsze w realnym $wiecie.

= Zachowanie anonimowosci online, utatwia ogromna dostepnos¢ ustug komunikacyjnych, ktére pozwalajg
nam tworzyc¢ rézne pseudonimy i tozsamosci. Zdarza sie, ze ludzie zaktadajg konta na portalach
spotecznos$ciowych i nie ujawniajg swoich prawdziwych danych osobowych.

= W internecie tatwiej jest zrobic¢ badz powiedzie¢ co$, czego nie powiedziatoby sie komus$ prosto w oczy.

= Anonimowos¢ sprawcy jest trudniejsza do zniesienia dla ofiary niz sytuacja, w ktérej wiadomo, kim jest sprawca.
Rodzi sie bezsilnos$¢, bezradnosé, ofiara nie ma kontroli nad swoim zyciem. Sprawca moze by¢ niemal kazdy,
kogo ofiara spotyka.

= Warto pamietad, ze jest to jedynie ztudzenie anonimowosci, ustalenie tozsamosci sprawcy w dzisiejszych czasach
nie stanowi duzego problemu dla organéw Scigania.

Dostepnosc 24/7:

= Dzieki nowoczesnej technologii mozemy by¢ ze sobg w kontakcie 24 godziny na dobe, 7 dni w tygodniu.
To sprzyja pogtebianiu przyjazni, bo mozna czesto rozmawiac i tatwo umawiac sie na spotkania.

= Z drugiej strony, nowoczesne technologie mogg by¢ wykorzystywane do komunikacji, ktérej intencjg jest
skrzywdzenie drugiej osoby. Wtedy ofiara cyberprzemocy staje sie nieustannym celem agresji réwiesnikow.
Telefon, ktéry mamy caty czas w swoim zasiegu, bardzo to utatwia.

= Nastolatki czesto wykorzystuja technologie komunikacyjne do wymyslania swojej osobowosci, do budowania
tozsamosci- obrazu tego, kim sg. Kontakt z innymi rozwija tg tozsamo$¢. Z czasem przeradza sie to w odczuwanie
presji, aby by¢ ciaggle w sieci i wysyta¢ wiadomos$ci za pomoca telefonéw komérkowych.

Nieograniczona publicznos¢:

= Nieograniczona, niewidzialna widownia to specjalnosc sieci. W internecie tatwiej i szybciej mozna zyskac
popularnosc. Widzimy, kto obejrzat nasz profil, ile dostalismy like'é6w, komentarzy.

= Niestety, dotyczy to takze tresci o negatywnym charakterze, ktére kogo$ osmieszajg lub rania. Takie tresci,
jako bardzo wyraziste, przyciggaja uwage.

= W bardzo krétkim czasie krzywdzace komentarze, zdjecia, filmiki, docierajg do nieograniczonego grona odbiorcéw.

= Sprzyja to zjawisku rozproszenia odpowiedzialnosci. Ta duza publicznos¢, ktérej jesteSmy czescia, sprawia, ze nie
reagujemy (bo inni nie reagujg), a nawet fatwiej nam jest dotozy¢ jakis nowy, przykry, oémieszajacy komentarz lub
przesta¢ taki materiat dalej.

Efekt kabiny pilota:

= Podczas komunikacji w sieci reakcje takie jak: Smiech, zmarszczenie czota czy ton gtosu s mniej dostepne.
Dlatego trudniej jest sie wczu¢ w sytuacje rozméwcy i zrozumiec, co przezywa.

= Widok tez, zmarszczonego czota, wyraz znudzenia, zainteresowania, wstretu czy rozbawienia wptywa na to,
jak rozmawiamy, jakie stowa dobieramy. Sprawia, ze czasem nie méwimy wszystkiego, bo widzimy, ze komus robi sie
bardzo przykro. Nie wida¢ zadnych reakcji (fez, smutnego wyrazu twarzy), ktére mogtyby uswiadomic sprawcy,
ze jego komentarze s3 np. zbyt ostre i ranig odbiorce.

= Efekt kabiny pilota polega na tym, ze btednie oceniamy rozmiar krzywdy, nie widzac tego, jak czuje sie ofiara.
Przez to czesto sprawcy przemocy myla zart z zachowaniem, ktére kogo$ naprawde rani.

Po prezentacji kazdej cechy komunikacji zaposredniczonej prowadzacy zadaje serie pytan:

= Na czym polega ta cecha komunikacji internetowej? Jak opisalibyscie to wtasnymi stowami?
= Czy dotyczy ona w wiekszym stopniu tego, kto wysyta wiadomos¢, czy odbiorcy?



Nastepnie prosi uczniéw o dobranie sie w 3-4 osobowe grupy. Kazdej grupie wrecza 4 grafiki (materiat nr 3 ) w alego-
ryczny sposob prezentujace wymienione powyzej cechy:

Uczniowie proszeni sg o wspdlne zastanowienie sie, ktory obrazek wedtug nich najlepiej oddaje zjawisko i dlaczego. Na
koniec grupy dzielg sie swoimi opiniami, nauczyciel moderuje dyskusje.

Wskazowki dla prowadzacego

e0ccccc0ccccccccce eeccccccccccoc e

= Celem ¢wiczenia jest aktywizacja myslenia o tym, ,jak to jest ze mng w takich sytuacjach”, a NIE prawidtowe odgad-
niecie obrazkéw. Z szacunkiem stuchamy réznych skojarzen i refleksji uczniow.

= Po dyskusji nad przyporzadkowaniem obrazkéw do zjawisk, nauczyciel kontynuuje rozmowe z uczniami, chcac zna-
lez¢ ich wtasne odniesienia. Zadaje np. pytania:

Czy czuliscie cos podobnego, gdy rozmawialiscie z kims za posrednictwem internetu? Podajcie przyktady, jak czuliscie sie
bqdz jak wyobrazacie sobie, ze czuje sie osoba, ktéra komunikuje sie z innymi posrednio.

» Cwiczenie mozna zmodyfikowac i poprosi¢ uczniéw, aby sami zaprojektowali grafiki symbolizujace 4 charakteryzo-
wane zjawiska.



Podsumowanie

Omowione cechy komunikacji przez internet sprawiaja, ze ludzie robig rzeczy, na ktére mogliby sie nie odwazy¢ w re-
alnym swiecie. tatwiej im pomagac innym, zdobywaja sie na szczeros¢ lub przeciwstawiajg sie niesprawiedliwosci. Te
same cechy sprawiaja, ze tatwiej jest rani¢ ludzi w kontakcie internetowym. Nie widzg konsekwencji swojego zachowa-
nia, np. tez, smutku na twarzy, samotnosci. Dzieje sie tak, gdy ludzie komunikuja sie przez robota i zapominajg, ze po
drugiej stronie jest czujacy cztowiek, a nie maszyna.

Jak zatem komunikowac sie w internecie w sposéb mity dla innych, a jednoczesnie tak, by by¢ w porzadku wobec siebie?

Zobaczcie, jak to robig bohaterowie naszego filmu.

CWICZENIE NR 3. EFEKTYWNA KOMUNIKACJA /50 MINUT

Prowadzacy prezentuje film, w ktérym ukazano dwie kolezanki w sytuacji konfliktowej. Jedna z nich jest zazdrosna o to,
ze jej przyjaciétka spedza zbyt duzo czasu z chtopakiem. Dziewczyny na poczatku rozmawiajg ze soba, budujac konflik-
towa komunikacje.

Po stowach Oli:

To byto dziwne. Nie data mi dojs¢ do stowa.

Nie chciata ustyszeé, ze Darkowi bardzo zalezy i ze zdecydowatam sie zrobi¢ to dla niego.
Napisata, Ze nie chce mnie znac. Pomyslatam, ze skoro tak, to ok. Wkurzyta mnie.

Prowadzacy robi pauze i prosi uczniéw, aby powiedzieli, co ich zdaniem utrudniato dziewczynom porozumienie.

= to, ze méwity o tej drugiej, a nie o sobie;

= oceny,

= ataki,

= obecnosc silnych emocji negatywnych i agresji, ale niewyrazonej w postaci nazwania uczué wtasnych;
= brak jasnego sformutowania tego, co te emocje wywotato;

= dziewczyny méwity sobie wzajemnie, co majg robic.

Po kroétkiej rozmowie prowadzacy prezentuje dalszy cigg filmu. Po obejrzeniu cato$ci méwi:

Widzieliscie réznice w sposobie rozmawiania ze sobq w pierwszej i drugiej czesci filmu. Teraz nauczymy sie, w jaki sposéb ko-
munikowac sie z innymi, zeby by¢ w porzqdku wobec siebie i nie obraza¢ innych.

Prowadzacy prezentuje 4 slajdy prezentacji o konstruktywnym komunikacie.
1. Na poczatku przybliza cechy dobrego komunikatu.

= Informacje, jakie uczucia przezywamy.

= Opis konkretnych zachowan/wydarzen, ktére wywotaty powyzsze uczucia.
= Wyjasnienie, dlaczego to zachowanie/wydarzenie wywotato te uczucia.

= Nasze oczekiwania na przysztosc.

2. Prezentujac kolejny slajd, przypomina uczniom wypowiedzi bohaterek filmu, proszac o znalezienie przyktadéw do-
brego komunikatu.

3. Nastepnie prosi o przytoczenie przyktadow przez uczniéw. Jesli nie padaja lub padajg btedne - sam je przytacza.



4. W kolejnym punkcie przybliza uczniom, jak powinna wygladac struktura dobrego komunikatu:

5. Na koniec rozdaje uczniom karty pracy i prosi ich, aby samodzielnie zbudowali dobre komunikaty.

Zastanow sie co mozesz powiedzieé¢/napisac¢ uzywajac dobrego komunikatu w ponizszych sytuacjach.

1. Kiedy ktos napisze o Tobie ztosliwe ktamstwo.

Przyktad wtasciwego komunikatu: Jest mi przykro, kiedy piszesz o mnie cos takiego. Chce, Zzebys pisat o mnie prawde.

2. Kiedy ktos$ na Ciebie krzyczy i wyzywa Cie.

Przyktad wtasciwego komunikatu: Czuje sie Zle, kiedy tak sie do mnie zwracasz. Chce, zebys rozmawiat ze mng w mity sposob.
3. Kiedy ktos Cie lekcewazy i nie odpisuje.

Przyktad wtasciwego komunikatu: Czuje sie odrzucony/-a, kiedy mi nie odpisujesz. Chce byc z Tobg w dobrym kontakcie.

Na zakonczenie chetni czytajg swoje propozycje.

PRZYKLAD / 5 MINUT

Na dzisiejszej lekcji dowiedzielismy sie, jak najbardziej powszechny robot $wiata, czyli komputer czy smartfon wptywa
na to, jak sie ze sobg komunikujemy. Nauczylismy sie, ze pewne cechy komputera i komunikaciji, ktéra dokonuje sie za
jego posrednictwem, moga wzmacniac agresje i sprawiac, ze piszemy do innych w sposéb, ktéry moze ich zranié. Dzieje
sie tak przede wszystkim dlatego, ze rozmawiajac za posrednictwem robota, nie widzimy tego, co maluje sie na twarzy
naszego rozmowcy.

Dzi$ poznali$my takze zasady efektywnej komunikacji. Wiedza na temat tego, jak wyrazi¢ siebie, nie krzywdzac innych,
jest najlepsza ochrong przed putapkami komunikacji za posrednictwem nowoczesnych technologii.
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Materiat nr 2 - karta pracy do ¢wiczenia O specyfice komunikacji zaposredniczonej













Materiat nr 4 - karta pracy do éwiczenia Efektywna komunikacja

Zastanow sie, co mozesz powiedzie¢/napisac, uzywajac dobrego komunikatu w ponizszych sytuacjach.

1. Kiedy kto$ napisze o Tobie ztosliwe ktamstwo.

Napisz, jak Ty by$ to powiedziat/-a:

2. Kiedy kto$ na Ciebie krzyczy i wyzywa Cie.

Napisz, jak Ty bys$ to powiedziat/-a:

3. Kiedy ktos Cie lekcewazy i nie odpisuje.

Napisz, jak Ty bys$ to powiedziat/-a:



Jak nie krzywdZzic innych w klasie?
— podstawy wiedzy
o bullyingu i cyberbullyingu
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Temat lekgji:
Jak nie krzywdzi¢ innych w klasie? - podstawy wiedzy o bullyingu i cyberbullyingu

Cele zajec:
poszerzenie perspektywy uczniow tak, by rozumieli oni, jak rézne sposoby ich dziatania offline i online moga wptywacé
negatywnie na innych (przejawy agresji réwiesniczej) oraz kiedy konsekwencje takich dziatan moga by¢ szczegdlnie
negatywne dla innej osoby (bullying);
zdobycie wiedzy o mechanizmach (cyber)bullyingu.

Efekty zajec:

[
Q
N
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= rozumie, jak r6zne zachowania offline i online moga negatywnie wptywacé na innych;
= zna mechanizmy (cyber)bullyingu.

Formy i metody pracy:
praca indywidualna i zbiorowa, praca w grupach, dyskusja, mapa mysli, miniwyktad.

sala umozliwiajaca projekcje prezentacji.

komputer/laptop z nagtosnieniem, projektor, ekran, tablica tradycyjna (moze by¢ réwniez interaktywna),
mazaki do tablicy, pudetko z matymi karteczkami (1x1 cm) - dla kazdego uczestnika 3 szt.

Materiaty edukacyjne/oprogramowanie:

Materiat nr 1 - prezentacja multimedialna.

90 minut.



1. Prowadzacy informuje uczniéw, ze na tych zajeciach bedzie mowa o sytuacjach, w ktérych jedna osoba, np. w klasie,
moze innej zrobi¢ co$ przykrego. Prowadzacy prosi ucznidw o podanie konkretnego przyktadu takiego dziatania.
W przypadku gimnazjalistdw mozemy sie spodziewac podawania gtéwnie przyktadéw agresji werbalnej, nieco rzadziej
fizycznej i cyberagresji.

Zwykle najrzadziej wymieniane s3 przyktady zwigzane z agresja relacyjna (tj. wykluczenie z grupy, brak zapraszania ofia-
ry do uczestnictwa w okreslonych aktywnosciach, ale takze w $wiecie online: wykluczenie z sieci spotecznej na portalu
spotecznosciowym - usuwanie lub nieprzyjmowanie do grona znajomych), dlatego warto zwrdéci¢ na nie uwage podczas
rozmowy z uczniami.

2. Prowadzacy zwraca szczegdlng uwage na akty agresji elektronicznej. Warto rozpoczaé¢ od omdwienia czynnej agre-
sji werbalnej online, tj. nieprzyjemne komentarze w komunikacji jeden do jednego (np. na czacie), jeden do wielu (np.
w formie publicznego komentarza na portalu spotecznosciowym). Potem warto wspomnie¢ o udostepnianiu niechcia-
nych zdjec¢ i filméw oraz upublicznianiu czyich$ tajemnic, np. tresci listéw. Warto tu przedyskutowaé sytuacje, w ktoérej
kto$ nie produkuje materiatéw, ale jedynie je udostepnia i réwniez moze by¢ potraktowany jako sprawca agresji wobec
innej osoby.

3. Nastepnie prowadzacy pyta uczniéw, co musi sie stac, by takie dziatania przyniosty bardzo powazne szkody drugiej
osobie. Oczekiwane odpowiedzi dotycza gtdwnie tego, ze aktow agresji jest duzo, sprawca badz sprawcy s3 silniejsi
od ofiary (liczebnie, fizycznie badZ w sensie psychologicznym - np. tatwiej komunikujg sie publicznie) oraz tego, ze
pojawia sie che¢ swiadomego skrzywdzenia drugiej osoby. Wprowadzamy pojecie nekania (bullyingu). Do oméwienia
korzystamy ze slajdu 1. prezentacji (materiat nr 1). Wskazujemy i nazywamy wyraznie trzy elementy, ktore juz wczesniej
byty omawiane: powtarzalnos$¢ aktow agresji, nierownowage sit miedzy sprawca (sprawcami) a ofiarg oraz intencjonal-
nos$¢ dziatania. Nalezy wskazaé, ze takie wtasnie traktowanie innej osoby, gdzie obecne sg podane elementy, przynosi
szczegolnie zte skutki dla tego, kto ich doswiadcza. Warto wskazaé na problemy zwigzane ze zdrowiem psychicznym
(depresja), odmawianie chodzenia do szkoty, wyjezdzania na szkolne wycieczki, lek itd. Mozna wskaza¢ na fakt, ze kon-
sekwencje nekania do$wiadczanego w szkole przektadajg sie takze na pézniejszy czas - okres dorostosci.

CWICZENIE NR 1. BULLYING W DOSWIADCZENIACH UCZNIOWSKICH

Cwiczenie stuzy sprawdzeniu, czy uczniowie znaja nekanie z wiasnych do$wiadczer.

Prowadzacy rozdaje uczniom po trzy mate kartki z pudetka i zadaje pierwsze pytanie: Czy uczeszczates w przesztosci
do klasy, gdzie ktos byt nekany? Pomin sytuacje, kiedy nekanie dotyczyto Ciebie lub Ty kogo$ nekates. Jesli tak, na-
pisz na pierwszej kartce litere ,T", jesli nie - ,N”. Prowadzacy wyraznie podkresla, ze rozmawiamy o przesztosci,
a nie sytuacji aktualnej.

Prowadzacy zbiera kartki do pustego pudetka i prosi, aby ktorys z uczniow policzyt, ile jest ,T”, a ile ,N”. Po przeliczeniu
zapisuje wynik na tablicy, wskazujac, ze wtasnie dowiedzieliSmy sie, ile 0sdb byto bezposrednimi swiadkami bullyingu -
nalezy tu tez podac¢ zaokraglony wynik procentowy (w odniesieniu do catej klasy).



Prowadzacy krotko omawia wyniki, wskazujac na szczegdlng role $wiadkéw oraz ich dziatania, ktére mogg zaréwno za-
checac sprawce lub sprawcéw do dalszych agresywnych dziatan, jak i je zatrzymywad, czy tez wspiera¢ ofiare.

Podobng procedure powtarza dla pytania: Czy zdarzyto sie kiedykolwiek wczesniej, ze Ciebie nekano w taki sposéb, jak
wczeshiej mowilismy? Podobnie jak poprzednio, prowadzacy zapisuje wyniki na tablicy i omawia, wskazujac na zakres
problemu bycia ofiarg - podkresla sie tutaj fakt, ze czesto ofiara pozostaje sama, mimo wielu $wiadkéw, ktérzy obser-
wuja sytuacje. Warto tutaj wskazac, ze sama ofiara tez ma pewne mozliwos$ci wptywu na swoja sytuacje.

Jako trzecie prowadzacy zadaje pytanie: Czy zdarzyto Ci sie kiedykolwiek wczesniej, ze Ty sam lub z innymi osobami nekates
kogos?

Po zapisaniu wynikéw prowadzacy omawia je i pyta uczniéw: Jak to jest mozliwe, ze ktos neka inng osobe? Padaja rézne
odpowiedzi, jedne zwigzane z cechami osobistymi jednostki (np. sprawca jest agresywny), a inne z sytuacja i wptywem
spotecznym (np. sprawca chce sie popisac¢ przed grupa).

Prowadzacy podkresla szczegélnie czynniki drugiego typu i naprowadza uczniéw na teze, ze powinnisSmy je znaé, aby
rozumie¢ co sie dzieje w grupie i nie poddawac sie wptywowi, ktdry moze doprowadzi¢ do tego, ze skrzywdzimy inng
osobe.

Miniwyktad na temat bullyingu

Prowadzacy méwi uczniom, ze bullying w grupie powstaje podobnie jak pozar - zwykle zaczyna sie od iskry, potem ma-
tego ptomienia, wiekszego, a dopiero na koncu ogien trawi wszystko. Korzystajac ze slajdu 2. (materiat nr 1), prowadzacy
opisuje uczniom poszczegdlne etapy procesu stygmatyzacji. Prowadzacy wskazuje, ze najpierw pojedyncza osoba lub
osoby konfrontujg z grupg wybranego cztonka grupy, np. nazywajac go w okreslony sposéb czy wysmiewajac. Na tym
etapie dosy¢ tatwo jest przerwac proces bullyingu - dzieje sie tak wtedy, gdy osoba go doswiadczajgca skutecznie sie
broni lub gdy swiadkowie zareaguja. Jesli tak sie nie stanie, pojawia sie etap naznaczenia, gdzie negatywne przekonania
na temat jednostki stajg sie w grupie powszechne, a ona sama zaczyna by¢ postrzegana stereotypowo przez pryzmat np.
jednej cechy, ktora zwraca uwage grupy. W tym momencie grupa prowadzi coraz bardziej nasilone dziatania przeciwko
ofierze. Wreszcie po dtuzszym czasie, ofiara sama wpisuje sie w role - na tym etapie nie zalezy jej juz na tym, by naleze¢
do grupy i zwykle stara sie jedynie przeczeka¢ do momentu, kiedy nie bedzie juz musieé¢ spotykac sie z tymi, ktérzy ja
przesladuja.

Nalezy wspélnie z uczniami przedyskutowac¢ kwestie, ze procesy zachodzace w grupie i pojawiajgce sie mechanizmy
sprawiaja, iz wiele osob dziata nieSwiadomie, czesto dopuszczajac sie dziatan, ktorych potem zatuja.

Jesli prowadzacy wezesniej realizowat lekcje o automatyzmach, moze przypomnie¢ uczniom film Nowa (ktory ukazywat
2 pierwsze fazy bullyingu: konfrontacje i naznaczenie), zaznaczajac, ze w przypadku bohaterki filmu nie doszto do wpi-
sania w role.

Wskazowki dla prowadzacego

Aby urozmaici¢ wyktad, w trakcie prezentacji mozna pokazywaé fragmenty filmu Nowa. W komentarzu warto zwrdcic¢
uwage na to, jak niewiele potrzeba, aby konfrontacja doprowadzita do naznaczenia. Wykorzystujac fragment filmu, na-
lezy tez zauwazy¢, ze znajagc odpowiednie sposoby, bardzo tatwo mozna roztadowac trudng sytuacje.

CWICZENIE NR 2. MECHANIZM BtEDNEGO KOtA

Prowadzacy prosi, aby uczniowie zastanowili sie, jak czuje sie osoba doswiadczajaca nekania. Uczucia przedstawiamy za
pomoca mapy mysli na tablicy. Powinny sie tu pojawi¢ pomysty dotyczace emocji negatywnych, poczucia bezradnosci,
braku pomystu jakie dziatania podja¢, by uzyska¢ pomoc i sobie nie zaszkodzi¢. Prowadzacy méwi uczniom, ze ofiara
czesto robi coraz wiecej rzeczy, ktére sg negatywnie oceniane przez grupe. Warto wspélnie zastanowic sie, dlaczego
tak sie dzieje, wskazujac na zwigzek sytuacji, w jakiej sie znalazta z tym, jak reaguje i co robi. Prowadzacy opowiada



o mechanizmie btednego kota (slajd 3. - materiat nr 1), kiedy grupa reaguje negatywnie na dziatania ofiary, a ta w odpo-
wiedzi na to reaguje w sposéb coraz bardziej emocjonalny i chaotyczny, co z kolei wtérnie stymuluje cztonkdéw grupy do
dalszych negatywnych dziatan przeciwko ofierze. Uczniowie, wspdlnie z prowadzacym, zastanawiajg sie, co moze zrobic
ofiara i cztonkowie grupy, by przerwaé btedne koto - nalezy zwréci¢ uwage, ze nawet pojedynczy cztonek grupy moze
wptynac na jej dziatanie, reagujagc w okreslony sposéb.

Konieczne konkluzje:

Mechanizmom, o ktérych sie uczyliémy, podlegamy czesto automatycznie i nie jestesmy swiadomi ich dziatania. Do-
piero wiedza o nich pozwala nam dziata¢ niezaleznie i w okreslonych sytuacjach im sie nie poddawaé. Mozemy wtedy
Swiadomie zdecydowad o tym, zeby kogos nie skrzywdzi¢, a takze o tym, aby zareagowac jako aktywny $wiadek, kiedy
komus dzieje sie krzywda.

(Opcjonalnie): Jesli prowadzacy wczesniej realizowat w klasie lekcje Robot we mnie, moze przypomniec jej konkluzje
i zaznaczy¢, ze mechanizm btednego kota jest kolejnym przyktadem automatyzmu, ktéremu czasem poddajemy sie bez
zastanowienia.

Po przedstawieniu konkluzji prowadzacy konczy zajecia pytaniem: Gdybys mégt z dzisiejszych zajec¢ zabrac tylko jedng
mysl, wiedze o jednej sprawie, to co, by to byto? (tutaj warto zachecic¢ wszystkich uczniéw do wypowiedzenia sie).

Zajecia mozna zrealizowac zarowno z uzyciem nowych technologii (tablica interaktywna, tablety, rzutnik multimedialny),
jak i bez nich - wtedy tresci przedstawione na slajdach musimy narysowac na tablicy.

W klasach, ktére juz miaty do czynienia z tematem cyberbullyingu, zajecia mozna skréci¢ do 45 minut.

Wskazowki dla prowadzacego

= Lekcja ta stanowi wprowadzenie do éwiczenia nt. reagowania na cyberbullying w roli swiadka, ofiary i sprawcy.

= Temat dotyka rzeczywistych doswiadczen uczniowskich. Warto zatem wskaza¢ na koncu zaje¢ potencjalne lokalne
mozliwosci uzyskania wsparcia, gdyby pojawita sie taka potrzeba. Nalezy takze uprzedzi¢, ze dyskutujac, nie odno-
simy sie do konkretnych oséb, np. nie podajemy zadnych nazwisk. Nalezy takze zdecydowanie reagowaé, gdyby ktos
w ten sposéb postepowat.
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Temat lekgji:

Odpowiedzialne i skuteczne dziatania w przypadku wystgpienia cyberprzemocy - perspektywa ofiar, $wiadkéw i sprawcéw

= wzbudzenie refleksji nad motywami zwigzanymi z niereagowaniem na zjawisko cyberprzemocy;
= poszerzenie wiedzy dotyczacej podejmowanych dziatan (Swiadkéw i ofiar) w przypadku wystapienia cyberprzemocy;
= wywotanie refleksji dotyczacej mozliwosci pomocy innym i sobie w sytuaciji, kiedy uczestnicy sg Swiadkami
badZ ofiarami negatywnych dziatan w internecie;
= ograniczenie ryzyka bezrefleksyjnego dotaczania sie do negatywnych dziatarh podejmowanych przez réwiesnikow;
= wzrost rozumienia mechanizmu dyfuzji odpowiedzialnosci w grupie;
= podniesienie Swiadomosci uczniow na temat efektéw reagowania w przypadku bycia $wiadkiem cyberprzemocy.

Uczen:

= zna motywy sprawcéw cyberprzemocy;

® zna przyczyny niereagowania $wiadkéw cyberprzemocy;

= rozumie, jakie sg przyczyny braku reakcji na zjawisko cyberprzemocy;

= wie, jakie dziatania ma podja¢ w przypadku wejscia w role Swiadka lub ofiary cyberprzemocy;

= rozumie, na czym polega mechanizm rozproszenia odpowiedzialnosci w grupie;

= w sytuacji bycia uczestnikiem dziatah cyberprzemocowych reaguje po zastanowieniu sie, analizuje sytuacje;
= dostosowuje sposdb reakcji na cyberprzemoc do wtasnych mozliwosci.

Formy i metody pracy:

praca indywidualna i zbiorowa, praca w grupach, dyskusja, miniwyktad.

sala umozliwiajaca projekcje udzwiekowionej prezentacji oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran, tablica tradycyjna (moze by¢ réwniez interaktywna), tablety (opcjo-
nalnie), plakat, flipchart.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - prezentacja multimedialna.

= Materiat nr 2 - film Hejt ilustrujacy zjawisko cyberprzemocy lub w przypadku braku mozliwosci jego odtworzenia
- slajd ukazujacy sytuacje cyberprzemocy i niereagowanie na nig (warto tu zaznaczy¢, ze jest to historia prawdziwa,
o ktérej opowiedzieli mtodzi ludzie, tacy jak uczestnicy).

= Materiat nr 3 - przyktadowe motywy, ktére moga stuzy¢ prowadzacemu do poszerzenia opcji wypracowanych
w pierwszej czesci ¢wiczenia (Dlaczego swiadkowie nie reagowali?).

= Materiat nr 4 - aplikacja umozliwiajaca tworzenie kategorii i rankingu reakcji Swiadkow/paski papieru z wypisanymi
reakcjami $wiadkéw i ofiar (tu rowniez warto wspomnied, Ze te reakcje, o ktdrych bedziemy méwic, pochodza
z wypowiedzi mtodych ludzi, takich jak uczestnicy warsztatu).

Opcjonalnie:
= Materiat nr 5 - schemat zbioréw, w ktorych uczestnicy bedg umieszczaé (na tablicy tradycyjnej, interaktywne;j,
plakacie) reakcje ofiar, $wiadkdw i te, ktére mogg by¢ wspdlne zaréwno dla jednych, jak i drugich.

45 minut (w przypadku mozliwosci realizacji tematu na drugiej godzinie - zajecia mozna przeprowadzi¢ wraz z ¢wicze-
niem opcjonalnym).



CWICZENIE NR 1. HISTORIA O CYBERPRZEMOCY

1. Prowadzacy przedstawia cele lekcji, po czym dzieli uczestnikdw na trzy grupy, a nastepnie wyswietla/czyta/daje do
przeczytania historie ukazujaca cyberprzemoc (materiat nr 1 lub materiat nr 2), w ktérej sprawcy dziatajg bezrefleksyj-
nie (na zasadzie ,owczego pedu”), $wiadkowie nie reaguja, a ofiara czuje sie bezradna i rowniez nie podejmuje dziatan.
W przypadku mozliwosci technicznych zamiast odczytania/zaprezentowania na slajdzie, zostanie wys$wietlony film ilu-
strujacy cyberprzemoc.

2. Prowadzacy rozdziela zadania dla grup.
Dla grupy pierwszej: ustalenie motywoéw sprawcéw, ze szczegdlnym uwzglednieniem mechanizméw dotaczania sie in-
nych osdéb (przyktadowe pytanie: Podajcie mi Wasze pomysty — dlaczego sprawcy zrobili to tej osobie? Dlaczego inni dotgczyli

sie do tego?).

Dla grupy drugiej: ustalenie powodéw, dla ktérych swiadkowie nie zareagowali (Dlaczego uczniowie, ktérzy wiedzieli, co
sie dzieje, nic nie zrobili?).

Dla grupy trzeciej: ustalenie z jakich powodow ofiara sie nie bronita (Dlaczego ofiara nie prébowata sie bronic?).

3. Uczniowie prezentujg wyniki swojej pracy.

W razie ograniczonej liczby motywéw wypracowanych w ¢wiczeniu, prowadzacy poszerza perspektywe uczestnikéw
na omawiang sytuacje z materiatu nr 1, podaje wiecej przyczyn, np., ze ci, ktérzy dotaczyli sie do sprawcdw, czuli sie do
tego zmuszeni, mysleli, ze to zart etc. W przypadku niereagujgcych swiadkow, motywami mogty by¢ np. strach przed
tym, zeby o tym komus powiedzie¢; ze czuli sie za stabi, zeby interweniowac; ze bali sie, ze sami zostang ofiarg; nie chcie-
li by¢ ani po stronie ofiary, ani sprawcy. W przypadku niereagujacej ofiary powodem madgt by¢ strach przed eskalacja lub
poczucie, ze nie ma wokét siebie nikogo, komu moze o tym powiedzied.

4. Prowadzacy podsumowuje te czes$¢ zajed.

W podsumowaniu powinno znalez¢ sie omdwienie najwazniejszych, najczesciej pojawiajgcych sie pomystow oraz od-
niesienie do tych, ktére pojawity sie poczatkowo, w celu ich poréwnania.

CWICZENIE NR 2. DZIAtANIA SWIADKOW CYBERPRZEMOCY

1. Prowadzacy wprowadza uczniéw w éwiczenie.

Przyktad: Zapewne sq wsréd Was osoby, ktérym zdarzyto sie zauwazyc, ze ktos z Waszych réwiesnikéw jest ofiarq agresyw-
nego zachowania kolegi/kolezanki. Zastanéwmy sie teraz, jak moze zareagowac osoba, ktora jest swiadkiem cyberprzemocy.



2. Prowadzacy dzieli klase na kilkuosobowe grupy (do 5 oséb w grupie) i w zaleznosci od sytuacji (dostep do tabletow lub brak
dostepu) przeprowadza to ¢wiczenie w wersji tradycyjnej (wrecza paski papieru z opisami zachowan $wiadkéw) lub udostep-
nia na tablecie z aplikacjg opisy zachowan podejmowanych przez swiadkow w sytuacji cyberprzemocy (materiat nr 4).

Zadaniem grup bedzie podzielenie reakcji na nastepujace kategorie (za pomoca aplikacji lub paskéw papieru): sensowne
(korzystne) i bezsensowne (niewtasciwe). Nastepnie, pracujac nadal w grupach, uczniowie majg ustali¢ ranking trzech
najlepszych i trzech najgorszych, zdaniem grup, sposobdw reakcji w przypadku bycia swiadkiem cyberprzemocy.

3. Prowadzacy inicjuje i moderuje dyskusje na temat zalet i wad poszczegdlnych sposobow reakcji (np. zgtoszenie policji
Z jednej strony moze przyczynic sie do poczucia bezpieczenstwa, wziecia spraw w swoje rece, a z drugiej - konsekwen-
Cja tego jest konieczno$¢ bycia przestuchiwanym, uczestnictwa w trudnych procedurach).

Warto tu zada¢ uczniom nastepujace pytania: Jakie sg ryzyka? Jakie sg , za" i , przeciw” w poszczegdlnych rozwigza-
niach? Jakie sg ich ,koszty”, a jaka skutecznos¢?

Ktodre z nich sg jednoznacznie niewtasciwe, ryzykowne i nie do polecenia? (wystanie wrogiego komunikatu do sprawcy,
obwinianie siebie, za to co sie stato, odptacenie sprawcy, zrewanzowanie mu sie offline, znalezienie sojusznikéw, zeby
z nimi zemsci¢ sie na sprawcy za to, co zrobit).

Jesli mamy mato czasu, mozemy ograniczy¢ dyskusje nad plusami i minusami do zwyciezcéw rankingéw - czyli najbar-
dziej i najmniej preferowanych sposobdéw reakcji.

Wskazowki dla prowadzacego
= W celu wiekszej identyfikacji z zadaniem (dzielenie umieszczonych na paskach reakcji Swiadkéw na pozytywne i nega-
tywne) warto podkresli¢, ze przyktadowe reakcje pochodza z informacji od innych, podobnych do nich uczniéw.

= Wartosciowe s3 dyskusje na temat tego, dlaczego niektérzy za najlepsze reakcje w przypadku bycia $wiadkiem uwa-
7ajq te, ktdére inni postrzegaja jako najgorsze. W fazie testowania okazato sie, ze proponowane przez mtodych ludzi
rozwigzania czesto sg niewtasciwe, nie sg dobrymi przyktadami preferowanych sposoboéw reakcji (np. szukanie
zemsty online, brak podejmowania jakichkolwiek dziatan). Warto tu takze nawigzac¢ do lekcji na temat cyberbullyingu
i zwrdci¢ uwage, ze pewne reakcje (np. zemsta), napedzajg btedne koto bullyingu.

Cwiczenie opcjonalne (w zaleznosci od tempa pracy grupy, poziomu zainteresowania)

Dodatkowym zadaniem dla uczestnikéw moze by¢ réwniez podzielenie reakcji na te, ktére moze podja¢ ofiara i na te,
ktdre moga podjac¢ swiadkowie Kolejnym krokiem bedzie ustalenie, ktére z reakcji sg mozliwe do podjecia zaréwno
przez ofiare, jak i przez $wiadka. Na zakonczenie tego ¢wiczenia prowadzacy prosi o naniesienie tych rozwigzan do
czesci wspdlnej zbioréw (materiat nr 5). W zaleznosci od preferencji prowadzacego, moze on prosic¢ kolejne osoby o
podchodzenie do tablicy i przyporzadkowanie jednej reakcji, robi¢ to samemu lub przeprowadzi¢ gtosowanie.

Prowadzacy prosi o podzielenie sie refleksjami po zajeciach, np. czy byty takie sposoby reakcji, o ktérych wczesniej nie
pomysleli. Podsumowuje to, co zadziato sie na lekgcji i podaje konkluzje.

Konieczne konkluzje:

= czesto, w sytuacjach roéwiesniczych (np. zartach z kogo$) warto samodzielnie pomysle¢ — wiele sytuacji krzywdzenia
innych dowodzi bezrefleksyjnego, impulsywnego, ,stadnego” dziatania. Warto rozwazy¢ rézne rozwiazania, ktore
sprzyjaja niepoddawaniu sie takim impulsom (np. odraczanie reakcji), ktére sa wzmacniane specyfika komunikacji
zaposredniczonej;
(Opcjonalnie): Jesli prowadzacy realizowat wczesniej lekcje o samokontroli (Jak mozna sterowac robotem?), moze
przypomnie¢ uczniom eksperyment Mischela jako przyktad odraczania wraz z wnioskami, dlaczego odraczanie sie optaca.



= istnieje wiele sposobdéw reagowania w przypadku bycia $wiadkiem;

= niektdre z nich sg zdecydowanie pozytywne, niektérych nalezy unikaé, a w wielu przypadkach ich skuteczno$é zalezy
od réznych czynnikéw;

= reagowanie nie jest zarezerwowane tylko dla bohateréw. Reagowanie zawiera réznorodne dziatania, poczawszy od
pozornie drobnych az do wymagajacych duzego zaangazowania. Znaczenie majg nawet drobne gesty (np. pocieszenie
ofiary). Kazdy powinien dobra¢ taki sposadb reakgcji, ktory do niego pasuje, z ktérym czuje sie wzglednie komfortowo.
Wielu uczniéw nie reaguje, bo kojarzy to z otwartym przeciwstawieniem sie sprawcy;

= Swiadkowie, ktorzy nie interweniuja, sami réwniez ponoszg negatywne konsekwencje tej sytuacji (np. poczucie winy,
ze komus nie pomogli; kiedy sami bedg potrzebowali pomocy, inni tez im nie pomoga).

Cwiczenia mozna przeprowadzi¢ w wersji tradycyjnej lub z wykorzystaniem multimediéw i aplikacji na urzadzenia mobilne.

Zajecia mozna rozpoczaé filmem lub odczytaniem historii o cyberprzemocy.
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Materiat nr 2 - historia cyberprzemocy

Patryk: Czytatem co tam na nig wypisywali. Wiedziatem, Ze cos$ sie z tego wykreci.

Julka (ofiara): Zatozyli grupe i ponizali mnie na tej grupie w wiekszym gronie. Ja sie strasznie czutam, bytam staba psy-
chicznie i kazda obelga mnie mocno ruszata. No jak czytatam te wszystkie komentarze na grupie, to przyznaje, ze do

szkoty nie chciatam chodzi¢, po prostu sie pokazywac.

Franek: Codziennie wrzucalismy rézne rzeczy. Dopisywaliémy komentarze. Dotaczyto sie tez sporo oséb. Na poczatku
byto zabawnie. Potem juz tak dla zasady.

Julka (ofiara): Ja w ogdle generalnie choruje troche, ale jeszcze jak to wszystko sie nasilito, to miatam straszne boéle gto-
wy, takie wrecz do utraty przytomnosci.

Anka: Nawet troche mi jej szkoda byto. Sama nie wiem...
Majka: Ja tam tylko lajkowatam rézne rzeczy. Sama nic nie pisatam.

Nauczycielka: Nie rozumiem tego. Tyle oséb wiedziato, a nic nie zrobiliscie. Dlaczego?

Materiat nr 3 - przyktadowe motywy, ktére moga stuzy¢ prowadzacemu do poszerzenia opcji wypracowanych
w pierwszej czesci ¢wiczenia (Dlaczego swiadkowie nie reagowali?)

Dlaczego $wiadkowie nie reagowali?

Smieszyta ich cata sytuacja.

Bali sie, ze ich reakcja wplacze ich w cata sytuacje i doprowadzi do represji ze strony dorostych
(np. do ograniczenia dostepu do internetu).

Mieli przekonanie, ze inni nic nie pomoga.

Nie rozpoznali, Ze to jest bullying (nekanie).

Uznali, ze to nie ich sprawa.

Nie chcieli sami sta¢ sie ofiarami.

Mogli nie lubi¢ ofiary.

Mogli mysleé, ze ofiara sama sobie zastuzyta.

Nie chcieli zwraca¢ na siebie uwagi.

Bali sie, ze powiedzenie dorostym pogorszy catg sytuacje.

Nie wiedzieli co zrobic.



Materiat nr 4 - paski do posegregowania zawierajace opisy dziatan - reakcji ofiar i Swiadkéw na sytuacje cyberprzemocy
Zgtoszenie administratorowi strony lub firmie telefonicznej (operatorowi sieci komoérkowej).

Zgtoszenie policji.

Obwinianie siebie, za to co sie stato.

Zmiana osobistych szczegdtow/ustawien (numeru telefonu, adresu e-mail, nazwy czatu, zmiana, usuniecie profilu na
portalu spotecznos$ciowym).

Wystanie wrogiego komunikatu do sprawcy.

Szukanie odpowiedzi, dlaczego to sie wydarzyto.

Unikanie kontaktéw ze sprawca, ,schodzenie sprawcy z drogi”.

Szukanie pomocy w internecie (np. na portalu, gdzie mtodzi ludzie moga zgtasza¢ swoje problemy).
Kontakt z dorostym, ktéry wystucha i zrozumie.

Powiedzenie sprawcy, zeby przestat tak robic.

Spotkanie z przyjaciétmi, zeby odreagowac to, co sie stato.

Udawanie, ze wydarzenie nie miato znaczenia.

Rozmowa z przyjacielem o tym, co sie stato.

Pogodzenie sie z sytuacjg - nic nie mozna poradzi¢ na to, co sie stato.

Powiedzenie, napisanie sprawcy, ze to, co robi, jest nie w porzadku.

Przekazanie sprawy nauczycielowi, dyrektorowi lub innemu dorostemu ze szkoty.
Odptacenie sprawcy, zrewanzowanie mu sie poza internetem (np. w szkole lub na podwdérku).
Ignorowanie tak dtugo, az sprawca straci zainteresowanie.

Nierobienie niczego - bo nie wiadomo, co w ogdle w takiej sytuacji mozna zrobi¢.
Powiedzenie sprawcy, ze to co robi, nie jest $mieszne.

Szukanie pomocy u specjalisty, np. psychologa.

Wieksza kontrola tego, kto ma dostep do osobistych danych w internecie.

Powiedzenie sprawcy, ze sprawit duzg przykrosc.

Zablokowanie sprawcy, zeby nie mie¢ z nim kontaktu w sieci.

Znalezienie sojusznikow (kolegdw, kolezanek), zeby z nimi odptacic¢ sprawcy za to, co zrobit.
Prébowac nie mysle¢ o tym.

Umieszczanie mniej osobistych informacji w sieci.



e T
Zrewanzowanie sie sprawcy winternecie (np. opubliowanie czegos, co jemu sprawi praykrosd.
111
Zachowanie kopi wrogiej wiadomosci zdjecia jako dowodow wydarzenia.

Zmiana tematu, wprowadzenie nowego watku w dyskusji na portalu spoteczno$ciowym, odwrécenie uwagi.

Materiat nr 5 - schemat zbioréw, w ktérych uczestnicy beda umieszczaé (na tablicy tradycyjnej, interaktywnej, plaka-
cie) reakcje ofiar, Swiadkow i te, ktére moga by¢ wspdélne dla jednych, jak i drugich.

O - miejsce na reakcje ofiar
S - miejsce na reakcje $wiadkéw
Czes$¢ wspdlna - miejsce na reakcje, ktére mogg podjac zaréwno jedni, jak i drudzy.







Jasna strona internetu
— jak wykorzystac sie¢
prorozwojowo i prospotecznie?
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Temat lekgji:

Jasna strona internetu - jak wykorzystac sie¢ prorozwojowo i prospotecznie?

Cele zajec:

= poszerzenie perspektywy uczestnikow w zakresie potencjatu wykorzystania sieci w obszarze prorozwojowym
i prospotecznym,

= wzbudzenie motywacji do pozytywnego wykorzystywania mozliwosci internetu.

Uczen:

= wskazuje pozytywne strony wykorzystania internetu;

= zna wiecej przyktadéw wykorzystania internetu jako narzedzia uczenia sie, do rozwoju wtasnych zainteresowan,
szukania i oferowania pomocy;

= potrafi w bardziej twoérczy sposéb wykorzystywac nowe technologie.

Formy i metody pracy:

praca indywidualna i zbiorowa, praca w grupach, dyskusja, miniwyktad.

sala umozliwiajaca projekcje udZzwiekowionej prezentacji oraz filmu.

komputer/laptop z nagtosnieniem, projektor, ekran, tablica tradycyjna (moze by¢ réwniez interaktywna), duze arkusze
papieru i mazaki do pracy w grupach.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - prezentacja multimedialna.

= Materiat nr 2 - kartki z przygotowanymi nazwami kategorii lub numerkami (jesli ponumerowane nazwy kategorii
wyswietlamy na tablicy).

= Materiat nr 3 - informacyjna karta pracy dla prowadzacego.

Czas trwania:

45 minut (w zaleznosci od potrzeb wynikajacych ze specyfiki grupy, dynamiki spotkania itp. na realizacje zaje¢ mozna
przeznaczy¢ 90 minut - patrz: Alternatywny przebieg lekcji).



Prowadzacy informuje uczestnikow, ze celem dzisiejszych zaje¢ bedzie poszukiwanie réznych mozliwosci pozytywnego
wykorzystania sieci.

Nastepnie dzieli uczestnikdw na grupy liczace 3-5 oséb (minimum 3 grupy ze wzgledu na liczbe kategorii) - najlepiej
losujac cztonkdéw kazdej grupy. Jedna osoba z grupy losuje kategorie. Mozna tu przygotowac kartki z nazwami kategorii
lub numerkami (wtedy tres¢ kategorii wyswietlamy na ekranie).

= korzystanie z tresci online zwigzanych z wtasnymi zainteresowaniami,
= pomaganie innym online i szukanie pomocy online,
= twoérczosé online - prezentacja wytwordéw wtasnych i wytworéw spotecznosci.

CWICZENIE NR 1. POZYTYWNE WYKORZYSTANIE SIECI

Grupy maja za zadanie w 15 minut wymysli¢, zapisac i przedstawié, takze z wykorzystaniem tabletéw (np. prezentujac
okreslone strony internetowe), konkretne przyktady rozwigzan nalezacych do wybranej przez grupe kategorii.

Prowadzacy omawia przyktady, uzupetniajac je w miare potrzeby o swoje wtasne (mozna tu skorzystac z informacyjne;j
karty pracy dla prowadzacego - materiat nr 2).

Prowadzacy, pracujac juz z cata klasa, pogtebia mozliwosci dziatania w poszczegdlnych kategoriach. Uczniowie notujg
rozwigzania na kartach pracy (materiat nr 1).

Konieczne konkluzje:

W podsumowaniu warto podkresli¢, ze pomimo tego, iz z internetu korzysta wielu ludzi i panuje powszechne przeko-
nanie, ze wszyscy znaja jego mozliwosci i potrafig je wykorzystaé, to rzeczywisto$¢ wyglada inaczej. Warto zatem caty
czas interesowac sie i rozpoznawad, jak internet wykorzystac jako wazne narzedzie dla wtasnego rozwoju oraz po to, by
robi¢ rzeczy dobre dla innych.

Zadaniem domowym jest wykorzystanie jednego z pomystéw i opisanie go oraz przedstawienie na poczatku kolejnych
zajed.



Jesli prowadzacy zdecyduje sie na realizacje zaje¢ na 2 godzinach lekcyjnych, moze wzbogacié lekcje o prezentacje réz-
nych mozliwosci pozytywnego wykorzystania internetu. Dobrym narzedziem bedzie tu strona http:/digitalyouth.pl/, na
ktérej znajduje sie wiele przyktadow kreatywnego wykorzystania nowych technologii.

W przypadku wyboru alternatywnej wersji lekcji, po prezentacji tematu i celu zaje¢, nalezy wyswietli¢ na ekranie pod-
glad serwisu digitalyouth.pl i objasni¢ uczniom, czym jest projekt Digital Youth. Nastepnie prowadzacy wyswietla wy-
bidrczo kilka filmikéw z Digital Youth Forum (po kilka minut kazdy, w formie zajawki) o réznej tematyce z odpowiednim
komentarzem dotyczacym kreatywnego wykorzystania nowych technologii (np. ,Jak zmienitam stabos$¢ w site?”, ,Od
zera do game-makera”, ,Cyberbullying - klagtwa nowoczesnosci”, ,Jak brzmi mito$¢?”, ,Twdj plan to nie domek z kart”,
W sieci pajaka”, ,Bedzie drama”, ,Ty i Twoje niesamowite ucho”, ,Krotka historia sztucznej inteligencji”). Po projekcji
filmikéw osoba prowadzaca dzieli zesp6t na trzy lub cztery grupy (w przypadku czterech grup nalezy doda¢ jeszcze jed-
na kategorie - ,korzystanie z tresci online zwigzanych z nauka i edukacjg”). W sprawnie pracujgcych klasach mozna tez
zadad uczniom dodatkowe pytanie interpretacyjne: Co opisane dziatania w internecie dajg twércy i odbiorcom?

Po przedyskutowaniu wynikéw pracy grup, warto zorganizowac prezentacje na temat pozytywnego wykorzystania sieci.
Osoby prezentujace powinny nalezeé do grupy zajeciowej (mozna je wytoni¢ przed zajeciami na podstawie wiedzy na
temat grupy - zainteresowan, kreatywnych i/lub prospotecznych dziatan podejmowanych w sieci, itp.)

Wskazowki dla prowadzacego

= [stotg lekcji jest poznanie i przeanalizowanie pozytywnych rozwigzan o réoznym stopniu zaawansowania - zaréwno
w kontekscie wiedzy technicznej, jak i zaangazowania uczniéw. Da to szanse wykorzystania generowanych rozwiazan
jak najszerszej grupie uczniéw.

= Podczas testowania ¢wiczen programu IMPACT okazato sie, ze zréznicowanie poziomu zaawansowania grup jest
znaczace. W niektérych przypadkach prowadzacy petni role moderujaca, tylko w niewielkim stopniu uzupetniajac
pomysty uczniow. W tym przypadku uczniowie uczg sie w wiekszym stopniu od siebie nawzajem. W innych przy-
padkach prowadzacy podaje konkretne mozliwosci wykorzystania internetu, petnigc role osoby inspirujgcej i moty-
wujacej do podejmowania dziatan. W takich grupach szczegélnie istotna jest wiedza prowadzacego, dotyczaca
konkretnych przyktadéw mozliwosci wykorzystania internetu w réznych sferach.

= Osoba prowadzaca zajecia powinna zna¢ AKTUALNE przyktady pozytywnego wykorzystania nowych mediow przez
dzieci i mtodziez - warto poszukac ciekawych spotecznosci, stron, blogdw, profili. Jako inspiracja mogg postuzy¢ mate-
riaty i przykfady znajdujace sie na takich stronach i portalach, jak np. digitalyouth.pl, YouTube, polakpotrafi.pl, siepomaga.pl,
petycjeonline.pl.

= Zajecia warto zrealizowad z uzyciem nowych technologii (tablica interaktywna, tablety, rzutnik multimedialny). Mozna
je tez przeprowadzi¢ w pracowni komputerowej. Dzieki temu uczniowie bedg mogli od razu sprawdzac proponowane
strony, portale, blogi. W trakcie zaje¢ warto tez wykorzystac aplikacje, ktére pozwolg szybciej i ciekawiej przeprowa-
dzi¢ proponowane zajecia (np. Padlet, Socrative, Mentimeter, Kahoot).
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Zataczniki

Materiat nr 2 - karta pracy do ¢wiczenia nr 1

Co moge zrobic¢ dobrego online?

Gdzie, na jakich stronach?

Za pomoca jakich narzedzi internetowych?
Jak konkretnie moge to zrobic¢?

Korzystanie z tresci online
zwigzanych z wtasnymi
zainteresowaniami

Pomaganie innym online
i szukanie pomocy online

Tworczosé online -
prezentacja wytworéw
witasnych i wytworéw
spotecznosci




Materiat nr 3 - informacyjna karta pracy dla prowadzacego

Kategoria Przyktady

Korzystanie z tresci online Kanaty tematyczne
zwiagzanych z wtasnymi YouTube, Khan Academy,
zainteresowaniami prenumerowanie stéwek

np. na Facebooku czy
na adres poczty elektronicznej.

Pomaganie innym online Fora, portal ewolontariat.pl,

i szukanie pomocy online spotecznosci z oceng
ustug, fora internetowe
tematyczne, portale
specjalistyczne, eporadnie,
kanaty komunikacji
zaposredniczonej nauczycieli,
psychologéw etc.

Tworczosc online - Ogodlne i tematyczne spotecznosci
prezentacja wytworéw wymiany tresci. Portale

wtasnych i wytworow spotecznosciowe (fanpage),
spotecznosci mailing, forum, memy.

Poszerzenie w zakresie
ilosci i jakosci rozwigzan

Subskrypcja kanatéw, dzielenie sie

z innymi znalezionymi tresciami,
dawanie informacji zwrotnej autorom
tresci internetowych (polubienie,
podziekowanie, dyskutowanie

z innymi odbiorcami materiatéw, su-
gerowanie nowych tresci rozwiazan,
doradzanie tworcy).

W ramach udzielania pomocy:
Altruizm internetowy - doradzanie
nieznanym osobom, ktére prosza

o rade w internecie, wolontariat onli-
ne, komentowanie i ocena ustug - np.
booking.com - dajgce innym informa-
cje o jakosci, dzielenie sie waznymi
tresciami - linkowanie do nich.

W ramach uzyskiwania pomocy:
korzystanie z foréw tematycznych,
grup wsparcia, korzystanie ze stron
prowadzonych przez specjalistow,
réwniez z mozliwoscig kontaktu onli-
ne ze specjalista, kontakt anonimowy
online z wychowawca/pedagogiem/
psychologiem. UWAGA: konieczne
jest przedyskutowanie wiarygodnosci
tresci i koniecznosci krytycznego i
ostroznego podejscia.

Blogowanie, korzystanie z tematycz-
nych spotecznos$ci wymiany tresci,
tworzenie tresci z innymi osobami
(takze z tymi, ktorzy maja wieksze
techniczne zdolnosci, tworzenie
tresci na konkursy, tworzenie
foto/video komentarzy, tworzenie
portfolio online, tworzenie grup
zaangazowanych spotecznie,
informowanie o problemach,
moderowanie fanpage’a, grup
dyskusyjnych, dotagczanie do grup
zgodnych z zainteresowaniami.



Prywatnos¢ i bezpieczenstwo komputera
oraz przeglgdarki internetowej




Projekt dofinansowany przez Narodowe Centrum Badan i Rozwoju w ramach programu ,Innowacje Spoteczne”
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Temat lekgji:

Prywatno$¢ i bezpieczenstwo komputera oraz przegladarki internetowej

= dostarczenie uczniom wskazowek i umiejetnosci ograniczania ryzyka utraty prywatnosci na wtasnym komputerze
i winternecie;

= budowanie zaréwno ogdlnego postrzegania wtasnej prywatnosci w interakcji z urzadzeniem (komputerem, tabletem,
smartfonem), jak i Swiatem wirtualnym (w réznych srodowiskach i serwisach internetowych);

= uswiadomienie potrzeby i dostarczenie umiejetnosci stosowania doraznych sposobdéw ograniczania zaufania
do serwiséw internetowych;

= ograniczenie pozostawiania na urzadzeniu takich informacji, ktére mogg spowodowac utrate prywatnosci,
gdy do urzadzenia uzyskaja dostep postronne osoby;

= mozliwo$é¢ sprawdzenia, na ile osoba jest rozpoznawalna w srodowisku przez kolezanki i kolegéw na podstawie
uzytego loginu;

= mozliwo$¢ przecwiczenia sity réznego rodzaju haset w zalezno$ci od ich dtugosci i kategorii uzytych znakéw.

Uczen:

= ma $wiadomo$¢ koniecznosci dokonywania ustawien prywatnosci w celu ochrony swoich danych w sieci;

= potrafi zabezpieczyé swoje urzadzenie oraz przegladarke internetows przed wyciekiem prywatnych informacji;
= tworzy i stosuje bezpieczne hasta;

= wie, jak ograniczy¢ ryzyko powodowane przez internetowe ciasteczka (cookies);

= umie skutecznie usuwac pliki zawierajgce prywatne informacje.

Formy i metody pracy:

zajecia praktyczne przy komputerze.

pracownia komputerowa/czytelnia multimedialna wyposazona w stacje robocze z dostepem do internetu.

komputer/laptop/tablet z dostepem do internetu dla kazdego ucznia.

Materiaty edukacyjne/oprogramowanie:

= Materiat nr 1 - platforma edukacyjna do przeprowadzenia zaje¢ dostepna online
= Materiat nr 2 - program EraserDrop (do usuwania plikow)

Powyzsze materiaty znajduja sie pod adresem impact.fdds.pl

Przed rozpoczeciem zajec:

Prowadzacy powinien pozna¢ dziatanie platformy edukacyjnej. W tym celu nalezy zalogowac sie do panelu nauczyciela
oraz panelu ucznia i zapozna¢ sie z proponowanymi ¢wiczeniami. Aby przej$¢ wszystkie ¢wiczenia znajdujgce sie na
platformie, trzeba stworzy¢ co najmniej 2 fikcyjne konta uczniow.

Nalezy tez poprosic¢ opiekuna/opiekunke pracowni komputerowej/multimedialnej o pobranie ze strony http:/impact.fdds.pl/
programu Niszczarka (EraserDrop) i zainstalowanie go na wszystkich urzadzeniach, z ktérych bedg korzystaé uczniowie.

90 minut.



Przebieg lekcji

WPROWADZENIE

©000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Prowadzacy uruchamia platforme znajdujaca sie pod adresem impact.fdds.pl/platforma/ i kilka w przycisk ,Panel na-
uczyciela” znajdujacy sie w prawym goérnym rogu strony. Aby rozpocza¢ lekcje, wpisuje wiasny kod lub korzysta z kodu
wygenerowanego przez platforme. Nastepnie klika w przycisk “Rozpocznij lekcje”, ktéry otwiera panel nauczyciela:
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Kod lekcji
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Widok panelu nauczyciela przed rozpoczeciem zajec:
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Kod zajeé: 77152
Zajecia zakoricz sie 20181219 131847,
«czyli za 24 godz 0 min.

Lekcje

A. Rejestracja i logowanie

B.Hasta ¥

C. Kto jest kto @

D. Tabela odgadnietych kto jest kio ®
E. Historia @

F. Cookies #
G. Bezpieczne kasowanie danych @

* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybranej lekei

Pogrubiony link informuje o tym, od ktére] lekcji
uczniowie rozpoczeli zajecia

Prowadzacy podaje uczniom adres platformy: impact.fdds.pl/platforma/ i prosi, aby weszli do panelu ucznia. Nastepnie
przekazuje uczniom kod zaje¢ (widaé¢ go w lewym gdérnym rogu panelu nauczyciela).
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Uczniowie wpisujg kod w wyznaczone miejsce i klikajg w przycisk ,Zgto$ uczestnictwo w zajeciach™:
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Zatos uczestnictwo w zajeciach

Widok panelu ucznia przed rozpoczeciem zajec:
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Wyobraz sobie nastepujaca sytuacje:

Kolega powiedziat Ci o nowym, fajnym portalu spotecznosciowym — moze
m do F: le z

Zeby obejrzec portal i zobaczy¢, czy rzeczywiscie jest taki swietny jak
mowi kolega, trzeba zatozy¢ na nim konto.

Do dzieta!
Konto

Prowadzacy sprawdza w swoim panelu, czy wszystkim uczniom udato sie uruchomic lekcje. Widac tu alfabetyczng liste
logujacych sie do platformy uczniéw. Liste mozna zaktualizowa¢, od$wiezajagc okno przegladarki internetowe;j:
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B.Hasta @ ” -
arcin 8-12-18 14:1 Zablok oK
e " | wenewss  EXIE

D. Tabela odgadnietych kto jest kto ® » 3
EHEEY Natalia 2018-12-18 14:14:24 =

Lekcje

F. Cookies ¥
G. Bezpieczne kasowanie danych ®

* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybrane] leke]i

Bogrubiony link informuje o tym, od ktorej lekcji
uuuuuuu rozpoczgli zajecia.
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Prowadzacy ma mozliwo$¢ uruchomienia dowolnego etapu lekcji zaréwno na poczatku zajed, jak rowniez w ich trakcie
(moze przenie$¢ wszystkich uczniow do wybranego bloku tematycznego). W tym celu wystarczy klikngé w wybrany
temat (lista tematow, oznaczona literami od A do G, znajduje sie po lewej stronie w panelu nauczyciela).

Jednak bez wyraznej potrzeby prowadzacy nie powinien zmienia¢ zaplanowane]j chronologii zaje¢. W szczegélnosci
powinien rozwazy¢ konsekwencje takich zmian (tj. przetestowac przed wykonaniem danego etapu, czy nie pojawig sie
problemy techniczne i czy bedzie to merytorycznie sensowne).

Realizowanie ¢wiczen z danego bloku tematycznego nalezy rozpocza¢ wstepem do tematu (mozna tu wykorzystaé infor-
macje wprowadzajace do danego bloku znajdujace sie w panelu ucznia) i zakonczy¢ wspdlna dyskusjg oraz wnioskami.

Przed rozpoczeciem zaje¢ warto sprawdzi¢, czy prowadzacy i uczniowie korzystajg z jednej z trzech przegladarek, do
ktdrych sg opracowane instrukcje zwigzane z wybranymi ¢wiczeniami.

BLOK TEMATYCZNY A — REJESTRACJA | LOGOWANIE

Kiedy wszyscy uczniowie zalogowali sie na platforme, wykonujg pod kierunkiem prowadzacego kolejne éwiczenia bloku
A - Rejestracja i logowanie.

Najpierw zaktadaja wtasne konto w serwisie:

IMPACT

-
Strona domowa | 4 Panel Ucznia [ Panel nauczyciela

Wyobraz sobie nastepujgca sytuacje:
Kolega powiedziat Ci o nowym, fajnym portalu spotecznosciowym — moze

podobnym do Facebooka, ale lepszym.

Zeby obejrze¢ portal i 2obaczy¢, czy rzeczywiscie jest taki Swietny jak
E moéwi kolega, trzeba zatozy¢ na nim konto.

Do dzieta!

‘4

Nastepnie rejestruja sie, wpisujac wymyslony login oraz hasto:

IMPACT

- ; =
Stronadomowa 49 Panel Ucznia [, Panel nauczyciela

=]

Rejestracja nowego konta w
serwisie.
Login

Marcin

Hasto



W kolejnym kroku loguja sie, wykorzystujac podane wczesniej dane (w sytuacji, gdy ktérys uczen wykorzystat opcje
zachowania danych do logowania, przegladarka podpowie mu login oraz hasto):

- ¥ :
IMPACT Stronadomona | 4 Panel Ucznia [, Panel nauezyciela

Wiasnie utworzytas/es nowe konto.

Serwer serwisu zapamigtat Twéj login i Twoje hasto tak, abys mégt/mogta
sig zalogowac.

Jesli zostat kliknigty przycisk zachowania hasta, przeglagdarka zapamigta
E Twoje hasto. Jest to bardzo wygodne, ale niezbyt bezpieczne.

Na szczescie zapamigtane hasto da sig skasowaé.
Konto

Mozna tez sprawdzié, jakie hasta i loginy, i do jakich serwiséw, zostaty
zapamigtane.

‘4

IMPACT T T i Panel Ucznia [S Panel nauczyciela
Pierwsze logowanie do nowego konta.
Jezeli wezesniej pozwolitasfes przegladarce zapamietac swoje dane
logowania, to widzisz je teraz ponizej.
Logowanie W oknie logowania bedzie widaé¢ Twéj login, natomiast Twoje hasto
Login zostanie zamaskowane kropkami.
Marcin Za chwile zobaczysz, jak pamigta je Twoja przegladarka.
Haslo

Nastepnie uczniowie moga dowiedziec sie, jak sprawdzic i usunac zapisane w przegladarce dane logowania. W tym celu powinni
rozwina¢ opis, klikajac w okno z wybrang przegladarka. Po zapoznaniu sie z wybrang instrukcja, usuwaja dane logowania:

IMPACT

=]

Konto

Dane logowania poprawne.

‘

Panel Ucznia [S Panelnauczyciela

-
Stonadomowa 4

Jestes zalogowanafy na swoje konto, a przegladarka pami¢ta Twoje dane
logowania.
Gdzie i jak mozna je podejrzec i wykasowac?

W zaleznosci od uzywanej przegladarki inaczej sie sprawdza zapisane
hasta.

Ponizej znajdziesz informacje, jak sprawdzi¢ i usungc dane logowania.

©) Przegladarka Firefox ~
& Przegladarka Chrome A
£ Przegladarka Internet Explorer v



Po wykonaniu instrukcji uczniowie klikajg w przycisk ,Idz dalej”. Na ekranie pojawia sie informacja dotyczaca zapamiety-
wania hasetw trzech najpopularniejszych przegladarkach. Korzystajac z instrukcji, uczniowie wytaczajg zapamietywanie
haset przez przegladarke:

IMPACT Strona domowa i Panel Ucznia [ Panel nauczyciela

Zapamietywanie haset przez pr adarke nie jest

Jak jej powiedziec, zeby tego nie robita?

To bardzo fatwe!

E Zajrzyj do instrukgji dla wybranej przegladarki:

[5) i I{ ria haset w Firefox v
o i i ia haset w Chrome v
e i i ria haset w Internet Explorerv

‘ 4

W kolejnym kroku uczniowie loguja sie swoim loginem i hastem. Jezeli ktéremus$ uczniowi nie udato sie wytaczy¢ zapa-
mietywania hasta w poprzednim kroku, moze jeszcze raz zapoznac sie z instrukcja. W innym przypadku klika ,IdZ dalej”:

IMPACT Strona domowa i Panel Ucznia [E Panel nauczyciela

Teraz ponownie zaloguj sig do serwisu.

Pamietaj, aby podac¢ takie same dane logowania, jakich uzytas/es do
zatozenia konta.

Logowanie Co podpowiada Ci przegladarka? O co Cig pyta?
Login
a Okazuje sig, ze gdy w pierwsze puste pole zaczynasz wpisywac swdj login,
Marcin przegladarka uprzejmie podpowiada Ci go w catosci.
Hasto Jest tak, poniewaz tabela, ktorg wczesniej widziatas/es i wyczyscitas/es to

nie jedynie miejsce, w ktérym przechowywane sg takie informacje.
seee
Whkrétce i z tym sobie poradzisz :)

== |

IMPACT StEHAHGRIOW i Panel Ucznia [E Panelnauczyciela

Czy podczas logowania przegladarka prébowata zapamigtac Twoje hasto?
Jesli tak, to cos nie wyszto. Sprawdz ustawienia przegladarki:

[3) i i tia haset w Firefox v
& ia haset w Chrome v

m e it i lia haset w Internet Explorers

Jesli poprawitas/es ustawienia, kliknij w przycisk "Wré¢ do logowania" i
sprawd?, czy tym razem przegladarka zapamigtata Twoje dane logowania.

Jezeli wszystko jest ok kliknij przycisk ,|dZ dalej”.



Po przejsciu dalej pojawia sie ekran ,Oczekiwanie na lekcje”.

Uczniowie, klikajac przycisk ,Odswiez”, sprawdzaja, czy nauczyciel uruchomit kolejne ¢wiczenie i czekaja na otwarcie
nowego bloku tematycznego:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Strona domowa @8

()

Oczekiwanie na lekcjg...

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku A:

= dyskusja i konkluzje na temat potencjalnych konsekwencji zapamietywania haset na urzadzeniach innych niz komputer
domowy (do ktérego nikt inny nie ma dostepu) - w szczegdlnosci urzadzeniach mobilnych czy komputerach wspdlnego
uzytku;

= konsekwencje niewylogowywania sie z serwisu, gdy odchodzi sie od komputera;

= potencjalne konsekwencje pozyczania i uzyczania wtasnych urzadzen przenosnych.

BLOK TEMATYCZNY B — HAStA

Prowadzacy klika w blok tematyczny B - Hasta i prosi uczniéw o odswiezenie strony.

Gdy uczniowie wykonujg ¢wiczenia z bloku Hasta, prowadzacy ma czas na sprawdzenie, czy wszystkie podane przez
uczniéw loginy nadaja sie do wyswietlenia (w szczegdlnosci, czy nie zawieraja niecenzuralnych stow). Jesli prowadzacy
uzna, ze login nadaje sie do wyswietlenia, klika przycisk OK. W innym przypadku blokuje uzytkownika:

IMPACT

Panel Ucznia B Panel nauczyciela

-
Stronadomowa 4

Kod zajec: 78745

Login Aktualne zadanie Ostatnia akcja
Zajecia zakoficz sig 20181219 141505,
BRI Antek Bl EULEPRCRCEVI I Zavioku [ ox |
Lekcje
4 Janek Bl 20218155002 [EEEEER
A. Rejestracja i logowanie
B. Hasta
Julka Bl 2018-12-18 15:50:00
C.Ktojestkto @ mm
D. Tabela odgadnigtych kto jest kto #
e Marcin B 08218154038 I ER
F. Cookies @
G. Bezpieczne kasowanie danych ¥ Natalia B1 2018-12-18 15:49:55 m m

ci
informuje o tym
czeli zajecia



Po zaakceptowaniu przez prowadzacego logindw panel nauczyciela wyglada tak:

IMPACT A S T i panelUcznia [ Panel nauczyciela
Kod zajec: 78745 Login potwierdzony x
Zajecia zakoricza si 2018-12-19 141303,
czyli za 21 godz. 50 min.

Login Aktualne zadanie Ostatnia akcja
Lekcje
Antek B1 2018-12-18 15:50:08
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto W Janek Bl 2018-12-18 15:50:02
D. Takela odgadnigtych kto jest kto
E. Historia @ Julka B1 2018-12-18 15:50:00
F. Cookies ¥
G. Bezpieczne kasowanie danych @ Marcin B3 2018-12-18 16:22:50
Natalia Bl 2018-12-1815:49:55

n, od kidrej lekcj

W czasie, kiedy prowadzacy sprawdza loginy, uczniowie wykonuja éwiczenia z bloku B - Hasta.

Pierwszym ich zadaniem jest sprawdzenie sity hasta utworzonego przy zaktadaniu konta na poczatku zajec:

IMPACT

Panel Ucznia [5 Panel nauczyciela

-
Stronadomowa 48

Silne hasto jest bardzo wazne dla bezpieczeristwa Twoich danych.

Teraz sprawdzimy site hasta, Ktérego uzytas/es przy zaktadaniu konta.

‘. A

Oproécz cech hasta, uczniowie moga dowiedziec sie, ile czasu moze zajgé ztamanie tego typu hasta:

IMPACT

Panel Ucznia B Panel nauczyciela

-
Strona domowa '

Hasto utworzone na poczatku zajec:

* ma diugosé: 4 znaki

* nie zawiera zadnych matych liter @

« nie zawiera zadnych duzych liter @

« zawiera cyfry @

* nie zawiera zadnych znakéw specjalnych @

ﬁ Liczba wszystkich mozliwych haset tego typu to: 10 000.

Jesli znaki, z ktorych skiada sie Twoje haslo, s3 wybrane i przemieszane
zupetnie przypadkowo, to zwykty komputer, aby je ztamac metodg
brutalnego ataku (sprawdzania wszystkich mozliwych kembinacji),
potrzebowatby: utamek sekundy.

Natomiast wyspecjalizowany sprzet sprawdzitby wszystkie mozliwe
kombinacje w: utamek sekundy.

Jesli jednak Twoje hasto to kombinacja znanych stéw, to zwykiy
komputer potrzebowatby moze kilku sekund, zeby je ztamac (odgadngc)
metoda stownikows (a od tego zwykle rozpoczynaja wlamywacze).



Nastepnie uczniowie majg mozliwos$¢ stworzenia innych haset i sprawdzenia ich sity:

IMPACT SR A i Panel Ucznia [§ Panel nauczyciela
Hasto utworzone na poczatku zajec:
* ma diugos¢: 9 znakéw
* zawiera mate litery @
» zawiera duzych litery &
* zawiera cyfry @
@ * zawiera znaki specjalne @
Liczba wszystkich mozliwych haset tego typu to: 1423 311 812 421 484 544.
Sita hasta
= Jesli znaki, z ktérych sktada si¢ Twoje haslo, s3 wybrane i przemieszane
8iOmdA%f| zupetnie przypadkowo, to zwykly komputer, aby je ztamac metoda
brutalnego ataku (sprawdzania wszystkich mozliwych kombinacji),
m potrzebowatby: 762 lat.
Natomiast wyspecjalizowany sprzet sprawdzitby wszystkie mozliwe
kombinacje w: 13 dni.
Zapamietaj: 'sprytne' hasta sktadajgce sie z kolejnych znakéw
sgsiadujacych na klawiaturze s3 réwnie stabe, jak te stownikowe.
[ ]

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku B:

= rozmowa o tym, ze wzrost ztozonosci haset ma charakter wyktadniczy, co oznacza, ze do pewnych dtugosci hasta sa
bardzo tatwe do ztamania, a od pewnych dtugosci kazdy dodatkowy znak zaczyna mie¢ duze znaczenie;

= zwrdcenie uwagi, jak bardzo wzrasta bezpieczenstwo hasta, gdy dodamy chocby jeden znak z innej grupy znakowej
(np. pierwsza wielky litere, pierwszy znak specjalny);

= poruszenie zagadnienia haset stownikowych i ich bezpieczenstwa;

= zwrdcenie uwagi, aby nie uzywac tego samego hasta w réznych miejscach - w szczegélnosci, zeby nie uzywac swojego
hasta od poczty przy rejestracji w serwisie, w ktorym trzeba poda¢ adres e-mail (podawany jest e-mail i hasto do niego).

BLOK TEMATYCZNY C — KTO JEST KTO

W kolejnym kroku prowadzacy klika w blok tematyczny C - Kto jest kto i prosi uczniéw o od$wiezenie strony:

IMPACT Eironadiomaona; i Panel Ucznia [E Panelnauczyciela

Kod zaje¢: 78745

Lekcja ustawiona na C x

Zajecia zakoricz sie 20181219 141303,
czyli 2a 21 godz. 49 min,

Login Aktualne zadanie Ostatnia akcja
Lekeje
A e o Antek Bl 2018-12-18 15:50:08

ejestracja i logowanie

B. Hasta
C.Kto jest kto Janek Bl 2018-12-18 15:50:02
D. Tabela odgadnigtych kto jest kto #
E. Historia @ Julka Bl 2018-12-18 15:50:00
F. Cookies @
G. Bezpieczne kasowanie danych @ Marcin B3 2018-12-18 16:22:50
* Kiiknij w link, aby ucz i zajecia

Natalia Bl 2018-12-18 15:49:55

d ktore; lekel

oOdgadywane loginow

Lp. Login Propozycja



Wskazéwki dla prowadzacego

Rozpoczecie realizacji zadania z bloku C bedzie wstrzymane dla uczniéw dopdki prowadzacy nie oceni wszystkich logi-
now jako dozwolone (OK) lub niedozwolone (Zabloku;j).

W zadaniu C uczniowie zgaduija, kto kryje sie pod podanym loginem na podstawie prezentowanych im loginéw innych uczniow
uczestniczacych w zajeciach. Po przeczytaniu informacji wstepnej, uczniowie klikaja w przycisk ,Rozpoznawanie loginow”:

IMPACT

Panel Ucznia [5 Panel nauczyciela

-
Strona domowa 4

Zeby utworzy¢ konto, musiatas/eé podac login.
Jesli podatas/es imie i nazwisko, to kazdy wie, kim jestes ;)
Jesli podatas/es pseudonim, to jest szansa, ze pozostaniesz anonimowafy.

To Twéj wybdr: s3 miejsca w sieci, gdzie spotykasz si¢ ze znajomymi, ale s3
E tez miejsca, w ktérych nie warto sig ujawniac.

SprawdZmy teraz, czy inni uczestnicy tych zajgc bedg w stanie odgadnag,

Ty sprébujesz odgadnag, kto sie kryje pod innymi loginami.

‘ 4

W kolejnym kroku prébuja rozpoznad, jaka osoba kryje sie pod danym loginem:

IMPACT

Panel Ucznia [5 Panel nauczyciela

Strona domowa 2

Sprébuj rozpoznag, czyje to loginy.

Wystarczy, jesli podasz imig pasujgcej do danego loginu osoby, ktéra
uczestniczy w tych zajeciach. Nazwisko nie jest konieczne.

Jedli nie wiesz, czyj to login, pozostaw puste pole.

Lp. Login Kto to?
E 1 Antek
Kto jest kto 2 Janek
3 Julka
4 Natalia

Wyélij swoje odpowiedzi



Po wykonaniu zadania uczniowie klikajg w przycisk ,Wyslij swoje odpowiedzi”:

Wystarezy, jesli podasz imig pasujgcej do danego loginu osoby, ktéra
uczestniczy w tych zajeciach. Nazwisko nie jest konieczne.

Jesli nie wiesz, czyj to login, pozostaw puste pole.

Lp. Login Kto to?
E 1 Antek Antoni
Kto jest kto
J 2 Janek Jah
3 Julka Jilia
4 Natalia Natalia

W czasie, kiedy uczniowie przesytaja swoje odpowiedzi, prowadzacy sprawdza, czy wszystkie tresci nadaja sie do wy-
Swietlenia i blokuje lub zezwala na wyswietlenie poszczegdlnych wynikéw zgadywania:

IMPACT StfGRE GO i Panel Ucznia [ Panel nauczysiela
Kod zajec: 78745 Login Aktualne zadanie Ostatnia akeja
Zajecia zakoriczg sie 2018-12-19 141305,

T gk S Antek c3 2018-12-18 16:31:53
Lekeje Janek c3 2018-12-18 163136
A. Rejestracja i logowanie
B. Hasta Julka c3 2018-12-18 16:31:02
C. Kto jest kto
D. Tabela odgadnietych kio jest kto ¥ Marei c3 2018.12.18 16:30:03
E. Historia ¥
£ Canies @ Natalia c3 2018-12-18 16:30:37
G. Bezpieczne kasowanie danych ¥
> G s s e sl sasin Odgadywane loginéw

o e ek Lo, Login Propozycla

1 Antek Antoni m ﬂ
2 Antek Tosia m m

3 Antek Antek | zablokui | ox |
Kod zajec: 78745 Propozycja potwierdzona. x
Zajecia zakonicza sie 2018-12-19 147303,
cayli za 21 godz. 39 min.
Login Aktualne zadanie Ostatnia akcja

Lekcje

B 3 Antek c3 2018-12-18 16:31:53
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek c3 2018-12-18 163136
D. Tabela odgadnietych kto jest kto ®
E. Historia Julka c3 2018-12-18 16:31:02
F. Cookies ®
G. Bezpieczne kasowanie danych # Marcin Cc3 2018-12-18 16:33:31

* Kliknij w link, aby uczniowie rozpoczeli zajgcia
od wybrane; lekcii Natalia Cc3 2018-12-18 16:30:37
Pogrubiony fink inform
uczniowie rozpoczeli zajecia

tym, od kidrej lekaji

Odgadywane loginéw
Lp. Login Propozycja
I Antek Antoni
2 Antek Tosia

5 Antek Antek



BLOK TEMATYCZNY D — TABELA ODGADNIETYCH KTO JEST KTO

Prowadzacy uaktywnia blok D - Tabela odgadnietych kto jest kto po to, aby uczniowie mogli zobaczy¢ odgadniete loginy:

Kod zajeé: 78745

Lekcja ustawiona na D x
Zajecia zakoricza sig 2018-12-19 141303,
czyli za 21 godz. 38 min
Login Aktualne zadanie Ostatnia akcja

Lekcje

o . Antek (e 2018-12-18 16:31:53
A. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek Cc3 2018-12-18 16:31:36
D. Tabela odgadnietych kto jest kto
E. Historia @ Julka C5 2018-12-18 16:35:16
F. Cookies ®
G. Bezpieczne kasowanie danych @ Marcin (62 2018-12-18 16:35:12
* Kiiknij w link, aby uczniowie rozpoczeli zajecia
od wybrane] lekcji Natalia G5 2018-12-18 16:35:14

Pogrubiony lin
uczniowie rozpocz:

& 0 tym, od ktdre] lekeji
cia

Odgadywane loginow

Lp. Login Propozycja
1 Antek Antoni
2 Antek Tosia

Uczniowie czekajg na sprawdzenie przez nauczyciela propozycji. Po od$wiezeniu strony widza tabele odgadnietych
loginéw i sprawdzaja, jakich odpowiedzi udzielali pozostali uczestnicy zajec. Login ucznia, ktéry wykonuje zadanie, jest
pogrubiony:

IMPACT

- . .
Stronadomowa | 4 Panel Ucznia B Panel naucayciela

Zobaczmy teraz, ktére loginy zostaty odgadnigte?

Wiersz z Twoim loginem powinien by¢ pogrubiony.

Lp. Login Wyniki zgadywania
E 15 Antek Antoni, Tosia, Antek, Tolo
Kto jest kto 2 Janek Jan, Jan, Janek, Janek
3. Julka Julia, Julia, Jula, Julka
4, Marcin Maro, Marcin, Marcin, Marcin
Ey Natalia Natalia, Natalka, Natka, Natalia

| —— O

Wskazoéwki dla prowadzacego

Prowadzacy moze w tym momencie wtgczyc sie do dyskusji, np. zapytaé, kto zostat odgadniety a kto nie oraz czy stan-
dardowy pseudonim zapewnia anonimowos¢.

Przyktadowe tematy do dyskusji z uczniami podczas realizacji blokéw C i D:

= czasami chcemy, zeby inni wiedzieli kim jesteSmy, a czasami warto zachowaé anonimowos¢ - dyskusja i konkluzje,
kiedy i w jaki sposéb to zrobié bezpiecznie.



TEMATYCZNY E — HISTORIA

Po wykonaniu zadania prowadzacy przechodzi do bloku E - Historia i prosi uczniéw o odswiezenie strony:

IMPACT

Platforma online

Kod zajeé: 78745
Zajecia zakoriczg sig 2018-12-19 1413.03,
«czyli za 21 godz 35 min.

Lekcje

A. Rejestracja i logowanie

B. Hasta

C. Kto jest kto

D. Tabela odgadnigtych kto jest kto
E. Historia

F. Cookies @

G. Bezpieczne kasowanie danych ¥

* Kiknij w link, aby uczniowie rozpoczei zajecia
od wybranej lekzii.

Pogrubiony link informuje o tyrm, od ktére lekcji
uczniowie rozpoczeli zajecia

[ S—

Strona domowa

Lekcja ustawionana E

Login

Antek

Janek

Julka

Marcin

Natalia

Aktualne zadanie

C3

c3

Cc3

D1

C3

; Panel Ucznia [§ Panel nauczyciela

Ostatnia akcja

2018-12-18 16:31:53
2018-12-18 16:31:36
2018-12-18 16:35:16
2018-12-18 16:37:23

2018-12-18 16:35:14

Po ods$wiezeniu strony uczniowie widza informacje na temat przechowywania informacji o uzytkownikach na urzadze-

niach prywatnych:

-

Historia

Jak zarzadzac historia

Strona domowa

i Panel Ucznia [ Panel nauczyciela

Przeglgdarki internetowe zapamigtuja odwiedzane strony, teksty
wpisywane w internetowych formularzach i potrafig lokalnie
przechowywac wiele informacji, tak zeby nie trzeba ich byto za kazdym
razem Sciggac z sieci.

To bardzo wygodne, ale niebezpieczne, jesli do komputera, ktérego
uzywasz (w domu, w szkole, u znajomych), majg dostep inne osoby.

A co z Twoim smartfonem i/lub tabletem?
Kazde urzadzenie mobilne moze przypadkiem trafic do kogos, kto nie jest
Twoim przyjacielem.

Pamietaj, zeby dbaé o swoja prywatnosé!



Nastepnie klikaja w przycisk ,Jak zarzadzaé historig” i przechodza do zadania, dzieki ktéoremu naucza sie zarzadzac
historig w wybranych przegladarkach internetowych:

IMPACT Strona domowa i Panel Ucznia B Panel nauczyciela
Kazda przegladarka pozwala uzytkownikowi na zarzadzanie historia.
Odpowiednie ustawienia znajdujg sig¢ zwykle w miejscu nazwanym
Prywatnosc.
|— [3] ie historia w Firefox v
Historia & ie historia w Chrome v
a8 ie historia w Internet v
— )

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku E:

= zachecenie uczestnikéw, aby na prywatnym komputerze, laptopie, smartfonie sprawdzili, jak daleko wstecz siega
historia przegladanych witryn internetowych;

= dyskusja i konkluzje, czego mozna sie dowiedzie¢ o osobie na podstawie jej historii;

= dyskusja i konkluzje, jakie ustawienia sg wtasciwe dla jakich celow.

BLOK TEMATYCZNY F — COOKIES

W kolejnym kroku prowadzacy przenosi uczniéw do bloku F - Cookies:

IMPACT B e, ; Panel ugnia B Panel nauczyciela
Kod Zajec: 78745 Lekcja ustawiona na F x
Zajecia zakoricza sig 20181219 147503,
czyliza 21 godz 33 min.

Login Aktualne zadanie Ostatnia akcja

Lekcje
A Reie & Antek c3 2018-12-18 16:31:53

. Rejestracja i logowanie
B. Hasta
C. Kto jest kto Janek c3 2018-12-18 16:31:36
D. Tabela odgadnigtych kto jest kto
E. Historia Julka c3 2018-12-18 16:35:16
F. Cookies
G. Bezpieczne kasowanie danych @ Marcin E2 2018-12-18 16:40:01

ij w link, aby uczniowie rozpoczeli zaiecia

e Natalia o] 2018-12-18 16:35114
biony link informuje o tym, od ktérej lekcii

wie rozpoczeli zajecia



Uczniowie zapoznaja sie z informacja na temat plikdw cookies (internetowych ciasteczek):

IMPACT

Panel Ucznia E Panel nauczyciela

-
Stronadomowa 4

Ciasteczka to mate pliki, ktére rézne serwisy pozostawiajg na Twoim
komputerze/smartfonie/tablecie, zeby $ledzi¢, co robisz.

Nie zawsze Cig szpiegujg. Czgsto serwisy internetowe potrzebujg
ciasteczek, zeby mozna byto z nich korzystac.

Zupetne wylgczenie ciasteczek moze spowodowac odcigcie od ulubionych

Cookies - ciasteczka sg SERi =R

smaczne, ale nieznosnie

* = To bez sensu. Dlatego ciasteczkami trzeba Swiadomie zarzgdzac.
ciekawskie

Sprawdz, czy cookies s3

Po zapoznaniu sie z wyjasnieniem zadaniem ucznidéw jest wytgczenie plikéw cookies w przegladarce. Do dyspozycji maja
instrukcje dla trzech najpopularniejszych przegladarek:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Stronadomowa 4§

Jezeli cookies sg globalnie wigczone, to oznacza, ze kazda odwiedzania
przez Ciebie strona moze zostawic ciasteczka w Twoim
komputerze/smartfonie/tablecie.

To nie jest bezpieczne. Najlepiej wytaczy¢ cookies dla obcych, a pozwoli¢
na ich uzywanie tym internetowym serwisom, ktérym ufasz albo z
uzywania ktorych naprawde nie mozesz zrezygnowac (znowu Twoj
wybér!)

Zeby wylgczy¢ cookies, trzeba zmienic ustawienia przegladarki.

Cookies s3 WEACZONE

QO w ie cookies w Firefox v
& w ie cookies w Chrome v
e w ie cookies w Internet Explorer v

Po poprawnym wytaczeniu plikéw cookies na stronie pojawia sie przycisk ,Przejdz dalej”, ktéry umozliwia uczniom
przejscie do kolejnego ¢wiczenia w tym bloku:

IMPACT

- i
Strona domowa 48 Panel Ucznia IS, Panel nauczyciela

Jezeli cookies sg globalnie wigczone, to oznacza, ze kazda odwiedzania
przez Ciebie strona moze zostawic ciasteczka w Twoim
komputerze/smartfonie/tablecie.

To nie jest bezpieczne. Najlepiej wytgczy¢ cookies dla obcych, a pozwolic¢
na ich uzywanie tym internetowym serwisom, ktérym ufasz albo z
uzywania ktérych naprawde nie mozesz zrezygnowac (znowu Twoj
‘wybaorl)

Zeby wylaczy¢ cookies, trzeba zmieni¢ ustawienia przegladarki.
Super! Cookies 53 WYLACZONE

(4] ie cookies w Firefox -~

ie cookies w Chrome v

I=] ie cookies w Internet Explorer ~




W kolejnym kroku zadaniem uczniow jest tu wytaczenie plikdw cookies dla wybranej strony w przegladarce:

- , <
IMPACT Stronadomowa 4 Panel Ucznia [ Panel nauczyciela

No dobrze, ale jak wigczy¢ Cookies tylko dla wybranej strony?
To tatwe.

Podobnie jak z wytgczaniem plikéw cookies w kazdej przegladarce robi sie
to w inny sposoéb.
Ogodlne zasady sie podobne, zawsze znajdziemy je w panelu ustawien w

sekcjach Prywatnosé lub Bezpieczeristwo.

Przeczytaj, jak to zmieni¢ w najpopularniejszych przegladarkach:
Cookies s3 WYLACZONE

©) Wiaczanie cookies dla strony w przegladarce Firefox v

& Wilaczanie cookies dla strony w przegladarce Chrome v
& Wiaczanie cookies dla strony w przegladarce Internet Explorer v
IMPACT e m— i Panel Ucznia ;E Panel nauczyciela

No dobrze, ale jak wigczy¢ Cookies tylko dla wybranej strony?
To tatwe.

Podobnie jak z wytgczaniem plikéw cookies w kazdej przegladarce robi sig
to w inny sposob.

Ogélne zasady sie podobne, zawsze znajdziemy je w panelu ustawien w
sekcjach Prywatnos¢ lub Bezpieczeristwo.

Cookies zostaly ponownie wiaczone dla Przeczytaj, jak to zmieni¢ w najpopularniejszych przeglgdarkach:
tej strony!
GRATULACIE!
©) Wiaczanie cookies dla strony w przegladarce Firefox -~
& Wiaczanie cookies dla strony w przegladarce Chrome v
& wiaczanie cookies dla strony w przegladarce Internet Explorer v

Ostatnim ¢wiczeniem bloku F jest sprawdzenie, jakie ciasteczka znajdujg na komputerze, z ktérego korzysta uczen:

IMPACT G i Panel Ucznia [ Panel nauczyciela

A moze chcesz sprawdzic, jakie ciasteczka znajduja sie teraz na Twoim
komputerze?
Jak to sprawdzi¢ w Twojej przegladarce?

© spr ie cookies w Firefox v
& spr ie cookies w Chrome v

& spr ie cookies w Internet Exp v




Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku F:

= wyjasnienie, dlaczego i w jakich przypadkach ciasteczka sg potrzebne;
= wyjasnienie (ewentualnie podparte ciekawymi przyktadami), jakie moga by¢ skutki globalnego pozwalania na prze-
trzymywanie informacji w ciasteczkach.

BLOK TEMATYCZNY G — BEZPIECZNE KASOWANIE DANYCH

Po zakonczeniu ¢wiczenia prowadzacy uruchamia zadania z ostatniego bloku na platformie: Bezpieczne kasowanie danych:

IMPACT

Panel Ucznia ﬁ Panel nauczyciela

-
Strona domowa 4

Kod zajec: 32842

Zajecia zakoricza sie 2019-01-22 132914,
czyli za 22 godz. 19 min.

Lekcja ustawiona na G x

Login Aktualne zadanie Ostatnia akcja
Lekcje

A I Julek Fé4 2019-01-2114:47:37
. Rejestracja i logowanie

B. Hasta

C. Kto jest kto Antek F4 2019-01-2115:10:13
D. Tabela odgadnietych kto jest kto

E. Historia

F. Cockies

G. Bezpieczne kasowanie danych

* Kiiknij w link, aby uczniowie rozpoczeli zajecia

ybrane] lekcj

nformuje o tym, od ktérej lekej

zeli zajecia.

Na tym etapie uczniowie beda korzystac z zainstalowanej wczesniej na ich urzadzeniach niszczarki EraserDrop. Po od-
Swiezeniu strony uczen widzi instrukcje skutecznego usuwania danych. Korzystajgc z programu EraserDrop, usuwa
stworzony przez siebie katalog:

IMPACT

Panel Ucznia E Panel nauczyciela

-
Strona domowa »

Na zakoriczenie lekcji sprawdzimy, jak usunac dane, by nie mozna byto nic
odzyskac i podejrzec.

W tym celu utwérz na pulpicie katalog, a w nim np. pusty dokument
Word.

Czy widzisz na pulpicie ikong z czerwonym znakiem zakazu? To niszczarka
(nie kosz!).

Teraz przeciggnij utworzony katalog do niszczarki.

Niszczarka zapyta po angielsku, czy chcesz wyczyscic wskazane pliki i

l foldery:
]

[ ) Wipe all selected file(s) and folder(s)?

Odpowiedz Yes i poczekaj, az wszystko przemieli. To jest prawdziwe
niszczenie a nie wrzucenie do kosza, z ktérego mozna wszystko wyjac.

Na koniec niszczarka wyswietli raport: Erasing report, ktéry trzeba bedzie

Zambnad

Przyktadowe tematy do dyskusji z uczniami podczas realizacji bloku G:

= wyijasnienie, jak dziata kasowanie plikow na komputerze (do kosza i z kosza);

= wyjasnienie, jak dtugo moga by¢ przechowywane na dysku skasowane pliki;

= wyjasnienie, jak dziata niszczenie usuwanych danych - na przyktad przez analogie do réznych niszczarek papieru;

= wyijasnienie, jak dtugo moze trwac prawdziwe usuwanie danych (plikéw) z dysku;

= dyskusja i konkluzje, kiedy warto (a kiedy nie) korzystaé z oprogramowania niszczacego kasowane rzeczy
(ewentualnie jakiego sposobu niszczenia danych uzywacé dla swoich prywatnych celéw).



Zakonczenie zaje¢ moze przybraé forme rozmowy z uczniami o tym, jakie wazne dla nich informacje oraz umiejetnosci
zdobyli podczas lekcji i jak zamierzaja je wykorzystac, korzystajac z przegladarek internetowych oraz ze swoich urzadzen.

Wskazowki dla prowadzacego
Realizowanie ¢wiczen z danego bloku tematycznego nalezy rozpoczaé wprowadzeniem (mozna tu wykorzystaé infor-
macje wprowadzajace do danego bloku znajdujace sie w panelu ucznia) i zakonczy¢ wspdlng dyskusja oraz wnioskami.

W przypadku posiadania przez szkote/placowke komputeréw przenosnych (laptopy, tablety), zajecia nie muszg by¢
przeprowadzane w standardowej sali komputerowej, jednak wszystkie urzadzenia/komputery uzywane przez uczestni-
kéw muszg mie¢ dostep do internetu.

Tylko w drodze wyjatku éwiczenie mozna przeprowadzi¢ w formie pokazowej - na jednym komputerze podtgczonym
do projektora lub telewizora. Jednak ta forma ma duze ograniczenia. Po pierwsze, nie wszystkie bloki tematyczne mozna
zrealizowac (gdyz potrzebna jest grupa osdb) oraz po drugie, forma pokazowa nie ¢éwiczy umiejetnosci uczestnikdw,
ktdrzy pozostaja biernymi odbiorcami pokazu. W zwiazku z tym jest zdecydowanie odradzana - wspomniana zostata
jedynie na wypadek, gdyby nie mozna byto przeprowadzi¢ éwiczenia z nagtych powodéw technicznych.

Prowadzacymi ¢wiczenie niekoniecznie muszg by¢ nauczyciele informatyki, jednak powinni mie¢ podstawowg wiedze
z zakresu bezpieczenstwa informacji, aby méc prowadzi¢ dyskusje i odpowiadac na ewentualne pytania uczniow.



Rzadowy program wspomagania w latach 2015-2018 organdow prowadzacych szkoty w zapewnieniu bezpiecznych wa-
runkéw nauki, wychowania i opieki w szkotach - ,Bezpieczna+", URL: https:/bezpiecznaszkola.men.gov.pl/programy/
program-bezpieczna/.

Zatacznik do uchwaty nr 89/2015 Rady Ministrow z dnia 23 czerwca 2015 r., URL: http:/bezpieczna.migomedia.com/
wp-content/uploads/2015/09/zalacznik-nr-1-program.pdf.

Cyberbezpieczenstwo w szkotach - list Minister Edukacji Narodowej z dnia 20 marca 2017 r., URL: https:/men.gov.pl/
ministerstwo/informacje/cyberbezpieczenstwo-w-szkolach-list-minister-edukacji-narodowej.html.

PN-ISO/IEC 27001:2014-12 - wersja polska, Technika informatyczna -- Techniki bezpieczerstwa -- Systemy zarzqdzania
bezpieczenstwem informacji - Wymagania, zatagcznik A (normatywny) Cele stosowania zabezpieczen i zabezpieczenia lub
(zalecana jako bardziej adekwatna do poziomu dojrzatos$ci zarzadzania bezpieczenstwem informatycznym w szkotach i
placéwkach oswiatowych) wersja PN-ISO/IEC 27001:2007 lub PN-ISO/IEC 27001:2007/Ap1:2010, URL: http:/sklep.
pkn.pl/pn-iso-iec-27001-2014-12p.html.

Program ,Bezpieczna i przyjazna szkota” - dziatania krajowe, URL: https:/bezpiecznaszkola.men.gov.pl/programy/bez-
pieczna-i-przyjazna-szkola/dzialania-krajowe/.

Standard bezpieczeristwa online placéwek oswiatowych, URL:http:/bezpiecznyinternet.edu.pl/wp-content/uplo-
ads/2015/12/Standard_bezpieczenstwa_online_placowek_oswiatowych1.pdf.

DODO - dbamy o dane osobowe - blog Osrodka Edukacji Informatycznej i Zastosowarn Komputeréw w Warszawie,
URL: http:/dodo-bezpiecznie.blogspot.com/.

Mozilla Support - Ustawienia prywatnosci i bezpieczenstwa, URL: https:/support.mozilla.org/t5/Privacy-and-security/
Ustawienia-prywatno%C5%9Bci-i-bezpiecze%C5%84stwa/ta-p/19409 lub podobna strona pomocy dla przegladarki
internetowej wybranej do implementacji ¢wiczenia.

Peter Gutmann, Secure Deletion of Data from Magnetic and Solid-State Memory, URL: https:/www.cs.auckland.
ac.nz/~pgut001/pubs/secure_del.html.
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