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Scenariusz edukacyjny

,Przygody Fejsmena.
PrywatnosS¢ w sieci”

1. Wstep

Powszechny dzi$ poglad, ze nastolatki Swietnie znajg sie na nowych
technologiach, niekoniecznie odnosi sie do kwestii bezpieczenstwa
w internecie. Wiekszosc¢ z nich sprawnie korzysta z mediow
elektronicznych koncentrujgc swoje aktywnosci na spotecznosciach
internetowych, nie dbajgc jednak przy tym o ochrone prywatnosci,
co bywa przyczyng wielu groznych sytuacji przybierajacych
najczesciej forme przemocy réwiesniczej online.

Dostrzegajac rosnaca skale tego zjawiska Fundacja DI?SY@ 511S0i2Y" {iit’
wraz z NASK oraz Fundacjg Orange opracowaty serie kreskowek
,Przygody Fejsmema”. Ich tytutowy bohater niesie pomoc
nieostroznym internautom. Ponoszac przy tym spektakularne
porazki zwraca uwage na to, ze konsekwencje nierozwaznych
dziatan s czesto nieuniknione. Gtéwnym przekazem Fejsmena jest
hasto ,,Dbaj o fejs”, czyli o wizerunek i prywatnosc online.

Fabufa i tytut serii animacji odnosi sie do najpopularniejszego
wsrod mtodych ludzi serwisu Facebook, ale zasady bezpieczenstwa

ktére promuje sg uniwersalne.

Niniejszy scenariusz oparty zostat na przygodach Fejsmena i ma

na celu edukacje mtodych internautéw w zakresie podstawowych
zasad korzystania z nowych mediéw i spotecznosci online, takich
jak rozwaga przy publikacji informacji, czy koniecznos$¢ konfiguraciji

parametréw prywatnosci w serwisach online.



Charakterystyka zajec

Odbiorcy

Zajecia przeznaczone sg dla ucznidw w wieku 13-14 lat. Mogg by¢ realizowane podczas godziny wychowaw-
czej, lekcji informatyki lub zaje¢ pozalekcyjnych.

Cel zajec
uwrazliwienie mtodych internautéw na kwestie ochrony prywatnosci online
prezentacja podstawowych zasad bezpieczenstwa podczas korzystania z medidw elektronicznych i spo-
tecznosci internetowych
wskazanie sposobdw reagowania na niebezpieczne sytuacje online

Czas trwania zajec
Zajecia przewidziane sg na jedng godzine dydaktyczng (45 min).

Prowadzenie zajeé
Zajecia mogg byc zrealizowane m.in. w ramach godziny wychowawczej, lekcji informatyki lub jako zajecia poza-

lekcyjne. Osobg wspierajacg nauczyciela w prowadzeniu zaje¢ moze by¢ pedagog szkolny, nauczyciel informa-
tyki, lub wolontariusze wspdtpracujacy ze szkota.

Wymagana wiedza
Do prowadzenia zaje¢ wymagana jest podstawowa wiedza na temat internetu i funkcjonowania portali

spotecznosciowych (w szczegdlnosci portalu Facebook). Przed przeprowadzeniem zaje¢ pomocne bedzie
zapoznanie sie z prezentowanymi tresciami, materiatami zamieszczonymi na stronie SRdzqI-0214TRR&0L0

Wymagany sprzet
komputer (opcjonalnie - z dostepem do internetu)
rzutnik multimedialny lub telewizor potgczony z komputerem
tablica i kreda/pisaki

Materiaty potrzebne do realizacji zajec
Materiaty filmowe o przygodach Fejsmena dostepne w wersji online (http://www.youtube.com/user/fejsmen)

Ewaluacja, zgtoszenie zajec i zaswiadczenie dla prowadzacego

Na zakonczenie zaje¢ prowadzacy zajecia rozdaje uczniom anonimowe ankiety ewaluacyjne i prosi o ich wypet-
nienie (zatacznik nr 1). Przeprowadzenie ankiety nie jest obligatoryjne, jednak pozwala zaréwno prowadza-
cym zajecia, jak i autorom programu na zdobycie informacji dotyczacych odbioru scenariusza zaje¢ przez ich
uczestnikow i jego ewentualng modyfikacje.

Po przeprowadzeniu wszystkich zajeé planowanych na terenie szkoty lub innej placéwki osoby odpowiedzialne
za ich realizacje proszone s3 o wypetnienie sprawozdania na stronie SRiz{I-0214FTRRa&ILIY bl- Li2RaiI-&1S RIy80K
zawartych w sprawozdaniu geneli2g1-yS ¢Sil TITGN-ROTSYIS 2 LNTSLI2& 1-RTSyRiz TI-2t'sl LNTERI-iyS & R21d-
mentowaniu rozwoju zawodowego.
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Scenariusz 45 minut

Przebieg spotkania

1. WPROWADZENIE (2 MIN)

Prowadzacy wita uczestnikow i zapowiada zajecia:

Dzisiejsze zajecia poswiecone bedq zasadom bezpieczeristwa w serwisach spotecznosciowych, miedzy
innymi takich jak Facebook. Towarzyszy¢ nam bedzie Fejsmen. Czy ktos z was styszat o Fejsmenie?
Domyslacie sie kim jest?

2. DYSKUSJA. CWICZENIE ,,FEJSMEN — POCZATEK” (7 MIN)

Nauczyciel prezentuje uczniom pierwsze 10 sekund dowolnego filmu o przygodach Fejsmena.
Nastepnie zadaje im ponizsze pytanie i moderuje zwigzang z filmem dyskusje.

Jednoczesnie zapisuje na tablicy wypowiedzi ucznidéw (notuje najwazniejsze pojawiajace sie hasta
i watki).

Zastandwcie sie, co takiego madgt zrobic Fejsmen, ze stracit twarz w internecie?

Oczekiwane odpowiedzi to np.: dodat do grona znajomych osoby, ktdrych nie znat; zamiescit w inter-
necie zdjecia bez zgody znajdujacej sie na nich osoby; byt dla kogos$ niemity; zamiescit w internecie
bardzo prywatne zdjecie; kto$ wtamat mu sie na konto; ktos zamiescit osmieszajace go zdjecie lub
filmik, itp.

3. ZALOGOWANA (7 MIN)

Nauczyciel wprowadza uczniéw w kolejny punkt zajeé:
Logowanie sie na swoje konta w miejscach publicznych niesie ze sobq rdzne zagrozenia. Szczegdlnie
wazne jest, zebyscie nie zapomnieli sie wylogowac. Zapraszam was do obejrzenia filmu ,,Zalogowana”.

Nauczyciel prezentuje film ,Zalogowana” (czas trwania — ok. 1,5 min).

Jak widzieliscie, kiedy logujemy sie na swoje konta, musimy zwracac
szczegdlng uwage na bezpieczerstwo. Jakie jeszcze znacie sposo-
by, poza wylogowaniem sie, ktore pomogq wam zabezpieczyc sie
przed wtamaniami na konto?

Uwagi dla nauczyciela:

Zadaniem nauczyciela jest moderacja rozmowy. Oczekiwane odpowiedzi to np.: dobrze skonstru-
owane hasto; zmiana hasta co jakis$ czas; zabezpieczenie dostepu do telefonu/tabletu/laptopa
hastem; nie dzielenie sie z nikim hastem; posiadanie réznych haset do réznych kont.
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4. ZDJECIE (12 MIN)

Prowadzacy wprowadza ucznidéw w kolejng czesé zajec:

Kazdego dnia na Facebooku i innych portalach spotecznosciowych wstawiane i udostepniane sq setki
miliondw zdjec, zdarza sie jednak, Ze dzieje sie to wbrew woli prezentowanych na nich oséb. Warto
zastanowic sie dwa razy, zanim umiescimy zdjecie w internecie — swoje, albo czyjes. Zapraszam was
teraz do obejrzenia filmu ,,Zdjecie”.

Nauczyciel prezentuje uczniom film ,Zdjecie” (czas trwania — ok. 1,5 min).

Po prezentacji filmu nauczyciel przechodzi do ¢wiczenia.

Teraz zachecam was do aktywnego udziatu w dyskusji. Poprosze
wybrane osoby o powiedzenie, jaki majg pomyst na reakcje
w sytuacji przedstawionej w filmiku, ktdry obejrzelismy. Za-
standwcie sie, jak mozna unikng¢ podobnych sytuacji lub jak
nalezy na nie reagowac.

Uwagi dla nauczyciela:

Nauczyciel wskazuje 4-5 osdb, ktére prosi o wypowiedzi. Mozna tez zapytac catg klase, czy ktos
chciatby co$ dodaé. Oczekiwane odpowiedzi to: interweniowac przed publikacjg zdjecia z inter-
necie — poprosic¢ o jego skasowanie z telefonu lub aparatu; zagdaé jego usuniecia od osoby, ktéra
je opublikowata; zgtosic¢ sytuacje do administratora strony, na ktoérej zostato zamieszczone zdje-
cie; powiedzie¢ o sytuacji rodzicom lub innej zaufanej osobie. Warto, zeby nauczyciel poinformo-
wat ucznidw, ze w takich sytuacjach moina tez szukaé pomocy u konsultantéow Telefonu Zaufania
dla Dzieci i Mtodziezy 116 111 (116111.pl).

5. ZAPROSZENIE (7 MIN)

Nauczyciel przedstawia kolejny temat, ktéry bedzie omawiany w trakcie zajec:

Portale spotfecznosciowe to duze utatwienie przy organizacji spotkan i innych wydarzen. Warto jed-
nak pamietad, zeby zrobic¢ to w bezpieczny sposob i zastanowic sie, jakie mogq byc¢ konsekwencje
naszych dziatan. Obejrzyjmy teraz kolejng czes¢ przygdd Fejsmena pod tytutem ,,Zaproszenie”.

Nauczyciel prezentuje film ,,Zaproszenie” (czas trwania — ok. 1,5 min).

Zapewne czesc¢ z was korzystata juz z opcji organizowania wydarzen
na Facebooku lub innych portalach spotecznosciowych. Czy wszyst-
kie wydarzenia nadajq sie do publikowania w sieci? W jaki sposéb
mozna zmniejszy¢ ryzyko sytuacji przedstawionej w filmie?
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Uwagi dla nauczyciela:

Nauczyciel naprowadza uczniéw na przekaz, iz nie ma koniecznosci ogtaszania wszystkich wydarzen
na Facebooku. Tych z ucznidw, ktorzy sie zgtosza odpowiadajac na powyzsze pytanie, nauczyciel
prosi o wyjasnienie podstawowych opcji ustawien prywatnosci wydarzen. Jesli takie osoby sie nie
zgtoszg, nauczyciel moze zada¢ klasie dodatkowe pytanie o to, czy styszeli o takich ustawieniach
lub czy domyslaja sie tego, jak moga one dziatac. Nauczyciel powinien podsumowac te czesé lekcji,
wskazujac na potrzebe okreslenia grupy znajomych, dla ktérych wydarzenie bedzie widoczne, kté-
rzy otrzymajg zaproszenie i bedg mogli uczestniczyé w wydarzeniu oraz na to, ze warto poszukac
tez innych sposobdéw na organizacje wydarzen (np. narzedzi Google).

6. PODSUMOWANIE (8 MIN)

Nauczyciel podsumowuje obejrzane filmy, wymieniajac gtéwne hasta:

Obejrzelismy juz trzy filmy, ktdre poruszaty rdine tematy dotyczqce zagrozen, z ktdrymi mozemy

spotkac sie w trakcie korzystania z Facebooka i innych portali spotecznosciowych. Podsumujmy wiec

w kilku punktach najwazniejsze wnioski:

= pamietajcie o konsekwencjach ryzykownych zachowan w sieci;

= pamietajcie o konfiguracji ustawien konta;

= koniecznie pamietajcie o wylogowaniu sie z konta;

= pamietajcie, ze informacje wrzucone do sieci nie przepadajg i trzeba zastanowic sie dwa razy,
zanim cos$ opublikujemy;

Uwagi dla nauczyciela:
Wymienione wnioski mozna zapisac¢ na tablicy.

Nauczyciel podsumowuje cate zajecia:

Omowilismy dzisiaj jedne z najwazniejszych zagrozen, z ktorymi mozemy spotkac sie jako uzytkownicy
Facebooka i innych portali spotecznosciowych. Pamietajmy, ze zawsze warto dwa razy zastanowic
sie, zanim udostepnimy jakiekolwiek informacje w sieci. Jesli bedziecie chcieli doktadniej zgfebic
omawiany dzisiaj temat, zachecam was do zapoznania sie z poradnikiem ,,Dbaj o fejs” dostepnym
pod adresem internetowym www.dbajofejs.pl. Cata seria filmowych przygdd Fejsmena dostepna jest
na jego profilu na Facebooku oraz na YouTube.

Uwagi dla nauczyciela:

Nauczyciel moze zapisaé adres strony internetowej www.dbajofejs.pl na tablicy. Nastepnie prowa-
dzacy prosi uczniéw o wypetnienie ankiety ewaluacyjnej i dziekuje im za udziat w zajeciach.

7. EWALUACIA (2MIN)

Nauczyciel dziekuje uczniom za udziat w lekcji i prosi o wypetnienie ankiety ewaluacyjnej (zatgcznik nr 1).



ANKIETA EWALUACYINA ZAtACZNIK 1

Zakres| wiasciwa odpowiedz tak troche nie

Czy zajecia Ci sie podobaty?

Czy dowiedziates/-as sie czego$ nowego?

Czy wykorzystasz to,
czego sie nauczytas/ -es?

Zakres| wiasciwa odpowiedz

Czy zajecia Ci sie podobaty?

Czy dowiedziates$/-as sie czego$ nowego?

Czy wykorzystasz to,
czego sie nauczytas/ -es?
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Fundacja Dajemy Dzieciom Site

ul. Walecznych 59 E"A']‘E@?A
03-926 Warszawa SDIZt'EEC'OM
tel. 22 6161669

fdds.pl
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