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Wstep

Istniejace jeszcze niedawno wyrazne rozgraniczenie pomiedzy Swiatem re-
alnym a swiatem online przestato istnie¢. Do szkét trafito pokolenie, ktére
od najmtodszych lat wychowywato sie w obecnosci komputera i internetu,
dla ktérego kontakt z bliskimi przez komunikator internetowy jest bardziej
naturalny niz siegniecie po telefon stacjonarny, a w poszukiwaniu roz-
rywki, zamiast wtaczy¢ np. telewizor, mtodzi ludzie zagladaja do jednego
z serwiséw wideo. Dla tego pokolenia $wiat online jest kontynuacjg swiata
realnego — to w internecie rozmawiajg z kolegami z klasy, ktérych widzieli
kilka godzin wczesniej, zabijajag nude, przegladajac portale spotecznoscio-
we, w internecie szukaja informacji niezbednych do odrobienia lekgcji, cze-
sto telefon lub tablet sg i pierwsza, i ostatnig rzeczga, ktérg widza kazdego
dnia. To ich swiat, to ich zycie.

Ale czescig ich zycia jest rowniez szkota. W niej korzystajg z internetu
podczas zajec z informatyki lub w czasie przerw, a nawet lekgji, do sieci tra-
fiaja szkolne konflikty, do szkoty z kolei — konsekwencje np. nierozwaznych
zachowan w internecie. Nie zamierzamy demonizowac zagrozen interneto-
wych, wiemy jednak, ze szkota powinna liczy¢ sie z nimi i by¢ na nie przygo-
towana, wtasnie poprzez wdrozenie standardéw bezpieczeristwa i procedur
rozwigzywania sytuacji kryzysowych.

By zapewni¢ szkole i jej uczniom bezpieczenstwo w internecie,
niezbedne sa:
e bezpieczna infrastruktura sieciowa, przygotowana na poziomie sprzeto-
wym i programistycznym,
¢ personel szkoty przygotowany merytorycznie,
¢ wyedukowani uczniowie,
e Swiadomi zagrozen, wspotpracujacy ze szkota rodzice,
¢ opracowane i wdrozone procedury reagowania.

Oddajemy w Panstwa rece tresciwe kompendium wiedzy na temat
rozwigzywania problemoéw zwigzanych z zagrozeniami internetowymi do-
tyczacymi dzieci i mtodziezy w szkole. Przedstawiamy réwniez propozycje
edukacyjne pozwalajace na przekazanie uczniom w atrakcyjny sposéb pod-
stawowych informacji dotyczacych bezpieczenstwa w sieci. Publikacja obej-
muje rowniez propozycje procedur, ktérych wdrozenie pozwala zminimali-
zowac negatywne skutki zagrozen, jakich nie udato sie unikna¢.




Diagnoza sytuacji

Uczen w sieci!

ze w 2008 roku dostep do internetu miato nieco ponad 60 proc.
stw domowych z dzie¢mi ponizej 16 roku zycia, w 2012 roku odse-
ekroczyt9o proc. (GUS 2012). Dwie trzecie gimnazjalistow korzysta
etu codziennie lub prawie co-
dziennie, a tylko 1 proc. uzywa sieci rza-
dziej niz przynajmniej raz w tygodniu Az 98% dzieci
(EU NET ADB 2013). Internet dla nastolat-

kéw stat sie najwazniejszym medium — po- w Polsce
nad 10 godzin tygodniowo spedza w nim w wieku 9-16 lat

70 proc. osob w wieku 15-19, a tyle samo korzysta z internetu
czasu na ogladanie telewizji poswieca za- ) o
ledwie 30 proc. (World Internet Project przynajmniej raz
Poland 2011). W tygodniu‘

Nastolatkowiekorzystajgzsieciprzede
wszystkim w dni wolne od zaje¢ — o ile
w ciggu tygodnia wiekszos¢ z nich spedza w internecie nie wiecej niz dwie
godziny dziennie (70 proc.), w weekend krécej niz dwie godziny w inter-
necie spedza 39 proc., 36 proc. od 2 do 4 godzin, a 17 procent — ponad
4 godziny.

Korzystanie z internetu w szkole deklaruje 88 proc. nastolatkéw, co-
dziennie robi to jednak jedynie 5,5 proc. Najczeéciej miejscem, z ktdérego
nastolatki korzystajg z internetu, jest wtasny pokdj (73,9 proc.) lub miejsce
dostepne dla wszystkich domownikéw (33,8 proc.).

Wiekszos¢ mtodziezy korzysta z sieci, postugujac sie kompute-
rem — najczesciej w domu (98 proc.), w szkole (69 proc.) lub u znajomych
(64 proc.). Za posrednictwem telefonu komdrkowego mtodzi ludzie ko-
rzystaja z internetu réwniez najczesciej w domu (44 proc.) lub w szkole
(31 proc.). 29 proc. do taczenia sie z internetem uzywa telefonéw komorko-
wych w $rodkach komunikacji miejskiej lub na ulicy.

! Na podstawie niepublikowanego raportu: Wéjcik S., (2013) Korzystanie z internetu i zagro-
zenia online wsréd mtodziezy gimnazjalnej. Przeglgd badan, FDN

Najbardziej popularng czynnoscig nastolatkdéw w internecie jest ogla-
danie klipéw filmowych i filméw — co najmniej raz w tygodniu robi to
84 proc. gimnazjalistow (EU NET ADB). 80 proc. gimnazjalistow korzysta
z kolei z komunikatoréw. Inng, réwnie powszechng forma aktywnosci jest
korzystanie z serwiséw spotecznosciowych — przynajmniej raz w tygodniu
zaglada do nich 79 proc. gimnazjalistow, a konto na przynajmniej jednym
z portali ma 90 proc. nastolatkdéw. Kolejne pozycje wsrdd form aktywno-
$ci nastolatkéw w sieci zajmuja odpowiednio: odrabianie prac domowych/
poszukiwanie informacji (76 proc.), $cigganie muzyki (66 proc.). Jak podkre-
$lajg autorzy badania, wyrazne réznice w korzystaniu z internetu przez do-
rostych i mtodziez widac np. w kontekscie poczty elektronicznej. Z tej ustugi
rozpowszechnionej wérdd oséb dorostych korzysta tylko 52 proc. gimnazja-
listdw. Najwieksze réznice ze wzgledu na pte¢ mozna dostrzec w przypadku
gier (komputerowych i online) — ponad potowa chtopcéw (52,4 proc.) de-
klaruje, ze gra codziennie, rownie czesto gra zaledwie 8,4 proc. dziewczat.

Jednym z najistotniejszych ogniw systemu bezpieczeristwa dzieci i mto-
dziezy w internecie s3 rodzice uczniéw. Szczegétowe dane statystyczne
znajduja sie w rozdziale poswieconym omédwieniu procedur zapobiegania
poszczegbélnym zagrozeniom, wystarczy jednak wspomnie¢, ze wedtug ba-
dan EU Kids Online z 2010 roku wiedza rodzicéw o tym, co ich dzieci robig
w internecie i z czym sie spotykajg, jest
niewielka. 58 proc. rodzicow w Polsce, i . .
ktorych dzieci miaty w internecie kontakt W grupie wiekowej
z pornografia (zdjecia lub filmy), jest prze- 15-19 lat internet
konana, ze ich dzieci nie widziaty tego . . .
typu materiatéw, 85 proc. rodzicéw, kto- Jest najwazniejszym
rych dzieci otrzymaty wiadomosci zwigza- medium.
ne z seksem, jest przekonana, ze wiado-
mosci tego typu nie trafity do ich dziedi,
70 proc. rodzicéw, ktérych dzieci spotkaty sie osobiscie z kim$ poznanym
w internecie, twierdzi, ze do takiego spotkania nie doszto, 90 proc. rodzi-
coéw dzieci, ktére doswiadczyty elektronicznej przemocy réwiesnikéw (na-
pastowanie, ztosliwe, przykre wiadomosci), jest przekonana, ze ich dzieci
nie byty ofiarami cyberbullyingu. Tylko 8 proc. rodzicow wie, ze ich pocie-
cha miata jakie$ negatywne przezycia zwigzane z internetem.

Chociaz mozna by oczekiwac od rodzicéw przynajmniej rozmoéw z dzie¢-
mi na temat bezpieczeristwa online, podobnie jak nauki bezpiecznego prze-
chodzenia przez jezdnie, jedynie trzech na pieciu uczniéw gimnazjum pa-
mieta, by rodzice rozmawiali z nim na ten temat. | chociaz 93 proc. rodzicéw
twierdzi, ze kontroluje to, co ich dziecko robi w internecie, tylko zdaniem
44proc.gimnazjalistéwrzeczywiscietaksiedzieje.Oczywisciemoznazaktadac,
zekontrolarodzicielskajestnatyledyskretna,zeniezauwazalnaprzezucznidw,
trzeba sie jednak liczy¢ rowniez z mozliwoscia, ze przekonanie rodzicow
o kontrolowaniu swoich dzieci jest jedynie ztuda, bo 36 proc. gimnazjalistéw
stwierdza, ze rodzice nie kontrolujg ich w zaden sposdb.

Wiecej na ten temat:
» www.fdds.pl/kategoria_bazy/raporty-z-badan



Nauczyciel w sieci?

jSwiezszych danych (badanie ,Diagnoza systemu bezpieczenstwa
szkotach”, przeprowadzone przez Fundacje Dajemy Dzieciom Site
Fundacja Dzieci Niczyje) we wrzesniu-pazdzierniku 2013 roku wsréd
nauczycieli pracujacych w gimnazjach), szkoty nie sg przygotowane na rozwia-
zywanie problemdéw zwigzanych z zagrozeniami w internecie. Respondenci
badania przyznaja, ze majg niewielkg wiedze na temat zagrozen interneto-
wych oraz niebezpiecznych sytuacji zwigzanych z korzystaniem przez uczniéw
z komputeréw w trakcie zaje¢ lub z urzadzen mobilnych, a o incydentach
zwigzanych z zagrozeniami w sieci dowiaduja sie np. od wtasnych dzieci, ktore
réwniez sg uczniami szkoty.

Wedtug nauczycieli, najczestsza forma zagrozenia doswiadczang przez
ich ucznidéw byta agresja elektroniczna na czatach lub w portalach spotecz-
nosciowych (45 proc.). 40 proc. wie, ze ich uczniowie padli ofiara rozsytania
lub publikowania w internecie przykrych lub ztosliwych informacji. 17 proc.
nauczycieli wie, ze uczniowie odwiedzajg strony pornograficzne.

Za najwieksze zagrozenie nauczyciele uznajg agresje w internecie
(85 proc.). Wedtug 81 proc. powaznym problemem jest naduzywanie przez
ucznidéw internetu. 58 proc. twierdzi, ze duzym zagrozeniem sg strony na te-
mat samookaleczania, samobdjstwa, skrajnego odchudzania, narkotykéw,
zawierajgce rasistowskie przekazy. 38 proc. nauczycieli do najwiekszych za-
grozen zaliczyto pornografie online.

Wedtug informacji pochodzacych od respondentéw, w szkotach nie
istniejg spisane procedury postepowania w przypadku incydentéw zwigza-
nych z zagrozeniami online, a istniejace procedury dotyczace postepowania
w przypadku wystgpienia przemocy nie obejmujg rozwigzan zwigzanych
z agresja elektroniczna.

Nauczyciele oceniajg swoj poziom wiedzy na temat bezpieczeristwa
online jako przecietny. Najbardziej znane s3 im rodzaje zagrozen online
—$rednia 3,7 na 5-punktowej skali (gdzie 1 oznacza , niski poziom wiedzy”,
a 5 — ,wysoki poziom wiedzy”). Kolejne pozycje zajmuje poziom wiedzy
na temat uzaleznienia od internetu (Srednia 3,4), interwencji w przypadku
zagrozen online (3,1) oraz zapobiegania zagrozeniom (3,1). Najwieksze bra-
ki nauczyciele dostrzegaja w przypadku wiedzy na temat regulacji prawnych
— Srednia 2,7. Wiekszos¢ respondentéw chciataby sie wiecej dowiedzied
na temat uzaleznienia od internetu (64 proc.), poznac regulacje prawne

2 Na podstawie niepublikowanego raportu z badan: Makaruk K., (2013) Diagnoza stanu
bezpieczeristwa online w szkotach, FDN

(61 proc.) oraz zdoby¢ wiedze na temat zapobiegania niebezpiecznym kon-
taktom i ryzykownym zachowaniom online (47 proc.). Potrzebe zdobycia
wiedzy na temat interwencji w przypadkach zagrozen online wskazato
41 proc., a edukacji w zakresie zagrozen online — 29 proc.

Jak z kolei wynika z badan potrzeb edukacyjnych nauczycieli
(FDN, 2012), zagrozenia w internecie jako problem, ktéry powinien by¢ poru-
szany w trakcie zaje¢ edukacyjnych, sg dostrzegane przez 81 proc. badanych
nauczycieli, co wskazywatoby na swiadomos$¢ wsrdd nich rangi tego zjawi-
ska. Jesli jednak skonfrontowad te wyniki z badaniami dotyczacymi udzia-
tu dzieci w zajeciach zwigzanych z bezpieczenstwem w internecie, czeka
nas zaskoczenie. Chociaz konieczno$¢ edukacji w tym zakresie znalazta sie
w podstawie programowej juz kilka lat temu, prawie 1/3 badanych gimna-
zjalistow stwierdzita, ze nigdy nie miata zajec¢ poswieconych tej tematyce.
15 proc. pytanych o zajecia tego typu wybrato odpowiedz ,nie pamietam”.
Tylko 56 proc. uczniéw zadeklarowato, ze brato udziat w zajeciach doty-
czacych bezpieczeristwa w internecie. Rdwnie zaskakujaca jest odpowiedz
badanych uczniéw na pytanie dotyczace tego, do kogo zwrdciliby sie o po-
moc, gdyby spotkato ich co$ ztego w internecie. O ile pomocy u rodzicéw
szukataby wiekszos¢ (63 proc.), do nauczyciela lub pedagoga/psychologa
szkolnego zwrdcitoby sie zaledwie po 2 proc. ucznidw (Bezpieczeristwo dzieci
w internecie, 2013)



Szkolne standardy

bezpieczenstwa

ewpienie uczniom bezpieczenstwa w in-
wymaga od szkoty kompleksowych
i przemyslanych rozwigzan. | to zaréwno na
poziomie infrastruktury technicznej, jak i na
poziomie rozwigzan organizacyjnych.
Zadaniem szkolnej infrastruktury sie-
ciowej jest przede wszystkim umozliwienie
dostepu do internetu, zaréwno persone-
lowi szkoty, jak i uczniom, czy to tylko na
czas zaje¢, czy tez poza nimi. Nie mozna
jednak traktowac szkolnej sieci jako cokol-
wiek powiekszonej sieci domowej. Sprzet
przewidziany do rozwigzan indywidualnych
i zaledwie kilku urzadzen podtaczonych do
sieci nie bedzie w stanie zapewnic¢ doste-
pu kilkudziesieciu lub kilkuset uzytkowni-
kom. Pod tym wzgledem warto réwniez
pamieta¢ o zachowaniu mozliwosci jego
skalowalnosci — nawet jesli w tej chwili prze-
widywany jest dostep dla kilku uzytkowni-
kéw, mobilne urzadzenia sg coraz bardziej
powszechne, konieczno$¢ zapewnienia
dostepu wiekszej liczbie uzytkownikéw
moze by¢ kwestig bardzo bliskiej perspek-
tywy. Takie rozwigzanie nie bedzie réwniez
w stanie spetni¢ drugiego z kluczowych
wymagan stawianych przed szkolng siecia.

Podstawowe
elementy bezpie-
czenstwa szkoty

w internecie:

* bezpieczna infra-
struktura informa-
tyczna,

* kompetentny
personel,

e dziatania
profilaktyczne
wobec uczniow,

e Swiadomi i wspot-
pracujacy rodzice,

® przygotowane
i stosowane proce-
dury reagowania.

Obok zapewnienia dostepu do internetu, szkolna sie¢ powinna umozliwiac jego
monitorowanie, poniewaz to na szkole — jako specyficznym dostawcy ustug in-
ternetowych — spoczywa odpowiedzialnos¢ za zidentyfikowanie sprawcy ewen-
tualnych naduzy¢. Wiecej o rozwigzaniach technicznych pisze Dariusz Stachecki
w tekscie ,Bezpieczenstwo szkolnej infrastruktury informatycznej”.

Odwotujac sie do starej prawdy moéwiacej, ze cztowiek jest zazwyczaj naj-
stabszym ogniwem zabezpieczen, nie mozna zapominac o uzytkownikach sieci.
Beda nimi przede wszystkim uczniowie, ktérych pomystowosci zazwyczaj nikt
nie jest w stanie przewidzie¢, stad — zamiast wprowadzac suche reguty i zakazy
— lepiej zadbac¢ o ich edukacje, ktora powinna dotyczyé przede wszystkim pro-
filaktyki sieciowych zagrozen i wskaza¢ im konsekwencje nierozwaznych za-
chowan w sieci. Nie jesteSmy w stanie przewidzie¢ wszelkich niebezpiecznych
sytuacji, warto wiec réwniez pokaza¢ uczniom metody radzenia sobie z nimi
i wskazac osoby lub instytucje, w ktérych moga szuka¢ pomocy. Nie sposoéb tu-
taj przeceni¢ roli rodzicéw, ktérych warto zaangazowac w edukacje ich dzieci
w zakresie bezpieczenstwa w internecie. Zadaniem szkoty nie jest zdjecie
z rodzicdw odpowiedzialnosci za wychowanie dzieci, nawet w tak nowym $ro-
dowisku, jakim dla wielu oséb jest internet, jednak biorgc pod uwage badania
wskazujgce na brak ich wiedzy na temat tego, co ich pociechy robig w sieci, to
zadaniem szkoty jest przygotowanie dzieci i mtodziezy do samodzielnego funk-
cjonowania w internecie.

Internet jest bardzo wymagajgcym srodowiskiem — zaréwno ze wzgledu na
swoja réznorodnosé, jak i nieustanne zmiany. Edukacja na rzecz bezpieczenstwa
dzieci i mtodziezy w internecie oraz gotowos$¢ z radzeniem sobie z codzienny-
mi problemami funkcjonowania mtodych ludzi w sieci wymaga od nauczycie-
li statego rozwoju i uaktualniania swojej wiedzy. To réwniez kwestia zadbania
0 rozwigzania organizacyjne na poziomie szkoty, ktére — ze wzgledu na zmien-
nosc sieci — trzeba systematycznie aktualizowad. Ich podstawg powinny by¢ jed-
nak opracowane i wdrozone przez szkote standardy bezpieczenstwa, pozwala-
jace na szybkie i skuteczne reagowanie w sytuacjach konfrontacji z sieciowym
zagrozeniem. W szkole powinny powstaé procedury reagowania na takie sytu-
acje, konieczne jest tez podejmowanie interwencji w kazdym przypadku zagro-
zenia bezpieczenstwa dziecka, zwigzanego z korzystaniem z mediéw elektro-
nicznych.

Informacje dotyczqce zapobiegania zjawisku przemocy réwiesniczej
w sieci zostaly zebrane w ksigzce ,Jak reagowac na cyberprzemoc. Po-
radnik dla szkot”. Zaréwno to wydawnictwo, jak i inne materiaty uzy-

teczne dla nauczycieli, sq dostepne w wersji elektronicznej na stronie
www.edukacja.fdds.pl.
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Bezpieczenstwo szkolnej
infrastruktury
informatycznej

Dariusz Stachecki

z wisto$¢ informatyczna w polskiej szkole ulegta w ostatnich latach
t zmianom. Komputery znajduja sie juz nie tylko w pracowniach
komputerowych i sg wykorzystywane nie tylko podczas lekcji informatyki.
Struktura informatyczna w wielu placéwkach stanowi dzi$ niezwykle istotny
fundament organizacji pracy szkoty, i to zaréwno na gruncie dydaktyczno-
-wychowawczym, opiekunczym, jak i zarzadzania instytucjg. Dlatego nie-
zwykle istotne jest, aby zapewni¢ wysoki poziom jej bezpieczeristwa.

Nowe tendencje — nowe wyzwania

Od kilku lat na catym Swiecie mamy do czynienia z olbrzymia ekspansjg
urzadzen mobilnych. W naszych kieszeniach znajdujg sie komputery o mocy
obliczeniowej przekraczajacej mozliwosci komputeréw stacjonarnych, kté-
re kiedys docieraty do szkot z centralnych dostaw MEN. Mowa o tabletach,
smartfonach i innych gadzetach. S3 one takze bardziej wygodne niz kom-
putery, mozna je mie¢ zawsze przy sobie, wyposazone sg w dobrej jakosci
kamery, mikrofony, interfejsy komunikacyjne, a dtugi czas pracy na baterii
sprawia, ze stajg sie idealnym narzedziem dydaktycznym. Stad podstawo-
wym medium sieciowym w szkotach nie s3 juz sieci kablowe, ale bezprze-
wodowe.

Bardzo duzym wyzwaniem dla szkoty jest takze tendencja BYOD (Bring
Your Own Device, czyli: przynies wtasne urzqdzenie), polegajaca na tym,
ze kazdy moze zabra¢ do szkoty wtasne urzadzenie i korzysta¢ z niego za
posrednictwem szkolnej infrastruktury sieciowej. W zwigzku z tym na ma-
tej powierzchni pojawia sie stosunkowo duza liczba urzadzen réznej klasy,
mniej lub bardziej stabilnych, ktére chcag jednoczesnie korzysta¢ z dostepu
do sieci. Jest to spore wyzwanie, zaréwno dla sieci, jak i jej administratora.
Dlatego szkolna infrastruktura powinna by¢ budowana zawsze w oparciu
o profesjonalne urzadzenia. Najbardziej popularne routery i access pointy
z tzw. segmentu SOHO (Small Office Home Office) nie nadajg sie do pracy
w warunkach szkolnych. Nie potrafig zapewni¢ obstugi takiej liczby urza-
dzen zlokalizowanych czesto w niewielkiej odlegtosci od siebie. Bardzo ta-
two taka siec przecigzy¢ i zwyczajnie zablokowac. Powinniémy siegna¢ po
profesjonalne rozwigzania z dedykowanym kontrolerem WLAN (Wireless

Local Area Network), zapewniajgcym zaréwno wysoka wydajnos¢, jak i odpo-
wiedni poziom bezpieczenstwa, z zarzadzalnymi, szybkimi przetgcznikami,
z wysokowydajnym routerem wyposazonym system IPS i inne mechanizmy
zabezpieczajgce przed atakami i wtamaniami.

Bezpieczny dostep do sieci Wi-Fi

Udostepniajac sie¢ bezprzewodowa w szkole, powinniémy pamietac, ze pla-
cowka oswiatowa staje sie wtedy swego rodzaju dostawca ustug interneto-
wych. Od nas zalezy, jakich ustug bedziemy dostarczac. Publikowanie tzw.
otwartych sieci nie zapewni zadnego poziomu bezpieczenstwa. Najlepiej tak
zaprojektowac infrastrukture, aby odseparowac od siebie sieci publiczne,
dydaktyczne i administracyjne. Kazdy uzytkownik logujacy sie do sieci po-
winien zostac przekierowany do odpowiedniego VLAN-u (Virtual Local Area
Network), w ktérym ma dostep do ustug przeznaczonych wytacznie np. dla
nauczycieli lub pracownikéw administracji.

Kazda sie¢ w szkole powinna by¢ zabezpieczona przynajmniej mocnym
hastem WPA2 Personal. Tutaj niezwykle istotna uwaga. Jezeli chcemy, aby
nasza sie¢ byta bezpieczna, tego hasta nie wolno ujawnia¢ — uczniowie nie
powinni mie¢ dostepu do tej samej sieci, co nauczyciele. Opublikowanie
w tej sieci pewnych wrazliwych dokumentéw moze mie¢ wtedy katastrofal-
ne skutki.

Jednak nawet dobrze zaprojektowana i podzielona sie¢, zabezpieczo-
na hastem, nie zapewni odpowiedniego poziomu bezpieczenistwa, przede
wszystkim dostepu do informacji o uzytkowniku i jego dziatalnosci. Ze wzgle-
du na to, ze zapewniamy dostep do internetu, w przypadku np. ztamania pra-
wa przez osobe korzystajacg ze szkolnej sieci, mozemy by¢ zobligowani przez
policje lub prokurature do udostepnienia danych konkretnego uzytkownika.
Musimy zatem dysponowac¢ odpowiednig wiedzg. Takich informacji nie da
sie pozyskac, jesli wszyscy uzytkownicy sieci bezprzewodowej beda sie do
niej logowali za pomoca tej samej nazwy uzytkownika i tego samego hasta.
Dlatego w zastosowaniach szkolnych najlepsze sg rozwigzania typu Enter-
prise oparte o serwer RADIUS, ktdry przy prébie logowania do sieci kazdora-
zowo sprawdza, czy uzytkownik ma prawo dostepu. Serwer powinien tez gro-
madzi¢ dane o aktywnosci uzytkownika w sieci, mozna to zrobi¢ w oparciu
o ustuge Active Directory w systemie Windows Serwer lub FreeRadius w $ro-
dowisku Linux. Korzystajac z takiego rozwigzania, mozemy kazdemu uzyt-
kownikowi w sieci przypisa¢ unikalny login i hasto. Bardzo dobrze, jesli mo-
zemy réwniez spersonalizowac konta pocztowe i w oparciu o te same dane
zapewnic¢ dostep do ustug w chmurze, czyli do wirtualnego dysku sieciowe-
go, aplikacji dostepnych poprzez przegladarki internetowe itd.

Takie rozwigzanie ma jeszcze jedng, bardzo wazng zalete — jego uzyt-
kownik nie moze czu¢ sie w sieci anonimowy. Korzystajac z wtasnego logi-
nu i hasta, ma swiadomos¢, ze jego aktywnos¢ jest rejestrowana. Praktyka
pokazuje, ze to skutecznie eliminuje pokusy zwigzane z nieautoryzowanym
dostepem lub zrobienia komus , psikusa”, a liczba niewybrednych komenta-
rzy na ogélnodostepnych forach internetowych i préb dostepu do niepoza-
danych tresci spadajg do zera.
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Filtrowanie tresci

W pracowniach komputerowych powszechna byta praktyka instalowania
na komputerach specjalnego oprogramowania filtrujgcego tresci. Nie byto
to jednak rozwigzanie ani wygodne, ani skuteczne. Zdarzaty sie sytuacje,
gdy odpowiednio zabezpieczony komputer byt niezdolny do dziatania.
Oczywiscie, odwotujac sie do starej zasady, ze ,bezpieczny komputer, to
wytgczony komputer”, musimy mie¢ na uwadze, ze nie jesteSmy w stanie
wyeliminowac wszystkich zagrozen. Mozemy im jednak skutecznie przeciw-
dziatac.

W erze urzadzen mobilnych oraz BYOD instalowanie na urzadzeniach
uzytkownika programéw ograniczajacych dostep do pewnych tresci jest
praktycznie niemozliwe. Niemozliwe jest tez skuteczne zarzadzanie takim
systemem. Z praktyki wynika, Ze uczniowie czesto przynosza wtasny sprzet
do szkoty, aby pobrac z sieci filmy, bo ,,w szkole jest szybszy internet”. W taki
sposdéb mozna skutecznie ,zapchac” cate pasmo, co uniemozliwi prace na
lekcjach.

Najrozsadniejszym rozwigzaniem jest centralne zainstalowanie specjal-
nych urzadzer dedykowanych do tzw. ,,content filteringu”, ktére beda filtro-
waty caty ruch. Jednak profesjonalne sprzetowe filtry tego typu s bardzo
drogie. Ich cena zalezy od liczby uzytkownikéw, a wiec i liczby licencji, ktéra
nierzadko w warunkach szkolnych zbliza sie do tysigca, a czesto go przekra-
cza. Innym i stosunkowo skutecznym rozwigzaniem jest instalacja w sieci
specjalnego serwera opartego najczesciej na systemie Linux, zawierajace-
go odpowiednio skonfigurowane zapory (tzw. firewall), serwer proxy (np.
Squid) i oprogramowanie filtrujgce, np. DansGuardian. Praktyka pokazuje,
ze jest to bardzo wydajne i skuteczne rozwigzanie. Oczywiscie nie da sie
zabezpieczy¢ wszystkiego, jednak kazda szkota powinna mie¢ mozliwos¢
edycji tzw. czarnej listy (z ang. black list), aby skutecznie zareagowac np. na
informacje od uzytkownika, ze dany serwis jest dostepny w szkolnej sieci,
chociaz powinien by¢ zablokowany.

Odpowiednie skonfigurowanie regut dostepu do sieci moze takze wy-
eliminowac np. korzystanie z pozerajacych pasmo programéw typu torrent
i uchroni¢ nas od zarzutéw dotyczacych pobierania nielegalnych materia-
téw z sieci. Udostepnienie tylko wybranych portéw moze zapewni¢ wydajny
i niezawodny dostep do ustug edukacyjnych, ktére sg potrzebne w szkole.

Bezpieczny dostep do dokumentacji szkolnej

Dokumentacja szkolna to przede wszystkim dziennik elektroniczny. W wielu
szkotach funkcjonuje on juz jako jedyna metoda dokumentowania dziatal-
nosci dydaktyczno-opiekunczej placéwki. Kluczowe znaczenie ma wdro-
zenie odpowiednich zasad korzystania z systemu. Najlepiej wyposazy¢ sie
w taki system, ktory gwarantuje wysoki poziom bezpieczeristwa dostepu do
danych. Dzieki systemom loginéw i tzw. bezpiecznych haset mozemy miec
zapewniony dostep do e-dziennika. Dziennik powinien réwniez przecho-
wywac informacje o tym, kto, do jakich danych i kiedy miat dostep. Dobra
praktyka jest réwniez przekazywanie logindw i haset rodzicom osobiscie
i uSwiadomienie im, ze danych tych nie nalezy udostepnia¢ swojemu dziec-

ku, bo dysponuje ono wtasnym kontem. Kazdy uzytkownik po pierwszym
zalogowaniu powinien zmieni¢ hasto na wtasne, takie, ktére odpowiada
elementarnym zasadom bezpieczeristwa. Nie powinno by¢ ono krétsze niz
8 znakdw, oprdcz liter powinno zawierac¢ co najmniej jedng wielka litere,
znak specjalny i cyfry. Niedopuszczalne jest zapisywanie danych dostepo-
wych w widocznym miejscu — na przyktad na karteczce przyklejonej do mo-
nitora. Ponadto hasta nauczycieli powinny by¢ zmieniane co 30 dni, najlepiej
poprzez wymuszenie zmiany przez system.

Coraz czesciej jednak dokumentacja szkolna to nie tylko dziennik. To
takze opinie o uczniach, zalecenia poradni psychologiczno pedagogicznej,
karty indywidualnych potrzeb ucznia itd. Niezwykle istotne jest, aby dostep
do tych dokumentéw miaty tylko upowaznione osoby. Nie mogg one by¢ do-
stepne w serwisach publicznych. Ztg praktyka jest rowniez zamieszczanie ta-
kich dokumentéw w serwisach oferujacych przechowywanie danych w inter-
netowej chmurze. Czesto regulaminy takich serwiséw sg tak skonstruowane,
ze umozliwiajg operatorowi serwisu wykorzystanie naszych zasobéw. Dlate-
go najlepiej skorzystac z serwisu, ktéry jest dedykowany wytacznie dla nas,
oferujgcego najwyzszy poziom zabezpieczen.

Polityka bezpieczenstwa

Kazda szkota powinna wdrozy¢ polityke zwigzang z bezpieczenstwem pracy
z wykorzystaniem infrastruktury informatycznej. Kazdy uzytkownik sieci
powinien zapoznac sie z regulaminem i zaakceptowaé go. Regulaminy na-
tomiast powinny zawiera¢ zdefiniowane od poczatku do korica reguty ko-
rzystania z zasobow sieci, doktadnie okresla¢, co uzytkownik moze robic,
a czego mu robié nie wolno. Reguty te powinny by¢ podane do wiadomosci
wszystkim uzytkownikom sieci.

Warto zademonstrowad uczniom zapis monitoringu ich aktywnosci. Je-
zeli beda oni wiedzieli, ze ich prace w szkolnej sieci s3 bezpieczne, ze nie
zostang zmodyfikowane lub usuniete przez ztosliwe dziatanie réwiesnikéw
—ich poczucie bezpieczenistwa bedzie wysokie. Jednoczesnie swiadomosc,
ze kazda aktywnos$¢ jest monitorowana, ze osoba za nig odpowiedzialna
moze by¢ szybko zidentyfikowana, skutecznie eliminuje zakusy, by sptatac
komus figla lub swiadomie wyrzadzic przykrosc.

Warunkiem kazdego skutecznego dziatania jest konsekwencja. Nawet
najlepiej zdefiniowana polityka bezpieczenstwa nie sprawdzi sie, jezeli nie
bedzie konsekwentnie realizowana. Od zasad, ktére wyraznie okreslimy,
sprecyzujemy i podamy do publicznej wiadomosci, nie moze by¢ odstepstw.
Na przyktad, obok precyzyjnie zdefiniowanej struktury indywidualnych kont
sieciowych nie moga istnie¢ powszechnie znane anonimowe konta uzytkow-
nikéw, bo kazdy, kto bedzie chciat pozosta¢ anonimowy, wtasnie z takich
kont skorzysta.

Nauczyciele, opiekunowie pracowni i administrator powinni reagowac
na kazda zgtoszong im uwage. Brak reakcji powoduje powstanie przekona-
nia o bezkarnosci, ze zasady zasadami, a rzeczywistosc¢ rzqdzi sie innymi pra-
wami. A wtedy nasze dziatania nie beda skuteczne.
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Postulaty w zakresie
edukacji na temat
bezpieczenstwa dzieci
i mlodziezy w sieci

zenstwo w internecie kazdy jego dorosty uzytkownik bedzie mu-
ba¢ sam. Ale w przypadku dzieci i mtodziezy nie sposdb przecenic
roli rodzicow i szkoty w ksztattowaniu odpowiedzialnych zachowan, poka-
zaniu konsekwencji zachowan ryzykownych, a przede wszystkim wskazaniu
najprostszych zasad bezpieczenstwa, ktérych stosowanie pozwala uniknac
lub ograniczy¢ skale potencjalnych niebezpieczenstw. Rolg rodzicow i na-
uczycieli jest przygotowanie dzieci do postugiwania sie internetem tak, by
sie¢ byta miejscem przyjaznym, pozwalajagcym na rozwéj dziecka, rozwija-
nie jego potencjatu, dostep do informacji i wiedzy, utatwiajagcym kontakty
z innymi ludzmi. Internet jest jednak medium i bardzo ztozonym (zawiera
w sobie praktycznie wszystkie znane do tej pory formy przekazu), i bardzo
dynamicznym — pojawiajg sie i rozpowszechniajg nowe ustugi, a wraz z nimi
— nowe zagrozenia. Jako przyktad mozna wskaza¢ chociazby transmisje wi-
deo online. Jeszcze kilka lat temu jako$¢ potaczen internetowych nie pozwa-
lata na ich rozpowszechnienie, obecnie znajdujg wiele zastosowan, miedzy
innymi zarobkowe pozowanie w serwisach erotycznych, co staje sie coraz
czesciej réowniez udziatem nastolatkow. W réwnie btyskawiczny sposéb roz-
winety sie portale spotecznosciowe — kilka lat temu byty jedynie ciekawost-
ka dla hobbystow, obecnie to juz powazna czeé¢ zycia spotecznego doro-
stych, ale réwniez mtodziezy i dzieci.

Jesli ktérykolwiek z nauczycieli ma watpliwosci, czy rzeczywiscie musi
na biezgco aktualizowac swojg wiedze o internecie, poznawac¢ nowo po-
wstajace serwisy internetowe, interesowaé sie nowinkami, odpowiedz
jest prosta: tak, bo jego uczniowie juz tam s3. | moga sie zwrdci¢ do niego
z problemami, na ktdre sie natkneli w sieci. Wazne wiec, by nauczyciele znali
aktualne tendencje rozwoju internetu i potrafili dostrzec zagrozenia, ktére
jeszcze niedawno nie istniaty. A przede wszystkim — byli w stanie pokazac
mtodziezy, jak ich uniknaé¢. Wazne réwniez, by nauczyciele byli w stanie
przekazac wiedze, ale nie tylko te dotyczacg konkretnych rozwigzan, ale ich
istoty, tak, by mtodzi ludzie byli w stanie na tej podstawie zgeneralizowad
reguty rzadzace tak zmiennym i nieprzewidywalnym srodowiskiem, jakim
jest internet. To rowniez kwestia indywidualnego rozwoju zawodowego
kazdego z nauczycieli. Zatrzymujac sie na obecnym poziomie wiedzy, moga
oni by¢ wkrotce skazani na sytuacje, w ktoérej przestang rozumieé swoich
uczniow, bo kto kilka lat temu wiedziat, co beda znaczy¢ pojecia, ktore juz

weszty do powszechnego jezyka: zgoglowac kogos, cos twitngc, czy polajko-
wac cos?

Obecna podstawa programowa dos$¢ ogdlnie wskazuje oczekiwania
wobec ucznia na kolejnych etapach edukacyjnych. Na przyktad dla Ill etapu
edukacyjnego w zakresie informatyki przewiduje, ze Uczen: (...) 5) samodziel-
nie i bezpiecznie pracuje w sieci lokalnej i globalnej; w poréwnaniu z innymi
przedmiotami wymagania te s3 mocno ogledne. Tym bardziej, by spetnic
swoja misje, szkota jako instytucja powinna by¢ zainteresowana rozwojem
zawodowym nauczycieli i zdobywaniem przez nich jak najbardziej aktualnej
wiedzy. Stuzy¢ temu moga szkolenia skierowane do jej pracownikéw — nie
tylko nauczycieli informatyki, ale wszystkich, ktérzy w trakcie swoich zajec
wykorzystujg komputer i internet.

Materiaty edukacyjne

Jedna z cech internetu jest jego multimedialno$¢ —to szansa na oparcie zajec
dla dzieci i mtodziezy o atrakcyjne materiaty, potrafigce zainteresowaé mto-
dych ludzi, a jednoczesnie przekazujace im sporg dawke wiedzy merytorycz-
nej, dzieki ktorej beda potrafili nie tylko rozpoznac zagrozenia, ale dowiedzg
sie rébwniez, jak ich unikac.

W ramach programu ,Dziecko w Sieci” Fundacji Dajemy Dzieciom Site
przygotowano wiele materiatéw edukacyjnych poswieconych bezpiecze-
Astwu dzieci w internecie. Opracowane scenariusze zaje¢ oraz kursy
e-learning moga by¢ wykorzystywane podczas zaje¢ szkolnych, pozaszkol-
nych lub imprez edukacyjnych. Do ich poprowadzenia wymagana jest jedy-
nie podstawowa znajomos¢ specyfiki internetu. Oprocz profilaktyki ryzyko-
wnych zachowan, celem tych materiatéow jest rowniez poinformowanie
ucznidow o instytucjach, w ktérych moga szukaé¢ pomocy w przypadku
kontaktu z zagrozeniami online. W przygotowanych w ramach programu
materiatach uwzgledniamy réwniez Swiadkéw zdarzen zwigzanych z bez-
pieczenstwem w internecie, przekonujac ich odbiorcéw, ze rolg swiadka nie
jest bierne przygladanie sie, ale aktywna pomoc ofierze i zminimalizowanie
negatywnych konsekwencji.

,Dziecko w Sieci”

Materiaty niezbedne do przeprowadzenia zaje¢, jak réwniez informacje na
temat wydarzen zwigzanych z programem, publikowane sg w serwisie
edukacja.fdds.pl. Daje on mozliwos¢ bezptatnego pobrania scenariuszy
zaje¢ w wersji PDF oraz potrzebnych do realizacji zaje¢ materiatéw multime-
dialnych: prezentacji, filméw, kreskéwek. Nauczyciele moga réwniez wypet-
ni¢ na stronie ankiete ewaluacyjng i otrzymac drogg elektroniczng zaswiad-
czenie o realizacji zaje¢ programu ,,Dziecko w Sieci”.

Platforma e-learning

Kursy e-learning programu ,,Dziecko w Sieci” dostepne sg na platformie e-le-
arningowej www.edukacja.fdds.pl. Warunkiem korzystania z nich

jest rejestracja na platformie. Po zalogowaniu nauczyciel/opiekun grupy
ucznidéw moze m.in. $ledzi¢ postepy w realizacji kurséw przez swoich pod-
opiecznych oraz otrzymac zaswiadczenie o realizacji zajec.
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Serwis www.necio.pl

Projekt edukacyjny skierowany do dzieci w wieku 4-6 lat, ktérego celem jest
nauka bezpieczenstwa w internecie. Bohaterem serwisu www.necio.pl jest
przyjazny robocik Necio, ktéry zaprasza najmtodszych do wspdlnej ,,zabawy
w internet”. Korzystajac z serwisu Necio.pl, dzieci dowiedzg sie, czym jest In-
ternet, jak surfowac po stronach www, bezpiecznie komunikowac sie z inny-
mi, uzywac poczty e-mail, wybierac bezpieczne strony. Serwis pozwala takze
dziecku na opanowanie umiejetnosci postugiwania sie myszka i klawiatura.

Sieciaki.pl

Elementem programu ,Dziecko w Sieci” jest réwniez serwis internetowy
Sieciaki.pl, adresowany do dzieci w wieku 6-12 lat, ktéry moze by¢ wykorzy-
stany w nauce bezpieczenstwa w sieci. Grupa Sieciakéw (gtéwnych bohate-
réw serwisu) to dzieci dobrze znajace zasady bezpieczenstwa w internecie,
ktore we wspotpracy z robotem Netrobim i Sztuczng Inteligencjg zwalczaja
internetowe zto — Sieciuchy. Uzytkownicy serwisu majg dostep do materia-
tow multimedialnych, moga brac udziat w konkursach oraz korzystac z kata-
logu bezpiecznych stron ,,Sieciakowe BeSt” — witryn sprawdzonych i certyfi-
kowanych przez zespoét projektu Sieciaki.pl.

Dzien Bezpiecznego Internetu

W ramach programu , Dziecko w Sieci” zachecamy nauczycieli do przygo-
towywania samodzielnych inicjatyw z okazji Dnia Bezpiecznego Internetu.
Dzien ten jest obchodzony w pierwszy wtorek lutego. Zostat zainicjowany
przez Komisje Europejska, jednak jego obchody juz dawno wykroczyty poza
kontynent. Tego dnia na catym Swiecie odbywaja sie liczne imprezy poswie-
cone réznym zagadnieniom bezpieczenstwa w internecie. To zazwyczaj lo-
kalne wydarzenia, ktére sg okazja do przekazania uczniom wiedzy na temat
zagrozen internetowych i radzenia sobie z nimi. Materiaty pozwalajace na
samodzielne przygotowanie i poprowadzenie Dnia Bezpiecznego Internetu
na terenie szkoty sg dostepne w serwisie www.dbi.pl.

Szkolenia dla dorostych

Oferta edukacyjna programu ,Dziecko w Sieci” jest kierowana réwniez
do rodzicéw ucznidw i nauczycieli. Z mysla o nich przygotowano np. kom-
pendium wiedzy na temat zagrozen internetowych, dostepne w posta-
ciu kursu na platformie e-learningowej lub materiatéow wideo w serwisie
www.edukacja.fdds.pl. Jedynie rodzice zaangazowani i swiadomi za-
grozen, ale i wiedzacy, jak sobie z nimi poradzi¢, sg w stanie zapewnié¢ swo-
im dzieciom bezpieczne dziecinstwo. Liczymy w tym przypadku réwniez
na wspotprace ze strony szkét, ktére angazujac rodzicéw i edukujac ich np.
w trakcie zebran prowadzonych w oparciu o oferowane przez nas materiaty,
moga sie przyczyni¢ do zmniejszenia skali potencjalnych problemoéw zwigza-
nych z bezpiecze'stwem w internecie na swoim terenie.

Petna oferta materiatéw edukacyjnych programu ,,Dziecko w Sieci” zostata opi-
sana na koricu publikadji.

Postulaty w zakresie
reagowania na zagrozenia
uczniow w sieci

do wiedzy, informacji, tatwos¢ komunikacji — to podstawowe zalety
u. Ale niezaleznie od nich sie¢ niesie rowniez zagrozenia — czes¢
Z est specyficzna dla internetu, czes$¢ to po prostu nowe oblicze daw-
nych probleméw. Jak podkreslono we wstepie — nie nalezy ich wyolbrzy-
mia¢ czy demonizowad, jednak ze wzgledu na powszechno$¢ dostepu do
internetu, nie mozna ich lekcewazy¢. Niezaleznie od skali zaangazowania
szkoty w dziatania edukacyjne, nie sposéb wykluczy¢ zaistnienia sytuacji,
w ktérej potencjalne zagrozenie stanie sie realnym.

Niezwykle waznym elementem szkolnego systemu bezpieczenstwa jest
odpowiednie reagowanie na sytuacje zagrozenia ucznia w sieci. Szkota po-
winna opracowac procedury reagowania na takie sytuacje i podejmowac
interwencje w kazdym przypadku ujawnienia lub podejrzenia zagrozenia
dla dziecka zwigzanego z korzystaniem z medidw elektronicznych. Spisa-
ne i rozpowszechnione wsréd personelu szkolnego procedury reagowania
powinny klarownie informowac, w jaki sposéb i kiedy nauczyciele, pedago-
dzy, dyrekcja powinni postepowac z ofiarami internetowych zagrozen oraz
(w zaleznosci od specyfiki zdarzenia) ich sprawcami, Swiadkami i rodzicami
dziecka. Procedury takie mogg by¢ przygotowane w gronie nauczycieli, dy-
rekcji, przy znaczacym udziale zewnetrznych konsultantéw i powinny by¢
dostosowane do realiow danej placowki. Nie sposdb przecenic tutaj roli
pedagoga szkolnego i opiekuna szkolnej pracowni komputerowej, nie za-
pominajmy jednak o roli, jaka moga odegra¢ wychowawcy klas, ktérzy na
co dziet majg kontakt z internetowymi problemami swoich wychowankéw.

Procedury powinny uwzgledniac¢ kilka kluczowych elementéw: jednym
z najistotniejszych jest udzielenie wsparcia ofierze zdarzenia, o czym tatwo
zapomnie¢ w trakcie minimalizowania jego skutkéw. Zawieraé¢ powinny
rowniez wskazowki dotyczace ustalenia i udokumentowania przebiegu
zdarzenia, zaangazowania rodzicéw w rozwigzanie problemu i ewentualne
wsparcie instytucji zewnetrznych — zaréwno poradni psychologiczno-wy-
chowawczej, jak i — w powazniejszych przypadkach — organéw prawnych.

Grozne sytuacje zwigzane z internetem rzadko sie zamykajg w definicji
pojedynczego zagrozenia. Najczestszym z nich jest cyberprzemoc, poczaw-
szy od sytuacji, ktére wydawac sie mogg btahe, az po te zagrazajace zyciu
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uczniéw. Wtasnie cyberprzemocy poswiecamy najwiecej miejsca. Nie moz-
na jednak zignorowac pozostatych, stad postulujemy przygotowanie przez
szkote procedur adekwatnych do kazdego z nich.

Cyberprzemoc

Cyberprzemoc (ang. cyberbullying) to wszelkie intencjonalne dziatania przy
uzyciu internetu, komputera i urzgdzen mobilnych (telefony komérkowe,
tablety itp.), ktore daza do wyrzadzenia krzywdy lub wywotania dyskom-
fortu u ofiary. O ile agresja elektroniczna dotyczy¢ moze oséb w kazdym
wieku, tak termin ,,cyberprzemoc” zarezerwowany jest dla agresji réwiesni-
czej, ktérej zarédwno sprawcami, jak i ofiarami, sg dzieci i mtodziez. Wedtug
réznych zrédet kontakt z cyberprzemoca miato od 5 proc. polskich dzieci
(badania EU Kids Online 2010, taka sama $rednia europejska), do 13 proc.
(badania Cyberprzemoc 2010). W tych drugich badaniach do bycia przynaj-
mniej jednorazowo sprawcg przyznato sie ponad 25 proc. uczestnikéw.

Cyberprzemoc to jednoczes$nie jedno z najbardziej bolesnych doswiad-
czen dla dziecka. Informacja w internecie rozprzestrzenia sie btyskawicz-
nie, grono widzéw lub swiadkéw upokorzenia rosnie wyktadniczo. Stad tez
i wiele przypadkéw, w ktérych cyberprzemoc ma tragiczne konsekwencje,
az po samobdjstwo ofiary.

W przypadku cyberprzemocy ofiara jest przesladowana przykrymi ko-
munikatami lub grozbami, ponizana rozpowszechnianymi plotkami, pod-
dana ostracyzmowi w efekcie np. wulgarnych wiadomosci rozsytanych
w jej imieniu przez osobe podszywajaca sie pod jej internetowg tozsamos¢
lub wykluczona z grona réwiesnikdw komunikujgcych sie ze sobg online.
Atak na ofiare nie wymaga bezposredniego kontaktu, ofiara nie moze ni-
gdzie czuc sie bezpiecznie — ani w szkole, ani w domu, bo media elektro-
niczne staty sie jednym z istotniejszych elementéw zycia mtodych ludzi.
Cyberprzemoc nie konczy sie wraz z wytgczeniem komputera, ofiara wie
albo zaktada, ze nawet wtedy kolejne osoby ogladajg pograzajacy ja film.
Co wiecej, materiaty stuzgce do ataku czesto okazujg sie atrakcyjne dla jego
swiadkoéw, ktérzy mniej lub bardziej Swiadomie przytaczaja sie do sprawcy,
rozpowszechniajac je. Warto pamieta¢, ze w wielu przypadkach cyberprze-
mocy dochodzi do zamiany rél — ofiara staje sie sprawcg albo mszczac sie na
swoim przeciwniku, albo uderzajgc w kolejne, niezaangazowane wczesniej
osoby.

W przypadku cyberprzemocy najbardziej powszechne sg formy naj-
prostsze, niewymagajace szczegblnej biegtosci technicznej (badania Cyber-
przemoc 2010). To po prostu zwyzywanie kogos$ na czacie lub wystanie mu
wiadomosci, ktéra ma go obrazi¢ lub przestraszy¢. To réwniez przykry lub
os$mieszajacy komentarz zamieszczony na forum internetowym, ktéry moze
by¢ zapowiedzig eskalacji cyberprzemocy.

Procedura reagowania w przypadku zaistnienia cyberprzemocy powin-
na uwzgledniaé zaréwno dziatania wobec ofiary, jak i sprawcy. Nalezy w niej

rowniez uwzgledni¢ role swiadkéw — to oni zazwyczaj sg w stanie pomoc
w ustaleniu okolicznosci i sprawcy zdarzenia.

Zasady postepowania szkoty w przypadku cyberprzemocy zosta-
ty szczegdtowo opisane w przewodniku ,Jak reagowac¢ na cyberprze-
moc. Poradnik dla szkét”, dostepnym w wersji elektronicznej w serwisie
www.edukacja.fdds.pl. Ponizej przytaczamy jego najistotniejsze frag-
menty. Osoby chcace pogtebi¢ swojg wiedze na ten temat odsytamy tez do
publikacji Jacka Pyzalskiego ,,Agresja elektroniczna i cyberbullying jako
nowe ryzykowne zachowania mtodziezy”. Problemowi cyberprzemocy
zostat poswiecony réwniez jeden z numeréw kwartalnika FDDS ,,Dziecko
krzywdzone. Teoria, badania, praktyka” (vol. 8 nr 1 Cyberprzemoc,
dostepny na stronach FDDS).

Procedura reagowania w szkole
w sytuacji cyberprzemocy

Anna Borkowska, Dorota Macander

Jednym z waznych zadan szkoty jest przygotowanie i stosowanie algoryt-
mu interwencji w przypadku cyberprzemocy, uwzgledniajacego potrzeby
i realia szkolne.

Proponowana ponizej procedura zawiera zasady postepowania pra-
cownikoéw szkoty w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzia,
jak i kiedy nauczyciele (dyrektor szkoty) powinni reagowa¢ wobec ofiar,
sprawcow i Swiadkow oraz w jaki sposdb wspotpracowac z rodzicami tych
uczniow.

Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢
z réznych zrédet. Osobga zgtaszajacg fakt przesladowania moze by¢ poszko-
dowany uczen, jego rodzice lub inni uczniowie — $wiadkowie zdarzenia,
nauczyciele.

Procedury postepowania przyjete w niektérych szkotach dopuszczajg
anonimowe zawiadamianie o aktach przemocy na terenie szkoty, w tym tak-
ze faktu cyberprzemocy, np. proponujac uczniom korzystanie ze ,,skrzynki
zaufania”, do ktérej moga oni wrzuca¢ anonimowe informacje dotyczace
przypadkoéw przemocy.

Warunkiem powodzenia tego typu metod jest dobre zaplanowa-
nie, przeprowadzenie dziatan przygotowawczych (uzyskanie akceptacji
uczniéw, uczulenie ich, ze fatszywe informacje to réwniez forma przemo-
cy itd.), a nastepnie konsekwentne reagowanie na zgtaszane problemy.
W przeciwnym razie istnieje ryzyko potraktowania ,skrzynki” jako okazji do
dobrej, cho¢ mato wybrednej zabawy, polegajacej na wrzucaniu donoséw
iinwektyw pod adresem uczniéw i nauczycieli.
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Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura
interwencyjna powinna obejmowac:

¢ udzielenie wsparcia ofierze przemocy;

e zabezpieczenie dowoddw i ustalenie okolicznosci zdarzenia;

e wyciggniecie konsekwencji wobec sprawcy przemocy oraz prace nad
zmiang postawy ucznia.

Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem

mediéw elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowa-

ne i udokumentowane.

1. Jesli wiedze o zajsciu posiada nauczyciel niebedacy wychowawcy, powi-
nien przekazad informacje wychowawcy klasy, ktéry informuje o fakcie
pedagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspdlnie z wychowawca powinni dokonac
analizy zdarzenia i zaplanowac dalsze postepowanie.

3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewen-
tualnych swiadkéw.

4. Warto zadba¢ o udziat nauczyciela informatyki w procedurze interwen-
cyjnej, szczegolnie na etapie zabezpieczania dowodoéw i ustalania toz-
samosci sprawcy cyberprzemocy.

Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zostac zabezpieczone i zare-
jestrowane. Nalezy zanotowa¢ date i czas otrzymania materiatu, tresc
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika,
adres e-mail, numer telefonu komérkowego itp.) lub adres strony www,
na ktérej pojawity sie szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodéw nie tylko utatwi dalsze postepowanie
dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci
z serwisu), ale rowniez stanowi materiat, z ktérym powinny sie zapo-
zna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog
szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowoddéw cyberprzemocy i identyfikacji
sprawcy warto korzystaé z pomocy nauczyciela informatyki.

JAK MOZESZ ZAREJESTROWAC DOWODY CYBERPRZEMOCY?

e Telefon komérkowy
Nie kasuj wiadomosci. Zapisuj wszystkie wiadomosci, zaréwno tekstowe,
jak i nagrane na poczte gtosowg w pamieci telefonu.

e Komunikatory
Niektore serwisy pozwalajg na zapisywanie rozmoéw. Mozesz réwniez np.
skopiowacé rozmowe, wklei¢ do dokumentu Word (lub innego edytora
tekstu), zapisac i wydrukowac.

e Strony serwisoéw spotecznosciowych, www
Aby zachowac¢ kopie materiatu, ktéry widzisz na ekranie, wcisnij jedno-
czesnie klawisze Control i Print Screen, a nastepnie wykonaj operacje
»Wklej” w dokumencie Word.

e Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowac¢ kopie ma-
teriatu, ktéry widzisz na ekranie, wcisnij klawisze Control i Print Screen,
a nastepnie wykonaj operacje ,Wklej” w dokumencie Word. Mozesz tez
po prostu wydrukowac interesujacg cie strone.

e E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry zaj-
muje sie ustaleniem okolicznosci zajscia. Zachowanie cato$ci wiadomo-
$ci, a nie tylko samego tekstu jest bardziej pomocne, poniewaz zawiera
on informacje o jej pochodzeniu.

Identyfikacja sprawcy
Mtodzi ludzie czesto majg ztudne przekonanie, iz nowe technologie zapew-
niajg im petna anonimowos¢. Jak przekonuja specjalisci, istnieje wiele spo-
sobow identyfikacji Zrodta cyberprzemocy. Osoby zajmujace sie ustalaniem
okolicznosci zajscia powinny mie¢ jednak Swiadomos¢, iz znalezienie miej-
sca pochodzenia materiatu nie zawsze oznacza odnalezienie osoby, ktéra
jest za zdarzenie odpowiedzialna.

1. Wielu sprawcéw cyberprzemocy postuguje sie ,,skradziong tozsamo-
$cig”, wykorzystujac telefony innych uczniéw, profile w serwisach spo-
tecznosciowych, ich konta pocztowe itp. do wysytania wiadomosci
badz zamieszczania krzywdzacych materiatéw. Trudnosci z wykryciem
»,Cyberagresora” moga sie pojawi¢ réwniez w sytuacji, gdy materiat
przesytany jest miedzy telefonami komérkowymi drogg bezprzewodo-
w3 lub wiadomosci tekstowe na telefon wysytane sg z bramki interne-
towej.

2. Jak pokazuje praktyka, w wiekszosci przypadkow identyfikacja agreso-
ra nie jest zbyt trudna. Ofiary cyberprzemocy czesto potrafig wskazac
sprawce, ktorym najczesciej okazuje sie by¢ kolega ze szkoty, badz przy-
najmniej majg przypuszczenie, kto moze nim by¢.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy sie skontaktowac z do-
stawcg ustugi w celu usuniecia z sieci kompromitujacych lub krzywdza-
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cych materiatéw. Do podjecia takiego dziatania zobowigzuje admini-
stratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug drogg elektroniczna.

4. W przypadku gdy zostato ztamane prawo, a tozsamosci sprawcy nie uda-
to sie ustali¢, nalezy bezwzglednie skontaktowac sie z policja.

Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny petnigcy w szkole role koordynatora dziatan wychowawczych wo-
bec uczniéw wymagajacych szczegdlnej uwagi powinien podja¢ dalsze
dziatania.

1. Rozmowa z uczniem sprawcg przemocy o jego zachowaniu:

celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspolne
zastanowienie sie nad jego przyczynami i poszukanie rozwigzania
sytuacji konfliktowej;

sprawca powinien otrzymac jasny i zdecydowany komunikat o tym,
ze szkota nie akceptuje zadnych form przemocy;

nalezy oméwic z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego za-
stosowane;

sprawca powinien zosta¢ zobowigzany do zaprzestania swojego
dziatania i usuniecia z sieci szkodliwych materiatéw;

waznym elementem rozmowy jest tez okreslenie sposobow zados¢-
uczynienia wobec ofiary cyberprzemocy;

jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy rozma-
wiac z kazdym z nich z osobna, zaczynajac od lidera grupy;

nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodzicéw sprawcy i oméwienie z nimi zachowania dziecka:

rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zda-
rzenia i zapoznani z materiatem dowodowym, a takze z decyzja
w sprawie dalszego postepowania i podjetych przez szkote srodkach
dyscyplinarnych wobec ich dziecka.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi
w zrozumieniu konsekwencji swojego zachowania, zmiany postawy
i postepowania ucznia, w tym sposobu korzystania z nowych tech-
nologii;

jesli szkota posiada odpowiednie warunki, pomoc psychologiczna
moze by¢ udzielona sprawcy na terenie szkoty;

w uzasadnionym przypadku mozna w toku interwencji zapropono-
wac uczniowi (za zgoda rodzicéw) skierowanie do specjalistycznej
placowki i udziat w programie terapeutycznym.

CO MOZE POMOC W IDENTYFIKACJI SPRAWCY?

1. Swiadkowie — inni uczniowie odwiedzajacy , obrazliwe” strony moga po-
siada¢ informacje na temat ich autora, moga tez zidentyfikowa¢ numer
telefonu komérkowego sprawcy, jesli nie jest on zastrzezony.

2. Kontakt z dostawcg ustugi internetowej — moze on nie tylko zabloko-
wac konto agresora lub usuna¢ szkodliwe tresci, ale takze podac dane
sprawcy cyberprzemocy. Dane takie nie moga by¢ jednak udostepniane
osobom prywatnym. Aby je pozyska¢, konieczny jest kontakt z policja.

3. Kontakt z operatorem sieci komoérkowej w przypadku, gdy numer telefo-
nu sprawcy jest zastrzezony — moze on podja¢ kroki w kierunku ustale-
nia sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy. Réwniez
w tym przypadku operator moze udostepnic te dane tylko policji.

e w miare mozliwosci nalezy starac sie pozyskac rodzicéw do wspotpracy
i ustalic jej zasady;

e warto wspdlnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicéw i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.

Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy

1. Cyberprzemoc powinna podlegac¢ sankcjom okreslonym w wewnetrznych
przepisach szkoty. Szkota moze tu stosowac konsekwencje przewidziane
dla sytuacji ,tradycyjnej” przemocy. Warto jednak rozszerzyc¢ repertuar
dostepnych $rodkéw, np. o czasowy zakaz korzystania ze szkolnej pra-
cowni komputerowej w czasie wolnym i przynoszenia do szkoty akceso-
riow elektronicznych (PSP, mp3) itp.

2. Nalezy pamietac, iz celem sankcji wobec sprawcy jest:

e zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa po-
szkodowanemu uczniowi;

e wzbudzenie refleksji na temat jego zachowania, zrozumienie krzyw-
dy, jaka spowodowat i powstrzymanie przed podobnym zachowa-
niem w przysztosci;

e pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolero-
wana i ze szkota jest w stanie efektywnie zareagowad w tego rodzaju
sytuacji.

3. Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwage:

e rozmiar i range szkody — czy materiat zostat upubliczniony w sposéb
pozwalajacy na dotarcie do niego wielu osobom (okresla to rozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ mate-
riat z sieci itp.;

e czas trwania przesladowania — czy byto to dtugotrwate dziatanie czy
pojedynczy incydent;

e Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane,
a sprawca byt swiadomy, ze wyrzadza krzywde koledze (niektére akty
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cyberprzemocy popetniane sg nieswiadomie lub z niewielkg $wiadomo-
$cig konsekwencji), jak wiele wysitku wtozyt w ukrycie swojej tozsamosci
itp.;

e motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednio doswiadczone
przesladowanie;

e rodzaj rozpowszechnianego materiatu.

Dziatania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy
potrzebuje pomocy i emocjonalnego wsparcia ze strony dorostych. Musi
takze wiedzie¢, ze szkota podejmie odpowiednie kroki w celu rozwigza-
nia problemu.

PROCEDURA REAGOWANIA WOBEC SPRAWCY CYBERPRZEMOCY

+

Ujawnienie przypadku cyberprzemocy

Ustalenie okolicznosci zdarzenia

(rodzaj materiatu, sposéb rozpowszechnienia, —» Zabezpieczenie
dowodow

ustalenie sprawcy, swiadkéw zdarzenia)

\
\

Powiadomienie dyrektora, pedagoga szkolnego

Analiza zdarzenia przy wspétudziale
wychowawcy, pedagoga i dyrektora

Gdy sprawca jest nieznany Gdy sprawca jest uczen szkoty

+

+

¢

¢

Przerwanie Powiadomie- Powiadomie- Powiadomie- Powiadomie-
aktu cyber- nie policji nie policjii/  nie policjii/  nie rodzicow
przemocy lub sadu lub sadu lub opiekuna
(zawiado- rodzinnego rodzinnego prawnego
mienie ad- sprawcy
ministratora i, i i
serwisu _— . Jobowi l
w celu Podjecie czynnosci Zobowigza- M
jeci nie uczniado Powiadomie-
usunigcia y Sl L
materiatu) zaprzestania N1€ O y
takiego po- postepowa-
stepowania niu i kqnse-
i usuniecia kwencjach
materiatow wobec
z sieci dziecka

Zapewnienie pomocy
psychologiczno-

l

{

Zastosowanie —P Zawarcie
konsekwencji ¢— kontraktu

-pedagogicznej regulamino-
uczniowi sprawcy wych
|—} Monitoring

PODCZAS ROZMOWY Z UCZNIEM OFIARA CYBERPRZEMOCY:

° zapewnij go, ze dobrze zrobit, méwigc ci o tym, co sie stato,

°powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go
spotkato,

e powiedz mu, ze nikt nie ma prawa tak sie zachowywac wobec niego,

¢ zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz sie
mu pomac, uruchamiajgc odpowiednie procedury interwencyjne,

*badZ uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie,
skrepowanie, wstyd, lek, przerazenie, smutek, poczucie winy.
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2. Porada
Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma
sie zachowad, aby zapewnic sobie poczucie bezpieczeristwa i nie dopro-
wadzi¢ do eskalacji przesladowania.

PORADZ UCZNIOWI, ABY:

e nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony
itp.;

enie kasowat dowodéw: e-maili, SMS-6w, MMS-6w, zdje¢, filmow
i przedstawit je tobie lub innej osobie dorostej;

e zastanowit sie nad zmiang swoich danych kontaktowych w komunikato-
rach, zmiang adresu e-mail, numeru telefonu komérkowego itp.;

ejesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy
kontaktow nie mogt sie z nim potaczyc.

3. Monitoring

e Po zakoriczeniu interwencji warto monitorowac sytuacje ucznia,
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy.

e Rodzice dziecka bed3acego ofiarg cyberprzemocy powinni by¢ po-
informowani o problemie i otrzymac wsparcie i pomoc ze strony
szkoty. W rozmowie z nimi pedagog lub wychowawca przedstawiajg
kroki, jakie zostaty podjete w celu wyjasnienia zajscia oraz zapew-
nienia bezpieczeristwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, zaproponowac rodzicom i dziecku pomoc specjalisty (psy-
chologa, pedagoga).
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PROCEDURA REAGOWANIA WOBEC OFIARY CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy

Rozmowa z ofiarg cyberprzemocy
(wsparcie, porada)

{

Ujawnienie okolicznosci zdarzenia
(rodzaj materiatu, sposéb rozpowszech- —p
niania, ustalenie sprawcow, swiadkéw
zdarzenia)

!

Powiadomienie dyrektora, pedagoga
szkolnego

!

Analiza zdarzenia

dowodoéw

Zapewnienie l Powiadomienie
pomocy 4— Poinformowanie rodzicéw —p policji i/lub
psychologiczno- poszkodowanego ucznia sadu rodzinnego*
pedagogicznej o zdarzeniu, j

poszkodowanemu o dziataniach SZkOty,
uczniowi porada i pomoc Wykonanie
i czynnosci
procesowych
Monitorowanie z udziatem
sytuacji ucznia poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sqdu rodzinnego w przypadku
przestepstw sciganych z urzedu

3. Niedopuszczalne jest stosowanie konfrontacji Swiadka ze sprawca jako
metody wyjasniania sprawy czy ostentacyjne wywotywanie go z lekcji
celem ztozenia zeznan, ze wzgledu na bezpieczenstwo i nienarazanie
go na odwet ze strony agresora. Zaniedbanie tego rodzaju podstawo-
wych zasad bezpieczeristwa moze sprawi¢, ze nastepnym razem uczen
nie podejmie dziatan na rzecz obrony stabszych i pokrzywdzonych i nie
zgtosi zagrazajgcego zdarzenia.

Zabezpieczenie

JAK SIE ZACHOWAC WOBEC SWIADKA ZGLASZAJACEGO
CYBERPRZEMOC?

.Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

.Powiedz, ze wymagato to od niego wiele odwagi.

.Zapewnij o swojej dyskrecji.

.Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa
zostata zgtoszona na policje).

.Pod zadnym pozorem nie konfrontuj go ze sprawca.

.Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu
w sprawie.

A WN PR

[e)W V]

= 26

Ochrona swiadkow zgtaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze swiadkow zdarzenia uczestnicza-

cych w ustalaniu przebiegu zajscia. Osoby podejmujgce dziatania interwen-

cyjne muszg mie¢ swiadomos¢ skutkdw, jakie dziatania te niosg nie tylko
dla ofiar, ale i Swiadkow zdarzen.

1. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby
ze strony sprawcy. Osoba, ktorej uczen zaufat, informujac o jakimkol-
wiek akcie przemocy, a wiec takze cyberprzemocy, ma obowigzek po-
stepowac tak, by swoim zachowaniem i dziataniem nie narazi¢ swiadka
zgtaszajacego problem.

2. Postepowanie interwencyjne wymaga od wyjasniajgcego sprawe dys-
krecji i poufnego postepowania. Wystepowaniu w roli Swiadka czesto
towarzyszg dramatyczne przezycia — uczniowie boj3 sie, ze sami row-
niez moga sie sta¢ obiektem przesladowan, obawiaja sie etykiety ,,do-
nosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie
i poczucie bezpieczenstwa u takiego ucznia oraz wykazac dla niego zro-
zumienie i empatie.

Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny jest zobowigzany do sporzadzenia notatki stuzbowe;j
z rozmdéw ze sprawcy, poszkodowanym, ich rodzicami oraz swiadkami
zdarzenia. Dokument powinien zawierac date i miejsce rozmowy, perso-
nalia oséb biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy), po-
winien on podpisac¢ notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez
wtgczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).

Wspotpraca szkoty z policjg i sgdem rodzinnym
Praca wychowawcza i profilaktyczna szkoty polega miedzy innymi na utrzy-
mywaniu kontaktéw z przedstawicielami organéw $cigania oraz z sadem
rodzinnym. Wiekszos¢ przypadkdéw cyberprzemocy nie wymaga powiada-
miania sadu rodzinnego czy policji i powinna by¢ rozwigzywana przy uzyciu
dostepnych szkole srodkéw wychowaweczych. Istniejg jednak sytuacje, gdy
konieczne staje sie zgtoszenie sprawy do sadu rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie
stawiajg sie do szkoty, a uczen nie zaniechat dotychczasowego poste-
powania, dyrektor szkoty powinien pisemnie powiadomic o zaistniatej
sytuacji sad rodzinny, szczegdlnie jesli do szkoty naptywaja informacje
o innych przejawach demoralizacji dziecka;

2) gdyszkotawykorzystawszystkie dostepnejejsrodkiwychowawcze (rozmo-
wa zrodzicami, konsekwencje regulaminowe wobecucznia, spotkaniazpe-
dagogiem itp.), a ich zastosowanie nie przynosi pozadanych rezultatéw,
dyrektor powinien zwrdcic¢ sie do sadu rodzinnego z wnioskiem o pod-
jecie odpowiednich $rodkéw wynikajacych z ustawy o postepowaniu
z nieletnimi.
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W 2004 r. Rada Ministrow przyjeta Krajowy Program Zapobiegania
Niedostosowaniu Spotecznemu i Przestepczosci wsrdd Dzieci i Mtodzie-
zy, ktory zawiera miedzy innymi modut wspodtpracy szkot z policja. Zostaty
w nim przyblizone zadania szkoty w tym zakresie i mozliwosci jej wspotpracy
z policja, gdy uczen przejawia zachowania swiadczace o demoralizacji badz
popetnieniu czynu karalnego.

Powazne przypadki cyberprzemocy przebiegajgce z naruszeniem pra-
wa (np. grozby karalne, propozycje seksualne, publikowanie nielegalnych
tresci itp.) powinny zosta¢ bezwzglednie zgtoszone na policje. Zgtoszenia
dokonuje dyrektor szkoty.

W placéwkach oswiatowych wyznaczeni zostali koordynatorzy ds. bez-
pieczenstwa, ktorzy integrujg dziatania wszystkich podmiotéw szkolnych
i wspotpracuja rowniez, obok dyrektora placéwki, z policjg (Uchwata Rady
Ministrow nr 186/2006 w sprawie dziatalnosci administracji rzagdowej prze-
ciwko przemocy w szkotach i placéwkach). Pracownicy szkoty wyznaczeni
do wspotpracy z policja, specjalisci ds. nieletnich oraz dzielnicowi powinni
wspélnie ustali¢ wzajemnie zasady kontaktu, by mdéc na biezgco wymieniaé
informacje i rozwigzywad problemy zwigzane z bezpieczenstwem i dobrem
ucznidéw.

W RAMACH OGOLNEJ WSPOtPRACY SZKOLY Z POLICJA
MOGA BYC ORGANIZOWANE:

e spotkania pedagogoéw szkolnych, nauczycieli, dyrektora szkoty z zapro-
szonymi specjalistami ds. nieletnich, dotyczgce zagrozen cyberprzemo-
cg w srodowisku lokalnym;

espotkania mtodziezy szkolnej z udziatem policjantéw, m.in. na te-
mat odpowiedzialnosci nieletnich za popetniane czyny karalne, za-
sad bezpieczestwa oraz sposobdéw unikania zagrozen zwigzanych
z cyberprzemocy;

e wspolny udziat (szkoty i policji) w lokalnych programach profilaktycz-
nych, zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapo-
bieganiem przemocy/cyberprzemocy i przestepczosci nieletnich.

Obecnos¢ policji w szkole
Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zosta-
nie naruszenie prawa. W przypadku zagrozenia zdrowia lub zycia policje
nalezy wezwad natychmiast. Warto takze zaprosic¢ policjanta — specjaliste
ds. nieletnich, gdy wyczerpane zostang srodki wychowawcze mozliwe do
zastosowania przez szkote. Policja udziela pomocy szkole w rozwigzywaniu
trudnych problemoéw, mogacych miec podtoze przestepcze.

Kazda wizyta policjanta w szkole dotyczaca uczniéw powinna by¢ wcze-
$niej zasygnalizowana dyrektorowi lub uzgodniona z innym pracownikiem
szkoty (koordynatorem ds. bezpieczenstwa).

Tekst zostat pierwotnie opublikowany w ksigzce ,,Jak reagowac na cyberprze-
moc. Poradnik dla szkét”, FDN 2008

W celu uzyskania porady dotyczacej mozliwosci dalszych dziatarn w stosunku
do sytuacji cyberprzemocy, metod zabezpieczania dowodéw i wskazéwek
dotyczacych bezposredniej pomocy specjalistycznej zachecamy do kon-
taktu z Telefonem dla Rodzicéw i Nauczycieli w sprawie Bezpieczeristwa
Dzieci. Oferta ta skierowana jest zaréwno do rodzicéw, jak i profesjonalistow.
Kontakt mozliwy jest pod bezptatnym numerem telefonu 800 100 100 od
poniedziatku do pigtku w godz. 12.00-15.00, jak rowniez poprzez strone
Www.800100100.pl.

PRZESTEPSTWA SCIGANE NA WNIOSEK POSZKODOWANEGO:

e grozby — art. 190 kk

e naruszenie wizerunku — art. 23 i art. 24 kc

e naruszenie czci — art. 23 i art. 24 kc oraz art. 216 kk
e nekanie —art. 190a § 1 kk

e podszywanie — art. 190a § 2 kk

ewulgaryzmy — art. 1401 art. 141 kw

Uwodzenie

tatwos¢ komunikacji w internecie, dostep do licznego grona potencjalnych
znajomych — to niezaprzeczalne zalety internetu, ale jednoczesnie ryzyko
natrafienia na osobe o ztych intencjach.

Specyficzng formga takich relacji jest grooming — proces uwodzenia
dziecka w internecie przez osobe dorosta w celu spotkania, wykorzysta-
nia seksualnego lub np. zaangazowania w produkcje pornografii. Polega
na ,,oswajaniu” dziecka, przywigzywaniu go do sprawcy, ktéry stopniowo
zdobywa jego zaufanie, poruszajgc poczatkowo neutralne tematy i dekla-
rujgc np. wspolne zainteresowania. Jednoczesnie w celu ukrycia swojego
dziatania przed bliskimi dziecka, przekonuje je do dochowania ,wspélnej
tajemnicy”. Docelowo — naktania do spotkania, prostytucji lub produkcji
pornografii.

Warto przypomnie¢, ze wedtug polskiego prawa kontakty seksualne
z osobg ponizej 15 roku zycia sg przestepstwem. Dodatkowo, od 2010 roku
Kodeks karny uwzglednia pojecie ,,uwodzenia dzieci w internecie”. By do-
szto do przestepstwa, nie jest wiec konieczny bezposredni kontakt ofiary
i sprawcy. Scigane jest juz nawiazywanie kontaktu z osobg matoletnig
w celu wykorzystania jej seksualnie lub produkcji pornografii.

Wiecej informacji na temat regulacji prawnych dotyczqcych proble-
mu wykorzystania seksualnego dziecka jest dostepnych na stronach FDDS.

Do nawigzania kontaktu w internecie z kim$ nieznanym wczesniej
przyznaje sie blisko 70 proc. uczestnikéw badania EU NET ADB. Ponad
30 proc. mtodych ludzi spotkato sie twarza w twarz z osobg znang jedynie
zinternetu. 9 proc. sposérdd nich deklaruje, ze spotkanie to byto dla nich nie-
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pokojace. Wedtug badania Ogolnopolska Diagnoza Problemu wobec Dzieci
(FDN 2012), 5 proc. nastolatkéw w wieku 11-17 lat deklaruje, ze zawarto
w internecie znajomos¢, w ramach ktérej probowano ich sktoni¢ do zacho-
wan o charakterze seksualnym (6,5 proc. dziewczat oraz 3,8 proc. chtop-
cow).

W przypadku gdy w szkole ujawniono proceder uwiedzenia, czesto nie-
zbedne jest wsparcie psychiczne ofiary. Warto zadba¢, by nie doszto do jej
wtdrnej wiktymizacji — ofiara zostata juz skrzywdzona przez sprawce, od
wrazliwosci i empatii oséb zajmujacych sie sprawg zalezy, czy nie dozna do-
datkowych krzywd wynikajacych np. z préby ustalenia okolicznosci zdarze-
nia.

Wiecej informacji na temat problemu uwodzenia dzieci w internecie jest
dostepnych w broszurze ,,Zapobieganie wykorzystywaniu seksualnemu dzie-
ci w Internecie” (edukacja.fdds.pl).

PROCEDURA REAGOWANIA NA ZGtOSZENIA DOTYCZACE NIEBEZ-
PIECZNYCH KONTAKTOW/GROOMINGU W SZKOLE

1. Ujawnienie przypadku uwodzenia. Informacja o niebezpiecznych kon-
taktach podejmowanych przez ucznia/uczennice moze dotrze¢ do na-
uczyciela/pedagoga z réznych zrédet. Zdarzenie moze by¢ zgtoszone
przez osobe nawigzujaca niebezpieczny kontakt, jej rodzicédw, swiad-
kéw lub innych nauczycieli.

2. Rozmowa z uczniem. Zebranie informacji na temat sytuacji uwodzenia,
jego formy, miejsca wystgpienia, czasu trwania, sprawcy i ofiary.

3. Ustalenie okolicznosci zdarzenia.

e Poinformowanie o fakcie przemocy wychowawce klasy, pedagoga/
psychologa szkolnego i dyrektora.

e Zabezpieczenie dostepnych dowodéw i zebranie informacji na te-
mat zagrozenia bezpieczenstwa dziecka, jego formy, czestotliwosci
i miejsca wystagpienia (niezaleznie od okolicznosci zdarzenia i znale-
zionych dowodéw, osoby te powinny by¢é poinformowane o tym, co
miato miejsce).

e Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy i ofiary zda-
rzenia.

4. Powiadomienie rodzicéw ucznia/uczennicy o zdarzeniu i zapoznanie,
w miare mozliwosci, z materiatem dowodowym; podjecie wspdtpracy
z rodzicami w celu udzielenia wsparcia dziecku.

5. Zapewnienie na terenie szkoty wsparcia psychologicznego krzywdzo-
nemu dziecku badz polecenie specjalistycznej placowki.

6. Wsparcie informacyjne. W celu uzyskania porady dotyczacej mozliwo-
$ci dalszych dziatan w stosunku do sytuacji uwodzenia dziecka w sieci,
informacji dotyczacej zabezpieczania dowodéw, wskazéwek dotycza-
cych bezposredniej pomocy specjalistycznej, zachecamy do kontaktu
z Telefonem dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci
800 100 100. Oferta skierowana jest zarowno do rodzicéw,
jak i profesjonalistow. Kontakt mozliwy jest pod bezptatnym nume-

rem telefonu 800 100 100 oraz przez czat, od poniedziatku do piagtku
w godz. 12.00-15.00, jak réwniez poprzez strone www.800100100.pl.

7. Podjecie interwencji prawnej. Interwencja prawna przeprowadzona
przez szkote mozliwa jest w przypadku naruszenia prawa:

e naruszenie wizerunku (publikowanie wizerunku nagiej osoby mato-
letniej — rozpowszechnienie pornografii z udziatem matoletniego)
—art. 202 § 3 kk, w przypadku groomingu interwencja jest mozliwa
na podstawie art. 200a kk.

W sytuacji podejrzenia groomingu zaleca sie konsultacje z organami

scigania i ewentualne zawiadomienie dotyczace podejrzenia popetnie-
nia przestepstwa.

8. Dokumentacja zgtoszenia (opis sytuacji — okolicznosci, dowody, osoby
biorgce udziat w zdarzeniu, podjete dziatania; ustalenia z poszczegél-
nymi uczniami).

9. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego
rodzicami, upewnienie sie, czy nie jest potrzebne udzielenie dalszego
wsparcia).

Nadmierne korzystanie z internetu

Potoczne pojecie ,uzaleznienie od internetu” jest podwazane przez wielu
naukowcdw, zastrzegajacych termin ,uzaleznienie” dla uzaleznien fizjolo-
gicznych (od alkoholu, nikotyny, narkotykéw). Lepiej wiec w kontekscie dys-
funkcyjnych zachowan zwigzanych z internetem moéwi¢ o jego naduzywa-
niu. Chociaz do naduzywania internetu dochodzi najczeséciej poza szkota,
to nauczyciele mogg by¢ pierwszymi osobami, ktére dostrzegg zagrozenie
—zmieniajace sie zachowanie ucznia, wycofanie sie z kontaktéw z réwiesni-
kami, pojawiajgce sie problemy w nauce. Z tego tez powodu szkota powin-
na zareagowac — oczywiscie w porozumieniu z rodzicami.

Czas spedzany w internecie nie jest jedynym kryterium rozpoznania
tego problemu. By méwi¢ o naduzywaniu internetu, powinny by¢ spetnione
dwa kryteria:

1. czas i intensywno$¢ korzystania z sieci wymyka sie spod kontroli,
uzytkownik spedza w internecie wiecej czasu niz zamierzat, odczu-
wa nieodparta potrzebe korzystania z sieci;

2. korzystanie z internetu prowadzi do zaniedbywania innych aspektéw
zycia, rodzi problemy na réznych ptaszczyznach, powoduje cierpie-
nie — uzaleznionego lub 0séb z jego otoczenia.

Wedtug badania EU NET ADB kryteria, ktére pozwalajg méwi¢ o nad-
uzywaniu internetu, spetnia 1,3 proc. mtodziezy. Osoby wykazujace tylko
cze$¢ symptomdw — zagrozone naduzywaniem — to 12,1 proc. W sumie to
13,4 proc. osob dysfunkcyjnie korzystajacych z sieci. Naduzywanie interne-
tu jest bardziej powszechne wsrdd chtopcéw niz dziewczat (odpowiednio
1,810,8 proc.).
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Pojecie naduzywania sieci moze dotyczy¢ réznych obszaréw: gier inter-
netowych, portali spotecznosciowych i komunikatoréw, pornografiii cyber-
seksu, hazardu online. Zazwyczaj u podtoza naduzywania internetu lezg zto-
zone czynniki. Tak jak w przypadku innych uzaleznien, ucieczka w internet
moze by¢ rodzajem niekonstruktywnej strategii radzenia sobie ze stresem,
checig oderwania sie od niepowodzen, odrzucenia przez grupe réwiesnicza,
konfliktéw w rodzinie. To jednoczesnie btedne koto — nadmierne zaangazo-
wanie sie w aktywnos¢ w internecie rodzi kolejne problemy, nie rozwigzujac
poprzednich. Podkreslane sg rowniez czynniki osobowosciowe korelujgce
z nadmiernym uzywaniem internetu:

e depresja;

¢ introwersja, neurotyzm, nadmierna wrazliwos¢, niesmiatos¢;

e wspoétwystepowanie innych natogéw;

¢ niska samoocena, przezywanie niepewnosci, niskie poczucie

sprawstwa;

® negatywne strategie radzenia sobie ze stresem.

Wiecej informacji na temat naduzywania internetu znajduje sie w bro-
szurze , Nadmierne korzystanie z komputera i Internetu przez mtodziez
i dzieci”, dostepnej na stronie: www.edukacja.fdds.pl.

PROCEDURA REAGOWANIA NA ZGtOSZENIA DOTYCZACE NADUZY-
WANIA INTERNETU

1. Ujawnienie przypadku naduzywania internetu. Informacja o nadmier-
nym korzystaniu z sieci lub komputera moze dotrze¢ do nauczyciela/
pedagoga z réznych zrédet: moze by¢ zgtoszona przez ucznia, rodzi-
cow, innych nauczycieli.

2. Rozmowa z uczniem. Zebranie informacji na temat podejrzen o naduzy-
waniu internetu, jego formy oraz czestotliwosci.

3. Kontakt z rodzicami. Poinformowanie opiekunéw o obserwacjach do-
tyczacych dziecka.

4. Zapewnienie wsparcia psychologicznego dziecku na terenie szkoty
badz polecenie specjalistycznej placowki.

5. Wsparcie informacyjne dotyczace mozliwosci dalszych dziatan w sy-
tuacji naduzywania internetu, informacje dotyczace bezposredniej
pomocy specjalistycznej. Przekazanie kontaktu do Telefonu dla Rodzi-
cow i Nauczycieli w sprawie Bezpieczenstwa Dzieci 800 100 100. Kontakt
mozliwy jest pod bezptatnym numerem telefonu 800 100 100 od ponie-
dziatku do pigtku w godz. 12.00-15.00, jak réwniez poprzez strone
www.800100100.pl.

6. Podjecie interwencji prawnej.

Wiekszos¢ sytuacji zwigzanych z naduzywaniem internetu badz kom-
putera nie wymaga powiadamiania sadu rodzinnego. Zgtoszenie spra-
wy do sadu rodzinnego jest jednak wskazane:

e jesli rodzice dziecka odmawiajg wspétpracy i nie kontaktujg sie ze
szkotg, a uczen nie zaprzestaje dziatan, ktére sg dla niego krzywdza-
ce i skutkujg niewywigzywaniem sie z obowigzku szkolnego. W takiej
sytuacji dyrektor szkoty powinien zwréci¢ sie do sadu rodzinnego
z wnioskiem o podjecie odpowiednich srodkéw wynikajgcych z usta-
wy o postepowaniu z nieletnimi.

7. Dokumentacja zgtoszenia (opis podjetych przez szkote dziatan, np.
kontakt z rodzicami, rozmowa z uczniem, zaproponowanie pomocy
psychologicznej poza szkotg).

8. Monitorowanie sytuacji (kontakt z poszkodowanym dzieckiem i jego
rodzicami, upewnienie sie, czy nie jest np. potrzebne dalsze wsparcie;
sprawdzanie, jak realizuje obowigzek szkolny, czy bierze udziat we
wszystkich zajeciach).

Niebezpieczne tresci

Pojecie niebezpieczne (szkodliwe) tresci jest okresleniem szerszym niz tre-
$ci nielegalne. Polskie prawo za nielegalne uznaje materiaty zawierajace
pornografie dziecieca, pornografie zwigzang z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, propagowanie faszystowskiego lub in-
nego totalitarnego ustroju, szerzenie nienawisci wobec jednostki lub grupy
spotecznej ze wzgledu na jej pochodzenie, kulture, wyznanie lub ze wzgle-
du na jej bezwyznaniowos¢. Lista materiatow uznawanych za szkodliwe jest
dtuzsza, obejmuje te, ktére moga wywrzeé negatywny wptyw na niedoj-
rzata psychike mtodych ludzi. Do tresci szkodliwych zalicza sie: materiaty
promujgce samookaleczanie, samobdjstwa, skrajne odchudzanie, rozpo-
wszechniajgce nienawisé, promujgce zazywanie narkotykéw.

Do kontaktu z tresciami szkodliwymi przyznaje sie 22 proc. gimnazjali-
stéw (TNS 2013). 16,9 proc. ogotu deklaruje, ze trafita na nie przypadkiem,
4,6 proc. przyznaje, ze poszukiwata ich swiadomie. Z kolei 67 proc. uczest-
nikdw badania EU NET ADB twierdzi, ze miato w internecie kontakt z porno-
grafig, u 1/3 z nich wywotato to zaniepokojenie. Najczesciej mtodzi ludzie
trafiajg na strony zwigzane z szerzeniem nienawisci i agresywnymi atakami
stownymi. Kolejne pozycje to strony promujgce zachowania autodestrukcyj-
ne: skrajne odchudzanie (28,6 proc.), narkotyki (24,1 proc.), samookalecze-
nia (22,3 proc.) oraz samobdjstwa (15,6 proc.).

Uczniowie dostep do tresci nielegalnych lub szkodliwych moga uzyskac
albo za pomocg szkolnego komputera (np. w trakcie lekgji), albo prywat-
nych urzadzen. Nawet najlepsze filtry zainstalowane w szkolnej infrastruk-
turze nie sg w stanie zapewni¢ 100-procentowej skutecznosci blokowania
niepozadanych tresci. W tej sytuacji znaczenia nabiera ograniczenie skali,
w jakiej materiaty zostang rozpowszechnione wsérdd uczniow.

W przypadku kontaktu z tresciami nielegalnymi w internecie, nalezy je
zgtosi¢ do Dyzurnet.pl — punktu kontaktowego, ktérego celem jest reago-
wanie na tre$ci wymierzone w bezpieczenstwo dzieci i mtodziezy. Zgtosze-
nia mozna dokona¢ anonimowo.
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PROCEDURA REAGOWANIA NA ZGtOSZENIA DOTYCZACE SZKODLI-
WYCH TRESCI W SZKOLE

Ujawnienie przypadku pojawienia sie szkodliwych tresci w szkole. In-
formacja o kontakcie uczniow ze szkodliwymi tresciami moze dotrzec
do nauczyciela/pedagoga z réznych zrodet: od samych ucznidw, ich ro-
dzicow lub innych nauczycieli.

Ustalenie okolicznosci zdarzenia.

e Poinformowanie o fakcie rozpowszechniania szkodliwych tresci wy-
chowawcy klasy, pedagoga/psychologa szkolnego i dyrektora.

e Zabezpieczenie dowodow. Zebranie informacji na temat szkodliwych
tresci, miejsca ich wystapienia oraz ewentualnych sprawcéw. Wydru-
kowanie i zapisanie w formie zrzutéw ekranu wszystkich dowodéw
rozpowszechniania niewskazanych obrazéw w sieci; zachowanie
SMS-6w. Jedli treéci sg nielegalne, nieodpowiednio zabezpieczone
lub niezgodne z regulaminem danej strony — kontakt z administrato-
rem strony.

e Ustalenie okolicznosci zdarzenia: identyfikacja sprawcy zdarzenia
(osoby, ktora rozpowszechniata szkodliwe tresci), ustalenie, kim sg
swiadkowie zdarzenia.

Klasyfikacja szkodliwych tresci: pornograficzne promujace nienawis¢,
rasizm, ksenofobie, przemoc; promujgce zachowania antyspoteczne
lub autodestrukcyjne; psychomanipulacja.

e Wspoétpraca z pracownikiem/nauczycielem zarzadzajacym doste-
pem do sieci w szkole. Pomoc w zabezpieczeniu dowoddw, konfigu-
racji zabezpieczen sieci szkolnej blokujacych dostep do szkodliwych
materiatow.

Diagnoza potrzeb i dziatania wobec uczniéw zaangazowanych w roz-
powszechnianie szkodliwych tresci (edukacja, warsztaty z grupa/klasa
lub rozmowa na temat tresci, jezeli np. majg negatywny wptyw na roz-
wéj poznawczy, emocjonalny i sg np. psychomanipulacja).
Zdecydowany komunikat ze strony szkoty, ze takie materiaty nie sg
w szkole akceptowane.
Dziatania wobec sprawcy i osob uczestniczacych. Ustalenie okolicz-
nosci zdarzenia; rozmowa/spotkanie ucznidw z nauczycielem/pedago-
giem na temat przesytanych tresci (jakie emocje budzi prezentowany
materiat, do jakich dziatan ich zacheca i jak wptywa na wyobrazenia
na temat otaczajgcego swiata); omoéwienie konsekwencji zdarzenia dla
0s6b majacych kontakt ze szkodliwymi tre$ciami — w tym tez konse-
kwencji wynikajacych ze ztamania regulaminu szkoty.

Rozmowa z uczestnikami zdarzenia (z kazdym osobno). Jezeli szkodli-

we tresci rozpowszechnia grupa uczniéw, dziatania interwencyjne war-

to zaczac od lidera grupy.

Powiadomienie rodzicéw uczniéow o wydarzeniu i zapoznanie, w mia-

re mozliwosci, z materiatem dowodowym. Poinformowanie rodzicéw

10.

11.

o dziataniach podjetych przez szkote wobec ucznia i podjecie wspotpra-

cy z rodzicami w celu rozwigzania problemu.

Zapewnienie pomocy psychologiczno-pedagogicznej uczestnikom

zdarzenia.

Wsparcie informacyjne dotyczagce mozliwych dziatan wobec szkodli-

wych tresci, informacja dotyczaca formy ich zgtaszania do Dyzurnet.

pl (punkt kontaktowy zajmujacy sie zwalczaniem nielegalnych tresci

w internecie), zabezpieczania dowodow.

Podjecie interwencji prawne;.

Interwencja prawna przeprowadzona przez szkote mozliwa jest

w przypadku naruszenia zakazu rozpowszechniania:

e pornografii z udziatem matoletniego — art. 202 § 3 kk

e tresci propagujacych publicznie faszystowski lub inny totalitarny
ustréj panstwa lub nawotujgcych do nienawisci na tle réznic naro-
dowosciowych, etnicznych, rasowych, wyznaniowych — art. 256 i art.
257 kk.

Inne formy interwencji:

e kontakt z administratorem/moderatorem w sytuacji, gdy tresci sa
nielegalne, nieodpowiednio zabezpieczone lub niezgodne z regula-
minem danej strony.

Dokumentacja zgtoszenia.
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Oferta edukacyjna programu
,,Dziecko w Sieci”

rogramu ,,Dziecko w Sieci” Fundacji Dajemy Dzieciom Site o-
ne sg propozycje zaje¢ edukacyjnych z zakresu bezpieczenstwa
nternecie. Oferta tworzona jest w nawigzaniu do idei blended
earningu, taczac nauczanie tradycyjne (bezposrednie, oparte na gotowych
scenariuszach zajec¢ lekcyjnych) z nauczaniem przez komputer (kursy e-lear-
ning oraz serwisy internetowe dla dzieci www.sieciaki.pl i www.necio.pl).
Scenariusze zaje¢ oraz kursy e-learning mogga by¢ wykorzystywane podczas
zajec szkolnych, pozaszkolnych lub imprez edukacyjnych. Do ich prowadzenia
wymagana jest jedynie podstawowa znajomos¢ internetu.

Zajecia edukacyjne dla dzieci i mtodziezy
Oferta edukacyjna programu ,Dziecko
w Sieci” zostata opracowana dla nastepuja-
cych grup wiekowych:

e przedszkola,

o klasy I-11l szkét podstawowych,

e klasy IV-VI szkét podstawowych,

e szkoty gimnazjalne,

¢ szkoty ponadgimnazjalne.

Materiaty edukacyj-
ne programu
,Dziecko w Sieci”
oraz zajecia
e-learningowe
dostepne sg

na stronie:
edukacja.fdds.pl

Oferta edukacyjna dla przedszkoli
i klas I-11l szkét podstawowych

ZAJECIA ,,NECIO.PL

—ZABAWA W INTERNET”

Scenariusze zajec dla dzieci w wieku 4-6 lat, podczas ktorych najmtodsi za-
poznaj3 sie z Neciem, bohaterem serwisu www.necio.pl, oraz z podstawo-
wymi pojeciami zwigzanymi z komputerem i internetem. Stuchajgc bajki,
uczac sie piosenki, wykonujac ¢wiczenia, dzieci poznajg zasady dziatania
internetu, oswajaja sie z klawiaturg komputerowa, a takze dowiadujg sie, co
robi¢ w sytuacji zagrozenia w sieci. Zajecia mogg by¢ realizowane zaréwno

w przedszkolach, jak i w klasach zerowych i pierwszych szkoty podstawowe;j.
Podstawowym celem zajec jest zapoznanie dzieci z internetem oraz uwrazli-
wienie ich na zagrozenia zwigzane z korzystaniem z sieci.

ZAJECIA LEKCYJNE ,,OWCE W SIECI”

Scenariusze zajec z wykorzystaniem serii 3-minutowych kreskéwek, ktérych
celem jest edukacja na temat zagrozen zwigzanych z korzystaniem przez
dzieci z internetu, telefonéw komérkowych i innych nowych technologii.
Filmy odwotujg sie do motywéw ludowych i bajkowych, ale odzwierciedlajg
rowniez wspotczesng kulture dzieciecg i mtodziezowa, obecny styl zycia. Za-
koniczenie kazdej bajki zawiera morat, méwiacy jak unikna¢ zagrozen.

ZAJECIA LEKCYINE ,,SIECIAKI”

Podczas lekcji dzieci ogladajg trzy kreskéwki, w ktorych przez pryzmat przy-
géd Sieciakéw (grupy dzieci zwalczajgcych w internecie zte Sieciuchy), po-
znaja podstawowe zagrozenia internetowe oraz zasady bezpiecznego ko-
rzystania z sieci. Proponowane w scenariuszu formy aktywnosci dzieci to:
burza mézgoéw, konkursy, ¢wiczenia. Scenariusz zajec jest dostepny w dwdch
wersjach: petnej (dwie jednostki lekcyjne) oraz skréconej (jedna jednostka
lekcyjna).

ZAJECIA LEKCYINE ,,SIECIAKOWA SZKOtA”

Zestaw 12 scenariuszy zajec¢ (kazdy obejmujacy dwie lekcje), poswieconych
bezpieczenstwu dzieci w internecie, pozwalajacych na wykorzystanie ser-
wisu Sieciaki.pl jako narzedzia edukacyjnego. Podczas zaje¢ nauczyciel, od-
wotujgc sie do wybranych tresci z serwisu, omawia m.in.: reguty rejestracji
w serwisach internetowych, netykiete, zasady bezpieczenstwa w internecie.
Ponadto scenariusze podejmujg tematyke: cyberprzemocy, niebezpiecznych
tresci, uzaleznienia od komputera i internetu, wiruséw komputerowych,
a takze zakupdéw w sieci. W trakcie zaje¢ wykorzystywane sg m.in.: ¢wicze-
nia grupowe i indywidualne, quizy, audycje radiowe, pokazy filmdéw.

ZAJECIA LEKCYINE ,,ZUZKA | TUNIO POZNAJA INTERNET”

Zajecia ,Zuzka i Tunio poznaja Internet”, wykorzystujgc kreskéwki i tami-
gtéwki, zapoznajg dzieci z podstawowymi mechanizmami funkcjonowania
sieci oraz zasadami bezpiecznego i efektywnego korzystania z internetu.
Scenariusz zajec dostepny jest w dwdch wersjach: petnej (dwie jednostki lek-
cyjne) i skroconej (jedna jednostka lekcyjna).

KURS E-LEARNING ,,POZNAJ BEZPIECZNY INTERNET”

Kurs sktada sie z 8 modutéw, w ktérych dzieci poznajg podstawowe zasady
bezpieczenstwa w internecie. Zadaniem uzytkownika kursu jest zdobycie
7 stopni wtajemniczenia i dotaczenie do druzyny Sieciakow. Kurs przewidzia-
ny jest na trzy jednostki lekcyjne.
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Oferta edukacyjna dla klas IV-VI szkét podstawowych

ZAJECIA LEKCYINE ,,3... 2... 1... INTERNET!”

Zajecia dotyczace szerokiego spektrum zagrozen internetowych, m.in. prze-
mocy réwiesniczej, kontaktow z obcymi i uzaleznienia od komputera. W ich
trakcie dzieci ogladajg pie¢ odcinkéw kreskéwki, przedstawiajacej przygo-
dy grupy uczniéw szkoty podstawowej. Kazdy z odcinkdw ma alternatywne
zakonczenie — bezpieczne i ryzykowne. Wybér nalezy do uczniow. W trak-
cie zajec dzieci biorg udziat w ¢wiczeniach indywidualnych i grupowych.
W prezentacji wykorzystywanej podczas zaje¢ wystepuje Krzysztof Hotow-
czyc, ktory zapowiada i podsumowuje prezentowane filmy. Zajecia przewi-
dziane s3g na dwie jednostki lekcyjne.

ZAJECIA LEKCYINE ,,3... 2... 1... INTERNET!” W WERSJI DLA NIEStYSZACYCH

Z mysla o dzieciach niestyszacych opracowana zostata specjalna wersja zajec
»3... 2... 1... Internet!” — dubbingowana w Polskim Jezyku Migowym. Kazdej
postaci kreskowki towarzyszy ttumacz przektadajacy jej stowa na jezyk mi-

gowy.

KURS E-LEARNING ,,3... 2... 1... INTERNET!”

Kurs, podobnie jak zajecia lekcyjne, oparty jest na przygodach piatki uczniéw
szkoty podstawowej. Przez pryzmat loséw bohateréw uzytkownik zapoznaje
sie z réznymi formami zagrozen zwigzanych z internetem. Kurs sktada sie
z siedmiu modutéw, w ktérych prezentowanych jest pie¢ czesci kreskdwki,
uzupetnionych wprowadzeniem i podsumowaniem Krzysztofa Hotowczyca.
Kazda z kreskéwek ma alternatywne zakonczenie, dzieki czemu uzytkownik
moze natychmiast poznac konsekwencje swoich wyborow.

KURS E-LEARNING ,,BEZPIECZNA PRZYGODA Z INTERNETEM”

Kurs sktada sie z 7 modutdéw. W trakcie ich realizacji dzieci poznajg zasady
bezpieczenstwa w sieci oraz konsekwencje ryzykownych zachowan. Zada-
niem uzytkownika jest przejscie przez 7 komnat, zdobycie 7 dyskéw wiedzy
i dotaczenie do druzyny Sieciakéw. Kurs przewidziany jest na trzy jednostki
lekcyjne.

Oferta edukacyjna dla klas V-VI szkét podstawowych i | gimnazjalnych

ZAJECIA ,LEKCJA BEZPIECZENSTWA”

Zajecia przeznaczone dla dzieci w wieku 11-13 lat. Ich celem jest zapozna-
nie ucznidéw z zagrozeniami prywatnosci w sieci, pokazanie konsekwencji
nierozwaznych dziatan online, takich jak: wysytanie i publikowanie ,,odwaz-
nych” zdjec¢ oraz lekkomyslne zamieszczanie w sieci innych tresci, przyjmo-
wanie do grona ,,znajomych” oséb blizej nieznanych, niewylogowywanie sie
z konta, udostepnianie haset i loginédw, ignorowanie ustawien prywatnosci
w portalach spotecznosciowych itp. Podsumowaniem zaje¢ sg wypracowane
zasady bezpiecznego korzystania z sieci. Zajecia przewidziane na jedna go-
dzine dydaktyczng (45 minut).

KURS E-LEARNING ,,LEKCJA BEZPIECZENSTWA”

Kurs jest przeznaczony dla uczniow w wieku 11-13 lat. Jego trescig s3 hi-
storie dotyczace prywatnosci w sieci, przytaczane przez uczniéw jednego
z gimnazjow. Kazde zagadnienie podsumowywane jest przez konsultantke
Helpline.org.pl. Celem kursu jest zapoznanie uczniéw z zagrozeniami pry-
watnosci w sieci, pokazanie konsekwencji nierozwaznych dziatarn online
oraz wypracowanie zasad bezpiecznego korzystania z internetu, jak rowniez
prezentacja mozliwych sposobdéw reagowania w sytuacji zagrozenia prywat-
nosci online. Czas trwania: okoto 25 minut.

ZAJECIA LEKCYINE ,,GDZIE JEST MIMI?”

Scenariusz zaje¢ przeznaczonych dla uczniow w wieku 11-13 lat, poswieco-
nych cyberprzemocy. Ich celem jest zapoznanie ucznidéw ze specyfika cyber-
przemocy, pokazanie jej mozliwych konsekwencji (zaréwno dla ofiar, jak
i sprawcoéw) oraz prezentacja metod rozwigzywania sytuacji zwigzanych
z cyberprzemoca. Zajecia mogg by¢ przeprowadzone podczas godziny wy-
chowawczej, lekcji informatyki lub zaje¢ pozalekcyjnych. Zaplanowano je na
jedng godzine dydaktyczng (45 min).

KURS E-LEARNING ,,GDZIE JEST MIMI?”

Kurs jest przeznaczony dla uczniéw w wieku 10-13 lat. Uczestnicy kursu, na
podstawie historii uczennicy dotknietej agresjg rowiesniczg w internecie,
poznaja rézne aspekty cyberprzemocy z perspektywy ofiary, Swiadkéw oraz
sprawcy, dowiadujg sie tez, jak radzi¢ sobie w takich sytuacjach. Czas trwa-
nia: okoto 25 minut.

Oferta edukacyjna dla szkét gimnazjalnych i ponadgimnazjalnych

ZAJECIA LEKCYJNE ,,STOP CYBERPRZEMOCY!”

Zajecia dla szkét gimnazjalnych poswiecone problemowi przemocy réwie-
Sniczej w sieci. Ich celem jest zaprezentowanie uczniom zjawiska cyberprze-
mocy oraz uwrazliwienie ich na mozliwe powazne konsekwencje tego typu
dziatan — zaréwno dla ich ofiary, jak i sprawcéw. Bazg do przeprowadzenia
zajec jest prezentacja krotkiego filmu, przedstawiajgcego przypadek cyber-
przemocy w szkole. W scenariuszu proponowana jest burza moézgéw, praca
w grupach oraz dyskusja moderowana przez nauczyciela. Zajecia przewi-
dziane sg na dwie jednostki lekcyjne.

ZAJECIA LEKCYINE ,,DZIEN Z ZYCIA”

Zajecia opracowane z myslg o uczniach szkét gimnazjalnych. Dotyczg proble-
mu nadmiernego korzystania z internetu. Ich celem jest przekazanie wiedzy
na temat zagrozen ptynacych z naduzywania internetu i komputera (w tym
rowniez gier, zarowno online, jak i offline). Uczestnicy majg okazje przyj-
rze¢ sie temu, jak sami korzystaja z internetu oraz nauczy¢ sie reagowac na
zwigzane z tym problemem zagrozenia. Zajecia przewidziane s3 na jedna
godzine dydaktyczng (45 minut).
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KURS E-LEARNING ,,ZNAJOMI-NIEZNAJOMI.PL”

Uzytkownik kursu wciela sie w role administratora serwisu spotecznoscio-
wego i rozwigzuje problemy, z jakimi zgtaszaja sie jego uzytkownicy. Jest
w statym kontakcie ze swoim szefem, ktéry przekazuje mu polecenia i po-
maga w trudnych sytuacjach. Kurs sktada sie z 10 modutéw. W trakcie ich
realizacji uzytkownik zapoznaje sie z najwazniejszymi zagrozeniami inter-
netowymi, ze szczegélnym uwzglednieniem niebezpieczenstw zwigzanych
z serwisami spotecznosciowymi. Kurs przewidziany jest na trzy jednostki
lekcyjne.

ZAJECIA LEKCYINE ,W SIECI”

Zajecia poswiecone bezpieczenstwu mtodych uzytkownikéw internetu. Prze-
znaczone sg dla uczniow klas 111 11l szkét gimnazjalnych oraz klas i 1l szkét
ponadgimnazjalnych. Gtéwnym elementem zajec jest projekcja talk-show,
w ktérym wystepujg m.in. dwie nastoletnie ofiary niebezpiecznych sytuacji
w internecie (cyberprzemocy oraz uwodzenia). Gospodarzem programu jest
piosenkarka Ewa Farna. Do przeprowadzenia zajec potrzebne sg dwie (roz-
wigzanie rekomendowane) lub jedna jednostka lekcyjna.

KURS E-LEARNING ,,W SIECI”

Przeznaczony dla uczniow klas 111 11l szkét gimnazjalnych oraz klas 11 1l szkét
ponadgimnazjalnych. Sktada sie z 2 modutéw. Uczestnicy kursu w oparciu
o talk-show prowadzony przez piosenkarke Ewe Farng zapoznajg sie z dwo-
ma przypadkami niebezpiecznych sytuacji, z jakimi mogg mie¢ do czynienia
mtodzi ludzie w internecie — cyberprzemocy oraz uwodzenia.

Zajecia edukacyjne dla rodzicow i profesjonalistow

KURS E-LEARNING ,,DZIECKO W SIECI”

Rodzicom i profesjonalistom proponujemy udziat w zajeciach e-learningo-
wych ,Dziecko w Sieci”, stanowigcych kompendium wiedzy o bezpieczen-
stwie dzieci i mtodziezy w internecie. Rodzice znajda w nim charakterystyke
zagrozen oraz informacje o tym, jak skutecznie im zapobiegac.

Pedagogom szkolnym, nauczycielom, psychologom i innym profe-
sjonalistom pracujagcym z dzieémi prezentujemy dodatkowo oferte edu-
kacyjng programu ,Dziecko w Sieci”. Kurs jest dostepny na platformie
edkuacja.fdds.pl —jego ukonczenie i zdanie testu sprawdzajgcego pozwala
na otrzymanie stosownego zaswiadczenia.









