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Realizujac nasza misje:

= Oferujemy krzywdzonym dzieciom i ich opiekunom pomoc psychologiczna i prawna.
= Uczymy dzieci, jak mogg unikna¢ przemocy i wykorzystywania.

= Uczymy dorostych, jak traktowa¢ dzieci/co mogg zrobi¢, zeby nie byty krzywdzone.

= Informujemy dorostych, jak reagowac¢, gdy podejrzewaja, ze dziecku dzieje sie krzywda.
= Wptywamy na polskie prawo, by jak najlepiej chronito interes dziecka.
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Proponowane zajecia edukacyjne wprowadzajg w tematyke bezpieczenstwa w sieci.
Podczas zaje¢ omawiane sg podstawowe zagrozenia online i sposoby radzenia sobie z nimi.

Charakterystyka zajec
Cele zajec:

wprowadzenie w tematyke bezpiecznego korzystania z internetu;

zapoznanie z podstawowymi zagrozeniami, ktére dziecko moze napotkac w sieci;
przekazanie wiedzy dotyczacej przeciwdziatania sytuacjom niebezpiecznym online;
zapoznanie ze sposobami radzenia sobie w sytuacji zagrozenia w internecie.

Zajecia sa skierowane do dzieci w wieku 9 - 11 lat.

Sala szkolna, $wietlica, biblioteka.

Papier formatu A3, gazety, kolorowy papier, nozyczki, kleje, prezentacja multimedialna.

Wymagany sprzet

Do realizacji zaje¢ niezbedny bedzie laptop oraz rzutnik, w celu zaprezentowania materia-
tow filmowych.

Osoby prowadzace

Zaleca sie, by realizatorami zaje¢ byli nauczyciele, profesjonalisci (pedagodzy, psycholodzy,
wychowawcy), majacy doswiadczenie w pracy z dzieémi w wieku 9 - 11 lat. Przed przysta-
pieniem do zaje¢ nalezy zaznajomic sie doktadnie z serwisem Sieciaki.pl. Do przeprowadze-
nia zaje¢ wymagana jest wiedza z zakresu bezpiecznego korzystania z internetu oraz unika-
nia zagrozen online (kurs ,Bezpieczenstwo dzieci i mtodziezy online”, www.edukacja.fdds.pl).
Pomocna takze bedzie wiedza o najnowszych trendach internetowych wsréd dzieci.
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Lekcja 1 (90 minut)

Po zakonczeniu zaje¢ dziecko:

= chroni swoja prywatnos¢ w sieci (wie, jak dbac o bezpieczenstwo swoich danych osobowych w sieci,
ograniczac¢ dostep do galerii swoich zdje¢, nie publikuje zdjeé, ktére moga by¢ potencjalnie
niebezpieczne),

zna zagrozenia zwiazane ze spotykaniem sie z osobami poznanymi w internecie,

identyfikuje hejt w sieci i reaguje na niego konstruktywnie,

wie, gdzie szuka¢ pomocy w sytuacji probleméw online,

zachowuje réwnowage miedzy czasem spedzonym w sieci a poza nig,

ma $wiadomosc¢ konsekwencji wynikajacych z nadmiernego korzystania z internetu.

Przebieg spotkania

WPROWADZENIE (3 MINUTY)

Nauczyciel wprowadza uczniéw w tematyke zajec.

Sla'ld 1 Erezentacii uSieciaki.EI - zasadx bezeiecznego korzxstania z internetu”

Dzien dobry. W ciggu najblizszych dwdch lekcji bedziemy omawiac temat bezpiecznego korzystania z inter-
netu. Internet jest narzedziem obecnie powszechnym. Podobnie jak w innych sferach naszego zycia, takze
i w sferze online trzeba stosowac pewne zasady, by by¢ bezpiecznym. Dlatego dzis poznacie 5 podstawowych
zasad bezpiecznego korzystania z internetu. Zapoznacie sie takze z postaciami z serwisu www.sieciaki.pl,
ktére wystepujg w kreskéwkach, ktére dzis Wam pokaze.

CWICZENIE 1 (12 MINUT)

Nauczyciel zaprasza uczniéw do dyskusji. Zapisuje odpowiedzi ucznidéw na tablicy, szeregujac je w od-
powiednie grupy tematyczne (np. ROZRYWKA, NAUKA, HOBBY, UStUGI, KOMUNIKACJA). Zwraca
takze uwage, ktére z proponowanych przez uczniéw sposobow uzytkowania sieci moga by¢ niebez-
pieczne dla dzieci.

SIa'Id 2 Erezentacii HSieciaki.EI - zasadx beinecznego korzxstania z internetu”

Zapraszam Was do pierwszego éwiczenia. Pomyslicie o tym, jak WYy korzystacie z sieci, jak korzystajq z niej
Wasi znajomi i powiedzcie, do czego mozna wykorzystywac internet? Odpowiedzi podawajcie prosze po-
jedynczo. Wszystkie bede zapisywac na tablicy.

Nauczyciel tak prowadzi dyskusje, by uczniowie podali jak najwiecej przyktadéw mozliwych aktywno-
Sci online.

OPCJONALNIE: Alternatywnie do zapisywania odpowiedzi na tablicy mozna rozda¢ dzieciom karteczki
samoprzylepne, aby na nich napisaty, co robig w sieci. Nastepnie kazdy uczen podchodzi i przykleja
swoje odpowiedzi do tablicy. Po zebraniu wszystkich odpowiedzi nauczyciel szereguje karteczki w od-
powiednich, tematycznie powigzanych grupach.



PODSUMOWANIE (2 MINUTY)

Po odpowiednim uszeregowaniu w grupy tematyczne, nauczyciel podsumowuje ¢wiczenie.

Udato nam sie zgromadzi¢ wiele odpowiedzi na pytanie ,Co mozna robi¢ w sieci?”. Liczba tych odpowiedzi
pokazuje, jak wiele mozliwosci daje nam internet. Jednak korzystajgc z sieci, niezaleznie w jakim celu,
napotka¢ mozemy na rézne niebezpieczne sytuacje.

ZAGROZENIA ONLINE (3 MINUTY)

Nauczyciel wprowadza uczniéw w temat zagrozen online.

Korzystajqc z internetu mozemy napotkac na rozmaite sytuacje, w ktorych mozemy poczuc sie zdziwieni, za-
niepokojeni czy wystraszeni. Niestety, siec nie jest catkowicie bezpiecznym miejscem. Bardzo czesto dochodzi
w niej do réznego rodzaju naduzy¢, np. wykorzystania czyjegos zdjecia czy filmu w celu oSmieszenia kogos.
Czasem mozemy natrafi¢ na strone czy film, ktéry nie jest przeznaczony dla dzieci. Takie tresci sq bardzo nie-
bezpieczne. Korzystajqc z internetu trzeba pamietac, ze nie wszystko, co w nim sie pojawia, jest wiarygodne
i prawdziwe. Nie mozna wierzy¢ we wszystko, co znajdziecie w sieci. Trzeba dowiedziec sie, ktére strony, filmy
czy kanaty youtuberéw sq rzeczywiscie wartosciowe. Korzystajqc z internetu nie mozemy tez zapomniec, ze
poza sieciq takze mozna robic ciekawe rzeczy. Aby unikac sytuacji niebezpiecznych online, warto stosowac
sie do zasad, ktére stworzyta druzyna Sieciakéw, czyli dzieciakéw, ktére swietne znajq sie na bezpieczenstwie
w sieci. Z postaciami Sieciakéw zapoznacie sie w kreskéwkach.

ZASADA: CHRON SWOJA PRYWATNOSC (7 MINUT)

Nauczyciel prezentuje dzieciom pierwsza sieciakowg zasade bezpiecznego korzystania z internetu. Na-
stepnie wyswietla pierwsza kreskéwke.

Slajd 3 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”

Pierwsza zasada bezpiecznego korzystania z internetu brzmi:
Nie podawaj swoich danych osobowych, takich jak: imie, nazwisko, numer telefonu czy adres domowy.

Zadbaj o swoj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi znajomi. Nie
umieszczaj w sieci zdjec, ktére mogq Ci zaszkodzic dzis lub za jakis czas.

Slajd 4 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu” - emisja kreskdwki

Po emisji kreskéwki nauczyciel przeprowadza krotkg dyskusje z uczniami na temat zagrozen, wynika-
jacych z podawania danych osobowych i publikowania swojego wizerunku w sieci. Po wystuchaniu
uczniéw, nauczyciel podsumowuje omawiang zasade bezpiecznego korzystania z sieci.

Zasada ,Chron swojq prywatnosé” jest bardzo wazna. To od Was zalezy, ile informacji o sobie publikujecie
w sieci. Najbezpieczniej, by tych informacji byto mozliwie, jak najmniej. W przypadku zdjec, musicie pamietac,
ze kazde opublikowane w sieci zdjecie czy film kazdy moze pobrac lub zapisac na dysku swojego komputera.
Nie publikujcie materiatéw, ktore mogqg Wam zaszkodzic.

ZASADA: MOW, JESLI COS JEST NIE TAK (7 MINUT)

Nauczyciel prezentuje dzieciom nastepna sieciakowg zasade bezpiecznego korzystania z internetu.
Nastepnie wyswietla drugg kreskéwke.
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Slajd 5 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”

Druga zasada bezpiecznego korzystania z internetu brzmi:
Méw, jesli cos jest nie tak!

W sytuacji, kiedy ktos lub cos Cie w internecie zaniepokoi lub wystraszy, koniecznie opowiedz o tym rodzi-
com lub innej zaufanej osobie dorostej. Mozesz w takiej sytuacji skontaktowac sie z Telefonem Zaufania dla
Dzieci i Mtodziezy, dzwonigc pod bezptatny numer 116 111.

Sla'|d 6 Erezentacii HSieciaki.EI - zasadx beinecznego korzxstania z internetu” - emis'|a kreskowki

Po emisji kreskdwki nauczyciel zaprasza uczniow do udziatu w krétkiej dyskusji na temat zagrozen, na
jakie mozna napotka¢ korzystajgc z internetu. Wazne, aby uczniowie zastanowili sie takze, do kogo
moga zwrocic sie o pomoc w trudnej sytuacji online. Nastepnie nauczyciel podsumowuje zebrane od-
powiedzi ucznidéw.

To bardzo wazne, aby ze swoimi problemami nie zostawac¢ samemu. Wspélnie z zaufang osobg, tatwiej bedzie
znalez¢ rozwigzanie trudnej sytuacji. Czasem poszukujqgc informacji w sieci na interesujgce nas tematy, czy
nurtujgce nas pytania, mozemy natkngc sie na materiaty, ktére mogg nam zaszkodzic. Mogq to byc strony,
filmy, reklamy czy aplikacje, ktére sq bezwartosciowe, nieprzeznaczone dla dzieci. Do takich tresci nalezy
podchodzi¢ ostroznie, nie mozna wierzy¢é we wszystko, co znajduje sie w sieci. W takiej sytuacji warto tez
zgtosic sie do 0séb dorostych. Wspdlnie z nimi bedziecie mogli zastanowic sie i zdecydowaé, z jakich miejsc
w sieci powinniscie korzystac, a ktére omijac. Kiedy korzystajqc z sieci poczujecie sie dziwnie, nhieswojo, powiedzcie
o tym rodzicom lub zadzworicie do Telefonu Zaufania 116 111.

ZASADA: NIE UFAJ OSOBOM POZNANYM W SIECI (7 MINUT)

Nauczyciel prezentuje dzieciom kolejng sieciakowa zasade bezpiecznego korzystania z internetu.
Nastepnie wyswietla trzecig kreskowke.

Slajd 7 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”

Trzecia zasada bezpiecznego korzystania z internetu brzmi:
Nie ufaj osobom poznanym w sieci!

Nigdy nie mozna w 100% zaufac¢ komus poznanemu w sieci. Nie spotykaj sie z osobami poznanymi w inter-
necie. O propozycjach spotkania od internetowych znajomych informuj rodzicow.

Sla'ld 8 Erezentacii uSieciaki.EI - zasadx bezeiecznego korzxstania z internetu” - emis'la kreskowki

Po obejrzeniu kreskéwki nauczyciel zadaje uczniom pytanie: Dlaczego poznawanie nowych oséb w sieci
moze by¢ niebezpieczne? Po zebraniu gtoséw ucznidéw, nauczyciel podsumowuje omawiang zasade.

Pamietajcie, ze poznajgc nowe osoby w sieci trzeba zachowaé szczegdlng ostroznosé. Nigdy nie mozecie
mieé pewnosci, kim naprawde jest osoba, ktérg poznaliscie w sieci i jakie ma wobec Was zamiary. Jesli osoba
poznana w internecie zacznie Wam zadawac krepujqgce pytania lub zaproponuje Wam spotkanie, koniecznie
powiedzcie o tym rodzicom lub innej zaufanej osobie doroste;.



ZASADA: SZANUJ INNYCH W SIECI (7 MINUT)

Nauczyciel omawia z dzie¢mi czwartg zasade bezpiecznego korzystania z internetu. Nastepnie wyswietla
kreskéwke.

Slajd 9 prezentaciji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”
Czwarta zasada bezpiecznego korzystania z internetu brzmi:
Szanuj innych w sieci!

Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie wyrazaj, nie obrazajqc nikogo. Nie reaguj agresjq
na agresje.

Sla'ld 10 Erezentac’!i “Sieciaki.EI - zasadz bezeiecznego korzystania z internetu” - emisja kreskowki

Po emisji kreskéwki nauczyciel rozpoczyna z uczniami rozmowe na temat hejtu i mowy nienawisci
w sieci. Zadaje uczniom pytanie, jak ich zdaniem, nalezy reagowac na hejt. Po wystuchaniu odpowiedzi,
podsumowuje omawiang zasade bezpiecznego korzystania z sieci.

Nalezy pamietac, ze jesli chce sie by¢ dobrze traktowanym, tak samo nalezy traktowac innych. Podobnie jak

w domu, szkole, tak i w internecie panujq te same zasady kulturalnego zachowania wobec innych. Pamietajcie,
ze kazdy hejt mozecie zgtosic korzystajqgc z opcji dostepnych w danym serwisie spotecznosciowym czy na forum.

ZASADA: KORZYSTAJ Z UMIAREM Z INTERNETU (7 MINUT)

Nauczyciel omawia ostatnig zasade bezpiecznego korzystania z internetu. Nastepnie wyswietla kreskéwke.
Slajd 11 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”

Ostatnia zasada bezpiecznego korzystania z internetu brzmi:

Korzystaj z umiarem z internetu!

Zbyt dtugie korzystanie z komputera, tabletu czy smartfona moze zaszkodzi¢ Twojemu zdrowiu i pogorszyc
kontakty ze znajomymi.

Sla'ld 12 Erezentac’!i “Sieciaki.EI - zasadz bezeiecznego korzystania z internetu” - emisja kreskowki

Po emisji kreskéwki nauczyciel zaprasza uczniéw do burzy mézgéw na temat: Co mozna robi¢ w wol-
nym czasie, poza korzystaniem z internetu? Nauczyciel wystuchuje odpowiedzi uczniéw, a nastepnie
podsumowuje omawiang zasade.

Spedzanie duzej ilosci czasu w internecie moze wywotac bdle gtowy czy popsuc¢ wzrok. Mozecie przestac
miec czas dla znajomych i na wypetnianie obowigzkéw domowych, co moze negatywnie wptyngc¢ na relacje
z rodzicami. Korzystajcie z internetu z umiarem i pamietajcie takze o aktywnosciach poza sieciq.
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CWICZENIE 2 (20 MINUT)

Nauczyciel dzieli ucznidow na piec¢ zespotdw i wprowadza dzieci w zasady ¢wiczenia. Rozdaje potrzebne
materiaty do realizacji zadania (papier, gazety, kleje, nozyczki). Przygotowuje karteczki z wypisanymi
piecioma zasadami bezpiecznego korzystania z internetu (jedna zasada na jednej karteczce), ktére po-
stuza do losowania zasad dla poszczegdlnych grup.

Slajd 13 prezentacji ,Sieciaki.pl - zasady bezpiecznego korzystania z internetu”

Przed Wami zadanie w grupach. Za moment podziele Was na piec¢ zespotéw. Kazdy zespét wylosuje jedng
karteczke, na ktérej widnieje tres¢ sieciakowej zasady bezpiecznego korzystania z sieci. Zadaniem kazdej
z grup jest przygotowanie plakatu informacyjnego, graficznie przedstawiajgcego wylosowangq zasade. Wazne,
aby w prace nad plakatem wtqczyty sie wszystkie osoby z kazdej z grup. Dzieki wspdtpracy z pewnoscig uda
Wam sie stworzyc ciekawe plakaty. Do wykorzystania macie przygotowane przeze mnie materiaty. Na koniec
¢wiczenia, kiedy plakaty bedq juz gotowe, poprosze reprezentantéw zespotéw o zaprezentowanie i oméwienie
swoich prac na forum grupy.

W czasie realizacji éwiczenia nauczyciel obserwuje prace ucznidw. W razie potrzeby odpowiada
na pytania, wyjasnia niejasnosci.

PREZENTACJA PRAC UCZNIOW (10 MINUT)

Nauczyciel zaprasza reprezentantéw poszczegélnych zespotéw do zaprezentowania plakatow przed
resztg klasy.

Zapraszam teraz pieciu reprezentantow, ktorzy zaprezentujq i oméwiq plakat wykonany ze swoim zespotem.

PODSUMOWANIE | PRACA DOMOWA (5 MINUT)

Nauczyciel podsumowuje informacje przekazane w czasie zaje¢. Zaprasza uczniéw do poszerzenia
wiedzy, przy wykorzystaniu serwisu edukacyjnego www.sieciaki.pl.

Rozmawialismy dzis o tym, Ze internet daje nam mnéstwo mozliwosci. Niestety w sieci mozna napotkac wiele
niebezpiecznych sytuacji. Tym bardziej jesteSmy narazeni na internetowe problemy, im mniej mamy wiedzy
o tym, jakie zasady panujq w sieci i jak bezpiecznie i rozwaznie korzystac z internetu. Poznaliscie dzis piec¢ za-
sad. Sq to bardzo podstawowe zasady, ktorych przestrzeganie jest konieczne, by czuc sie w sieci bezpiecznie.
Wazne, abyscie je zapamietali i stosowali.

Waszq indywidualng pracq domowgq bedzie zarejestrowanie sie w serwisie www.sieciaki.pl i realizacja kursu
e-learning ,Misja: Bezpieczny internet”. Jest to kurs sktadajqgcy sie z 15 czesci, w ktérym przygotowano
dla Was gry, filmy, kreskéwki, piosenki, a takze specjalne wyzwania, ktérym bedziecie musieli sprostac. Po
zakoniczeniu kursu przyniescie na lekcje wydrukowany dyplom, ktéry otrzymacie na koniec kursu.

Waszym drugim zadaniem bedzie praca w zespotach, w ktérych pracowaliscie na dzisiejszych zajeciach.
Otéz kazdy zesp6t ma za zadanie przygotowac scenke na temat wylosowanej przez siebie sieciakowej zasady
bezpieczenstwa. Scenki bedziecie prezentowac na kolejnej lekcji.
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