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FUNDACJA DAJEMY DZIECIOM S“’.E (dawniej Fundacja Dzieci Niczyje) dziata od 1991 roku.

Fundacja Dajemy Dzieciom Site dazy do tego, by wszystkie dzieci miaty bezpieczne dziecinstwo i byty traktowane
Z poszanowaniem ich godnosci i podmiotowosci.

Chronimy dzieci przed krzywdzeniem i pomagamy tym, ktére doswiadczyty przemocy, by znaty swoje prawa,
wierzyty w siebie i cieszyty sie zyciem.

Realizujac nasza misje:

Oferujemy krzywdzonym dzieciom i ich opiekunom pomoc psychologiczng i prawna.
Uczymy dzieci, jak moga unikna¢ przemocy i wykorzystywania.

Uczymy dorostych, jak traktowac dzieci/co moga zrobi¢, zeby nie byty krzywdzone.
Informujemy dorostych, jak reagowac, gdy podejrzewaja, ze dziecku dzieje sie krzywda.
Wptywamy na polskie prawo, by jak najlepiej chronito interes dziecka.
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Spis tresci

Wstep

Charakterystyka zajeé
Scenariusz zaje¢

Wariant |

Lekcja 1 - wprowadzajaca
Lekcja 2 - dot. misji 1-5 kursu
Lekcja 3 - dot. misji 6-10 kursu
Lekcja 4 - dot. misji 11-15 kursu
Zataczniki

Wariant Il

Lekcja 1 - wprowadzajaca
Lekcja 2 - dot. misji 1 - 15 mis;ji

Zataczniki
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Wstep

Proponowane zajecia edukacyjne wprowadzajg w tematyke bezpieczernstwa w sieci. Pod-
sumowuja i uzupetniajg wiedze, ktéra uczniowie zdobyli podczas realizacji kursu e-learnin-

gowego ,Misja: Bezpieczny internet” w serwisie edukacyjnym Sieciaki.pl.
Przedstawiamy Panstwu dwa warianty prowadzenia zajeé:

Wariant |

1) Lekcja wprowadzajaca

2) Lekcja dotyczaca misji 1-5 kursu e-learning

3) Lekcja dotyczaca misji 6-10 kursu e-learning
)

4) Lekcja dotyczaca misji 11-15 kursu e-learning

Wariant Il
1) Lekcja wprowadzajaca

2) Lekcja dotyczaca misji 1-15 kursu e-learning

Rekomendujemy realizowanie zaje¢ wedtug scenariuszy wariantu 1. Przeprowadzenie lek-
cji po czesciach podsumowujacych kursu stanowi element angazujacy dla uczniéw, a takze
umozliwia systematyczne zdobywanie wiedzy. Pozwala takze nauczycielowi monitorowac

postepy uczniéw.

Zajecia zostaty przygotowane w taki sposéb, by wprowadzity uczniow w temat bezpie-
czenstwa w sieci, a nastepnie podsumowywaty tresci przekazane w czasie kursu e-lear-
ning, oraz zaznajamiaty uczniéw z piecioma podstawowymi zasadami bezpiecznego korzy-

stania z internetu.

Nalezy zadbad, aby przed rozpoczeciem zaje¢ wszyscy uczniowie ukonczyli poprzedni etap

kursu lub caty kurs, w zalezno$ci od wybranego wariantu.



Charakterystyka zajec

Cel zajec:

wprowadzenie w tematyke bezpiecznego korzystania z internetu

uzupetnienie wiedzy dotyczacej bezpieczenstwa online

zapoznanie uczniéw z piecioma zasadami bezpiecznego korzystania z internetu i wykorzystania ich w praktyce
podsumowanie informacji przekazanych w kursie e-learning

zapoznanie z zasadami realizacji kursu e-learning ,Misja: Bezpieczny internet”

Zajecia s3 skierowane do dzieci w wieku 9 - 11 lat.

Sala szkolna, swietlica, biblioteka

Arkusze pracy, prezentacje multimedialne

Wymagany sprzet:

Do realizacji zaje¢ niezbedny bedzie laptop i rzutnik do wyswietlania prezentacji multimedialnych.

Osoby prowadzace:

Zaleca sie, by realizatorami zaje¢ byli nauczyciele lub profesjonalisci (pedagodzy, psycholodzy, wychowawcy)
majacy doswiadczenie w pracy z dzie¢mi w wieku 9-11 lat. Przed przystgpieniem do zaje¢ nalezy doktadnie
zaznajomic sie z serwisem Sieciaki.pl, w szczegdlnosci z kursem e-learning ,Misja: Bezpieczny internet”. Do prze-
prowadzenia zaje¢ wymagana jest wiedza z zakresu bezpiecznego korzystania z internetu i unikania zagrozen
online (kurs ,Bezpieczenstwo dzieci i mtodziezy online”; www.edukacja.fdds.pl). Pomocna takze bedzie wiedza
o najnowszych trendach internetowych wsrdd dzieci np.: najpopularniejsze serwisy, strony www odwiedzanie
przez dzieci, popularne aplikacje uzywane przez dzieci.

iw



i~

Wariant 1
Lekcja 1 (45 minut)

Po zakonczeniu zaje¢ dziecko:

= potrafi wyjasni¢, czym jest internet

podaje przyktady mozliwych aktywnosci w internecie

ma $wiadomos¢ zagrozen online

zna fabute projektu Sieciaki.pl

zna zasady dziatania kursu e-learning ,Misja: Bezpieczny internet”

Przebieg zajec:

WPROWADZENIE (3 MINUTY)

Nauczyciel wita uczniéw i wprowadza w temat zajec.

Slajd 1 prezentacji ,Lekcja 1 - wariant I”

Przyktadowa wypowiedzZ nauczyciela:

Witam Was na lekcji wprowadzajqcej do kursu e-learning ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl.
W najblizszym czasie zdobedziecie wiedze o tym, jak bezpiecznie korzystac z internetu oraz jak unikac
zagrozen online. Wazne, abyscie przed przystgpieniem do kursu dowiedzieli sie nie tylko, jakie sq zasady
realizacji kursu, ale takze poznali podstawowe informacje o internecie i serwisie Sieciaki.pl.

CWICZENIE NR 1 (8 MINUT)

Nauczyciel wprowadza ucznidéw w zasady krotkiej zabawy ruchowej, ktéra pomoze zobrazowac dzie-
ciom, czym jest internet.

Przyktadowa wypowiedz nauczyciela:

Zapraszam Was do krétkiej zabawy. Ustawcie sie obok siebie, tworzqgc koto. Wyciqgnijcie przed siebie oby-
dwie rece i ztapcie przypadkowe dtonie kolegéw i kolezanek. Wazne, by nie tapa¢ dtoni tylko oséb stojgcych
obok siebie, a takze aby zadna dton nie zostata bez pary.

Wazne, aby dzieci utworzyty siec rak. Kiedy wszystkie dzieci potacza sie, nauczyciel pomaga dzieciom
wyobrazi¢ sobie, czym jest internet, a takze zapoznaje uczniéw z definicjg internetu.

WyobrazZcie sobie, ze jestescie komputerami, a Wasze rece tgczami internetowymi. Tak wtasnie wyglgda in-
ternet. Jest to ogélnoswiatowa sie¢ potqczonych ze sobg komputeréw. Internet jest juz praktycznie w kazdym
domu. Mato tego, obecnhie mozemy go miec caty czas przy sobie, w naszym telefonach, tabletach itp.

CWICZENIE NR 2 (10 MINUT)

Nauczyciel zaprasza uczniéw do dyskusji o mozliwosciach internetu. Odpowiedzi uczniéw zapisuje na
tablicy. Wazne, aby tak moderowa¢ dyskusje, by dzieci podawaty przyktady pozytywnych zastosowan
sieci.



Slajd 2 prezentacji ,Lekcja 1 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Teraz zapraszam Was do dyskusji o mozliwosciach internetu. Co, Waszym zdaniem, mozna robi¢ w inter-
necie?

Po zebraniu odpowiedzi dzieci nauczyciel podsumowuje dyskusje, przechodzac do zagadnienia zagro-
zen w internecie.

Przyktadowe podsumowanie:

Jak widzicie, na naszej tablicy pojawito sie wiele odpowiedzi, ktére sq dowodami na to, Ze internet mozna
wykorzystywac w pozytywny sposéb. W sieci mozemy kontaktowac sie z innymi, rozwija¢ swoje zaintereso-
wania, grac w gry, uczyc sie nowych rzeczy, prezentowac innym naszq tworczosé¢ czy tez relaksowac sie, np.

stuchajgc muzyki. Korzystajqc z internetu, nie mozemy jednak zapominaé, ze poza wieloma zaletami, wigzq
sie z nim takze zagrozenia.

O ZAGROZENIACH (2 MINUTY)

Nauczyciel informuje dzieci o istnieniu zagrozen online.

Slajd 3 prezentacji ,Lekcja 1 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Internet ma nam wiele do zaoferowania, ale niestety nie zawsze jest bezpieczny. Korzystajqc z sieci, musimy
pamietaé, Zze nie wszyscy ludzie w sieci majq dobre intencje. Moze sie tak zdarzyé, ze w czasie korzystania

Z internetu co$ was zaniepokoi lub wystraszy. Aby wiedziec, jak bezpiecznie korzystac z sieci, a takze jak
radzic sobie z niebezpiecznymi sytuacjami online, przygotowano kurs e-learning ,Misja: Bezpieczny internet”.

O SIECIAKACH (4 MINUTY)

Nauczyciel przedstawia dzieciom zarys fabuty projektu Sieciaki.pl.

Slajd 4 prezentacji ,Lekcja 1 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Kurs e-learning, o ktérym juz byta dzis mowa, to najwazniejszy element serwisu Sieciaki.pl. W kursie spotka-
cie Sieciaki, czyli dzieci, ktére majq specjalne umiejetnosci internetowe - wiedzgq, jak bezpiecznie korzysta¢
z sieci. Ich przeciwnikami sq Sieciuchy, sprawcy internetowego zta. Caty czas trwa walka dobra ze ztem.

Sieciaki starajq sie zaszkodzi¢ niecnym planom Sieciuchéw i ratujq dzieci z opresji w sieci. Juz niebawem,
w kursie, poznacie zaréwno cztonkéw druzyny Sieciakéw, jak i wstretne Sieciuchy.

O KURSIE (15 MINUT)

Nauczyciel zapoznaje ucznidéw z zasadami realizacji kursu e-learning ,Misja: Bezpieczny internet”.
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Slajd 5 prezentacji ,Lekcja 1 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Przed Wami ciekawa przygoda. Juz niedtugo przystqgpicie do realizacji kursu e-learning ,Misja: Bezpieczny
internet”. Kurs ten sktada sie z 15 czesci, ktore zostaty nazwane misjami. Kazda misja dotyczy innego tematu
Z zakresu bezpieczenstwa w internecie, np. prywatnosci, znajomosci w sieci, cyberprzemocy, hejtu, zakupéw
online czy nadmiernego korzystanie z sieci. W kazdej misji spotkacie robota NetRobiego - pomocnika druzyny
Sieciakow, ktory petni funkcje przewodnika po kursie.

Slajd 6 prezentacji ,Lekcja 1 - wariant I”

W misjach czekajg na Was kreskowki, filmy, testy, quizy, rebusy i gry. Kazda misja to spora dawka wiedzy
i zadania, ktére pomogqg Wam wykorzystac te wiedze w praktyce.

Kurs podzielony jest na 3 etapy po 5 misji w kazdym. Na zakonczenie misji 5, 10 i 15 czekajg na Was zadania
specjalne. Bedq to 3 krzyzéwki, ktére sprawdzq, czy zapamietaliscie przekazywane Wam do tej pory informa-
cje. Wazne wiec, aby uwaznie przechodzi¢ poszczegélne misje, by pézniej udziela¢ prawidtowych odpowiedzi
w krzyzéwkach i uzyska¢ z nich hasta gtéwne. Hasta gtowne z 3 krzyzéwek tworzq hasto koricowe, ktore
bedzie Wam potrzebne, by otworzyc¢ wrota do MegaCentrum Zabezpieczen - siedziby Sieciakow.

Slajd 7 prezentacji ,Lekcja 1 - wariant I”

Po zakonczonych krzyzéwkach po misji 5, 10, 15 czeka na Was takze awans. Rozwiqzujgc poszczegdine
krzyzéwki, macie szanse na zdobycie rang: po 1. krzyzéwce - asystenta Sieciakow, po 2. krzyzéwce - pomoc-
nika NetRobiego, by po 3. krzyzéwce stac sie prawdziwym Sieciakiem.

Slajd 8 prezentacji ,Lekcja 1 - wariant I”

Aby przystgpi¢ do kursu e-learning, nalezy zatozy¢ konto w serwisie Sieciaki.pl. Wazne, aby zrobic to wspdl-
nie z rodzicami. Do zatozZenia konta w serwisie niezbedny bedzie adres e-mail.

Nastepnie, gdy juz konto w serwisie Sieciaki.pl bedzie aktywne, nalezy klikng¢ w pozycje ,Misja: Bezpieczny
internet” w menu gtéwnym i przystgpic do misji 1. Po ukonczeniu misji, kolejng bedziecie mogli rozpoczq¢
nastepnego dnia.

PRACA DOMOWA (3 MINUTY)

Nauczyciel zadaje dzieciom, by w ramach pracy domowej zatozyty sobie konta w serwisie Sieciaki.pl
oraz zrealizowaty misje 1-5. Nauczyciel informuje dzieci, ze po ukonczeniu przez nie misji 5 i rozwig-
zaniu pierwszej krzyzowki w kursie, odbedzie sie kolejna lekcja poswiecona tematyce bezpieczenstwa
online.

Przyktadowa wypowiedz nauczyciela:
Waszym zadaniem domowym jest zarejestrowanie sie w serwisie Sieciaki.pl i wykonanie pierwszych pieciu
misji. Gdy ukonczycie misje 5 i rozwiqzecie pierwszq krzyzéwke, odbedzie sie lekcja podsumowujqgca tematy

poruszone w kursie.

Na koniec nauczyciel odpowiada na pytania i watpliwosci uczniéw odnosnie do przeprowadzonej lekcji
badz pracy domowe;j.



Lekcja 2 (90 minut)

Po zakonczeniu zaje¢ dziecko:

= Mma Swiadomos¢ z zagrozen wynikajacych z podawania swoich danych osobowych online

= potrafi w bezpieczny sposdb uzupetni¢ formularz profilu w serwisie internetowym, chronigc przy
tym swoja prywatnos¢

== chroni swoja prywatnos¢ w sieci (wie, jak dbac o bezpieczenstwo swoich danych osobowych w sieci,
ogranicza dostep do galerii swoich zdje¢, nie publikuje zdje¢, ktére moga byé potencjalnie niebez-
pieczne)

= rozumie konsekwencje wynikajace ze spotykania sie z osobami poznanymi w internecie

= komunikuje sie zgodnie z zasadami netykiety

Przebieg zajec:

WPROWADZENIE (8 MINUT)

Nauczyciel wita uczniéw. Odwotujac sie do tresci prezentowanych w kursie, podsumowuje dotychczas
poruszone tematy. Dla przypomnienia uczniom pierwszych pieciu misji z kursu e-learning nauczyciel
powinien postugiwac sie prezentacjg multimedialng (zatacznik do scenariusza).

Slajd 1 prezentacji ,Lekcja 2 - wariant I”

Slajd 2 prezentacji ,Lekcja 2 - wariant I”

Przyktadowa wypowiedzZ nauczyciela:

Witajcie. Za Wami pie¢ pierwszych misji sieciakowego kursu e-learning ,Misja: Bezpieczny internet”.
Zdobyliscie kolejng range w kursie i jestescie coraz blizej poznania hasta koncowego, otwierajgcego wrota
siedziby Sieciakéw. W pierwszych pieciu misjach wiele uwagi poswiecono tematyce ochrony prywatnosci
w sieci, rozumianej jako dbanie, by nasze zdjecia i dane osobowe nie wpadty w rece Sieciuchéw. Dowiedzieliscie
sie tez, jak mogq zakonczy¢ sie spotkania z osobami poznanymi w sieci, a takze jak prawidtowo komunikowac
sie w internecie. Przyjrzymy sie, czego do tej pory nauczyliscie sie z kursu.

Opcjonalnie zaleca sie, by na poczatku zaje¢ przeprowadzi¢ krétki test dla uczniéw dotyczacy wiedzy
przekazywanej w kursie. Proponowane pytania znajduja sie w zataczniku A. Zatacznik nalezy wydruko-
wac i rozda¢ uczniom do samodzielnego zakreslenia prawidtowych odpowiedzi. Nastepnie nauczyciel
zbiera karty odpowiedzi, po zakoriczonej lekcji sprawdza je i nagradza ucznidw, ktérzy odpowiedzieli
prawidtowo na wszystkie pytania.

CWICZENIE NR 1 - JAK BYC BEZPIECZNYM W SIECI (12 MINUT)

Nauczyciel wyswietla uczniom slajd z rebusem i wyjasnia zasady ¢wiczenia. Po odgadnieciu hasta na-
stepuje krétka dyskusja.

Slajd 3 prezentacji ,Lekcja 2 - wariant I”
Przyktadowa wypowiedz nauczyciela:

Przed Wami pierwsze ¢wiczenie. Za moment wyswietle Wam slajd, na ktérym zobaczycie rebus. Waszym
zadaniem bedzie odgadnqgc hasto ukryte w zagadce.

N
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Po prawidtowym odgadnieciu hasta przez dzieci nauczyciel przeprowadza krétka dyskusje na temat: jak
dbac o swoje bezpieczernistwo w sieci.

Slajd 4 prezentacji ,Lekcja 2 - wariant I”

Znajqc juz hasto rebusu, zastandwcie sie, jak dbac¢ o swoje bezpieczenstwo w sieci. Zalezy mi, abyscie korzys-
tali z wiedzy, ktérq zdobyliscie w czasie pierwszych pieciu misji kursu e-learning.

Wazne, zeby w dyskusji zostaty wymienione odpowiedzi dotyczycace ochrony danych osobowych,
ograniczania dostepu do galerii zdje¢, niepublikowania zdje¢ potencjalnie niebezpiecznych. Na koniec
dyskusji nauczyciel podsumowuje odpowiedzi uczniéw.

Przyktadowe podsumowanie:

Jak widac, aby chroni¢ siebie w sieci przed zagrozeniami, trzeba zadbac o kilka elementéw. Pamietacie za-
pewne, zZe login nie powinien zdradza¢ zadnych informacji o Was. A hasto musi sktadac sie z matych i wielkich
liter, cyfr oraz znakéw specjalnych. A najlepszym miejscem do przechowywania haset do réznych serwiséw,
z ktérych korzystacie, jest Wasza gtowa. Wiecie takze, ze nasze dane osobowe, czyli np. imie, nazwisko, adres
zamieszkania czy numer telefonu sq szczegélnie chronione. Nie mozna podawac swoich danych w sieci bez
wiedzy i zgody rodzicéw. Dzieki historii Sandry w misji 3 zobaczyliscie tez, ze nie wszystkie zdjecia mozna
bezpiecznie publikowac w sieci. Zanim opublikujecie swoje zdjecie w sieci zastandwcie sie, czy przypad-
kiem ktos nie wykorzysta go przeciwko Wam. Pamietajcie tez o ograniczaniu dostepu do swojej galerii zdjec.
Chyba nie chcecie, aby kazdy w sieci miat dostep do Waszych prywatnych zdjec.

CWICZENIE 2 - BEZPIECZNY PROFIL (20 MINUT)

Nauczyciel zaprasza dzieci do ¢wiczenia polegajgcego na uzupetnieniu szablonu profilu w serwisie spo-
tecznosciowym. Do realizacji ¢wiczenia potrzebne beda wydrukowane szablony (Zatacznik 1).

Przyktadowa wypowiedz nauczyciela:

Zapraszam Was do éwiczenia, ktore sprawdzi, czy zapamietaliscie zasady dotyczqgce ochrony prywatnosci
w sieci. Waszym zadaniem bedzie uzupetnienie szablonéw profilu z serwisu spotecznosciowego, ktore za
chwile Wam rozdam. Przy wypetnianiu formularza profilu zwréécie tez uwage na ikonki ustawien, ktére
macie opisane w legendzie.

Po uzupetnieniu profili przez dzieci nauczyciel zaprasza do dalszego ciagu ¢wiczenia.

Teraz prosze, abyscie pokazali sobie w parach swoje profile. Zapoznajcie sie z profilami kolezanek i kolegow
i zwréccie uwage na te informacje, ktore wedtug Was mogq zagraza¢ bezpieczeristwu. Po przejrzeniu profili
wymiencie sie w parach swoimi spostrzezeniami.

Kiedy uczniowie zakornczg rozmowy, nauczyciel prosi kilka wybranych osob, aby podzielity sie swoimi
refleksjami na forum. Warto w tym momencie zwréci¢ uwage na kwestie:

= Jakie informacje z profilu kolezanki/kolegi sg wedtug Was potencjalnie niebezpieczne?
= Jakie zmiany powinny zosta¢ wprowadzone do profilu, by byt on bezpieczny?

ZASADA: CHRON SWOJA PRYWATNOSC (5 MINUT)

Nauczyciel informuje uczniéw o pierwszej sieciakowe] zasadzie bezpiecznego korzystania z sieci,
nawigzujac do efektéw osiggnietych w ostatnim éwiczeniu.

Slajd 5 prezentacji ,Lekcja 2 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Jak zobaczyliscie, uzupetniajgc swoje profile, aby chroni¢ swojq prywatnos¢ w sieci, nalezy zadbac o wiele



szczegotéw. Prywatnosc jest jednym z obszaréw, o ktére trzeba dbac, by w sieci czué sie bezpiecznie. Aby
wszyscy wiedzieli, jak dba¢ o wtasne bezpieczerstwo online, Sieciaki stworzyty pie¢ podstawowych zasad
bezpiecznego korzystania z internetu. Poprzednie ¢wiczenie dotyczyto pierwszej z tych zasad, ktéra brzmi:

Nie podawaj swoich danych osobowych, takich jak: imie, nazwisko, numer telefonu czy adres domowy.

Zadbaj o swoéj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi zna-
jomi. Nie umieszczaj w sieci zdjeé, ktére moga Ci zaszkodzi¢ dzis lub za jaki$ czas.

Zapamietajcie jg. Wkrétce poznacie kolejne z pieciu zasad.

MISJA 4 (5 MINUT)

Nauczyciel przypomina uczniom misje 4. | pyta o uczucia postaci z kreskowki z tej mis;ji.

Slajd 6 prezentacji ,Lekcja 2 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Pamietacie historie Piotrka, ktéry zastanawiat sie, czy umoéwic¢ sie na spotkanie z Olcig? Kiedy Piotrek
zdecydowat sie pojs¢ na spotkanie, okazato sie, ze dziewczyny robity sobie z niego zarty. Jak myslicie, jak
mogt czuc sie Piotrek w tej sytuacji?

Nauczyciel podsumowuje wypowiedzi uczniéw. Wazne, aby wsréd odpowiedzi pojawity sie stwierdzenia:
Piotrek mégt czué: upokorzenie, strach, zal, ztos¢, rozczarowanie.

Jak widzieliscie, zart, ktéry Olcia zrobita Piotrkowi, sprawit, ze chtopcu zrobito sie przykro. Czasem
spotkania z osobami poznanymi w sieci mogg wywotac bardzo nieprzyjemne odczucia i inne powazne
konsekwencje.

CWICZENIE 3 - SPOTKANIA Z OSOBAMI POZNANYMI W SIECI (15 MINUT)

Nauczyciel rozdaje uczniom karteczki samoprzylepne (post-it) w dwdch kolorach. Wazne, aby kazdy
uczen otrzymat kilka karteczek danego koloru. Nastepnie ttumaczy zasady éwiczenia.

Slajd 7 prezentacji ,Lekcja 2 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Za moment rozdam Wam samoprzylepne karteczki w dwaéch kolorach. Na karteczkach w kolorze ... (nauczy-
ciel podaje kolor) zapiszcie, prosze, odpowiedzi na pytanie: ,Dlaczego nie powinno sie spotykac¢ z osobami
poznanymi w sieci?”. Natomiast na karteczkach w kolorze ... (nauczyciel podaje kolor) odpowiedzi na pytanie:
,Co zrobic, gdy ktos poznany w sieci zaproponuje nam spotkanie?”. Kiedy Wasze odpowiedzi bedq gotowe,
zbiore karteczki.

Nauczyciel zapisuje pytania na tablicy. Gdy uczniowie zapiszg odpowiedzi, zbiera karteczki i przykleja
je pod odpowiednim pytaniem. Nastepnie czyta odpowiedzi uczniéw na pierwsze pytanie, grupuje po-
dobne stwierdzenia i podsumowuje.

Wazne, aby wsérdd odpowiedzi na pierwsze pytanie pojawity sie te dotyczace zagrozenia zycia, zdrowia,
bezpieczenstwa dzieci. Natomiast przy odpowiedzi na drugie pytanie, wazne, aby pojawity sie takie
odpowiedzi jak: odmowa spotkania, poinformowanie o propozycji spotkania rodzicéw, rodziny, nauczy-
ciela czy wychowawcy.

Przyktadowe podsumowanie:

Z karteczek z Waszymi odpowiedziami wynika, ze spotykanie sie z osobami poznanymi w sieci moze nies¢

o



za sobg powazne konsekwencje. Poznajqc kogos w internecie, nigdy nie mozemy mieé pewnosci, Ze ta osoba
jest z nami szczera i ma wobec nas dobre intencje. Skoro juz wiemy, ze nie nalezy sie spotykac z osobami
poznanymi w sieci, jak reagowac na propozycje spotkania? Zgodnie z Waszymi odpowiedziami, wazne, aby
o otrzymanym zaproszeniu na spotkanie z osobq poznang w sieci poinformowac rodzicéw, wychowawcéw
czy innq zaufanq osobe dorostq.

Karteczki z odpowiedziami uczniéw mozna przyklei¢ do duzego arkusza, tworzac plakat informacyjny,
ktéry zostanie po zajeciach zawieszony w sali.

ZASADA: NIE UFAJ OSOBOM POZNANYM W SIECI (5 MINUT)

Nauczyciel opowiada uczniom o drugiej sieciakowej zasadzie bezpiecznego korzystania z internetu.
Slajd 8 prezentacji ,Lekcja 2 - wariant I”
Przyktadowa wypowiedz nauczyciela:

Wszystko to, co wypracowaliscie na swoich karteczkach Sieciaki ujety w drugiej zasadzie bezpieczenstwa w
sieci. Brzmi ona:

Nie ufaj osobom poznanym w sieci!

Nigdy nie mozna w 100% zaufac¢ komus$ poznanemu w sieci. Nie spotykaj sie z osobami poznanymi w
internecie. O propozycjach spotkania od internetowych znajomych informuj rodzicéw.

Zapamietajcie jg dobrze, podobnie jak pierwszq zasade. Pamietajcie, ze poznawanie nowych oséb w sieci

moze by¢ ryzykowne. Nigdy nie wiadomo, kim naprawde jest osoba, ktérg wtasnie poznaliscie.

CWICZENIE 4 - NETYKIETA (15 MINUT)

Nauczyciel zaprasza uczniow do ¢wiczenia dotyczgcego netykiety. Uczniowie taczg sie w mate 3-4-o0so-
bowe grupy. Nauczyciel rozdaje grupom karty ¢wiczenia (Zatacznik 2).

Slajd 9 prezentacji ,Lekcja 2 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Przed Wami kolejne ¢wiczenie. Podzielcie sie na 3-4-osobowe zespoty. Za moment rozdam kartki, na ktérych
widnieje 10 réznych stwierdzen dotyczgcych komunikacji online. Waszym zadaniem jest zastanowic sie

i wspdlnie zdecydowad, ktére zdania sq prawdziwe, a ktére - fatszywe.

Na koniec ¢wiczenia nauczyciel wybiera osoby, ktére czytajg poszczegdlne stwierdzenia wraz z prawi-
dtowymi odpowiedziami.

PODSUMOWANIE | PRACA DOMOWA (5 MINUT)

Nauczyciel podsumowuje przeprowadzone zajecia.
Przyktadowe podsumowanie:

Dzis powtérzylismy sobie i uzupetnilismy materiat z pierwszych 5 misji kursu e-learning. Poznaliscie tez dwie
zasady bezpiecznego korzystania z internetu, ktére - mam nadzieje - kazdy z Was bedzie pamietat. Na
kolejnych zajeciach poznacie kolejne sieciakowe zasady. Zanim jednak sie to stanie zrealizujcie nastepnych
5 misji kursu e-learning. Jest to Wasza praca domowa.



Lekcja 3 (90 minut)

Po zakonczeniu zaje¢ dziecko:

= Wyjasnia, czym jest cyberprzemoc

= Wymienia uczucia, jakie moga pojawic sie u osoby doswiadczajgcej cyberprzemocy

reaguje w sposéb konstruktywny na cyberprzemoc

jest Swiadomy roli, jakg odgrywa swiadek cyberprzemocy

zna konsekwencje grozace sprawcy cyberprzemocy

identyfikuje hejt w sieci i reaguje na niego konstruktywnie

wie, gdzie szuka¢ pomocy w sytuacji probleméw online

rozumie konsekwencje wynikajace z odwiedzania podejrzanych stron i klikanie w podejrzane reklamy

Przebieg zajec:

WPROWADZENIE (8 MINUT)

Nauczyciel wita uczniéw. Odwotujac sie do tresci prezentowanych w kursie, podsumowuje dotychczas
poruszone tematy. Dla przypomnienia uczniom kolejnych pieciu misji z kursu e-learning nauczyciel
powinien postugiwac sie prezentacjg multimedialng (zatacznik do scenariusza).

Slajd 1 prezentacji ,Lekcja 3 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Witajcie, za Wami kolejnych piec misji. Tematy w nich poruszane byty trudne i mogty w Was wywotac wiele
emocji. By¢ moze ktos z Was miat juz do czynienia z cyberprzemocgq, hejtem czy tez podejrzanymi stronami
lub reklamami. W kursie e-learning poznaliscie kilka historii oséb, ktére doswiadczyty przykrych sytuacji
w sieci. Dzis przypomnimy sobie nieco to, czego dowiedzieliscie sie w kursie, a takze uzupetnimy te wiedze.

Opcjonalnie zaleca sie, by na poczatku zaje¢ przeprowadzié krétki test dla uczniéw dotyczacy wiedzy
przekazywanej w kursie. Proponowane pytania znajduja sie w zataczniku B. Zatacznik nalezy wydruko-
wac i rozda¢ uczniom do samodzielnego zakreslenia prawidtowych odpowiedzi. Nastepnie nauczyciel
zbiera karty odpowiedzi, po zakonczonej lekcji sprawdza je i nagradza uczniéw, ktérzy odpowiedzieli
prawidtowo na wszystkie pytania.

CWICZENIE 1 - OFIARA CYBERPRZMOCY (15 MINUT)

Nauczyciel wyswietla prezentacje multimedialng i przeprowadza ¢wiczenie. Do realizacji ¢wiczenia po-
trzebne bedg wyciete karteczki z wypisanymi emocjami (Zatacznik 3).

Przyktadowa wypowiedz nauczyciela:

Zapraszam Was do ¢wiczenia. Mam dla Was przygotowane karteczki, na ktérych zostaty wypisane rézne
emocje. Chetne osoby bedq losowaty karteczke. Nastepnie bedq prezentowaty dang emocje przed klasq
w formie pantomimy. Zadaniem reszty grupy jest odgadniecie, o jakqg emocje chodzi. Zaczynamy!

Kiedy wszystkie emocje zostang odgadniete, nauczyciel zadaje uczniom pytanie:

Przypominajqgc sobie ostatnie misje, jak uwazacie, w jakiej sytuacji moze znajdowac sie osoba, u ktorej
pojawiajq sie takie emocje?



W razie trudnosci nauczyciel nakierowuje uczniéw na prawidtowa odpowiedz (podpowiedz: Sg to emo-
cje, ktore mogg sie pojawi¢ u ofiary cyberprzemocy). Nastepnie podsumowuje przeprowadzone ¢wi-
czenie.

Slajd 2 prezentacji ,Lekcja 3 - wariant I”

Emocje, ktore zaprezentowaliscie, mogq pojawic sie u osoby doswiadczajqcej cyberprzemocy. Mogq pojawic
sie tylko niektére lub wszystkie naraz. Mogq sie mieszac, zmieniac. To wszystko pokazuje, jak trudna jest sytu-
acja ofiary cyberprzemocy. Patrzqc na liste tych emocji, mozecie sobie wyobrazi¢, jak trudno jest zmierzy¢
sie z tak nieprzyjemnymi odczuciami. Czasem osoby, bedqc pod wptywem silnych emocji, podejmujq decyzje,
ktére mogq zagrozic ich bezpieczenstwu. Tak wtasnie byto z Mimi, ktéra zdecydowata sie uciec zdomu. Cho¢
wszyscy w klasie wiedzieli, co dziato sie z Mimi przed ucieczkq, nikt nie zdecydowat sie jej poméc.

CWICZENIE NR 2 - ROLA SWIADKA CYBERPRZMOCY (15 MINUT)

Nauczyciel zaprasza ucznidow do ¢wiczenia. Dzieli ucznidw na 6 zespotéw (tak, by kazdy opis sytuacji
opracowywaty 2 zespoty) i kazdej grupie rozdaje opisy sytuacji (Zatacznik 4).

Slajd 3 prezentacji ,Lekcja 3 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Czas na kolejne ¢wiczenie. Za moment podzielicie sie na é zespotéw. Kazda grupa otrzyma ode mnie opis
sytuacji. Waszym zadaniem bedzie wspdlne opracowanie listy odpowiedzi na zadane w tresci ¢wiczenia py-
tania.

Gdy juz wszystkie zespoty zakoncza prace, nauczyciel prosi o wyznaczenie reprezentantéw grup. Na-
uczyciel czyta poszczegdblne opisy sytuacji i prosi uczniéw o przedstawienie swoich rozwigzan. Wazne,
aby po kazdym przeczytanym opisie sytuacji, nastepowata prezentacja rozwigzan. Wsréd odpowiedzi
uczniéw powinny znalez¢ sie pomysty, takie jak: zwrécenie uwagi sprawcy, ze Zle postepuje i wsparcie
ofiary - staniecie po jej stronie. Po ostatniej prezentacji nastepuje podsumowanie ¢wiczenia.

Przyktadowe podsumowanie:

Waszym zadaniem w tym Ccwiczeniu byto wecieli¢ sie w role swiadka cyberprzemocy. Wymieniliscie
duzo mozliwych dziatan, jakie moze podjgé osoba, ktéra widzi, ze ktos doswiadcza cyberprzemocy
w sieci, jest osmieszany, obrazany czy ponizany online. Rola swiadkéw jest bardzo wazna. Na swiadkach
przemocy online cigzy duza odpowiedzialnosc. To wtasnie oni mogq przerwac tancuch przemocy. Wazne, aby
bedqc swiadkiem, nie powielaé, przesytac, lajkowac osmieszajgcych czy obrazliwych materiatéw. Robigc to,
Swiadek moze stac sie sprawcq cyberprzemocy.

CWICZENIE NR 3 - SPRAWCA CYBERPRZMOCY (7 MINUT)

Na koniec bloku tematycznego o cyberprzemocy nauczyciel przeprowadza krétka burze mézgéw doty-
czaca motywow dziatania sprawcéw cyberprzemocy.

Przyktadowa wypowiedz nauczyciela:

Na koniec czesci o cyberprzemocy chce Was zapytac, jak myslicie: dlaczego niektérzy dopuszczajq sie prze-
mocy w sieci?

Odpowiedzi uczniéw s3 zapisywane na tablicy. Wazne, aby wéréd odpowiedzi znalazty sie takie kwe-
stie jak: che¢ zemsty; ztos¢ na kogo$; dla zartu; by zaistnie¢ wsrdd kolegdéw i kolezanek. Na koniec
nauczyciel podsumowuje ¢wiczenie.



Przyktadowe podsumowanie:

Motywy dziatania sprawcy cyberprzemocy sq rozne. Czasem moze to byé che¢ zemsty na kims, z kim
popadlismy w konflikt, czasem moze to by¢ chec zrobienia komus zartu. Wazna tu jest kwestia ztudnej
anonimowosci w sieci. Zaréwno Sowa, jak i Robert nie przypuszczali, Ze zostanq zidentyfikowani. Pamietajcie,

Ze nikt w internecie nie jest anonimowy. Kazdy z Was powinien tez zapamietac, Zze zgodnie z prawem nie
mozna publikowac zdjec¢ czy filméw z wizerunkiem oséb, ktore nie wyrazity na to zgody.

O MISJI 9 (5 MINUT)

Nauczyciel wprowadza ucznidéw w tematyke hejtu i mowy nienawisci.
Przyktadowa wypowiedz nauczyciela:
W misjach, ktére wykonywaliscie ostatnio, byta mowa o réznego rodzaju nieprzyjemnych, trudnych sytu-

acjach online. Chce, abysmy przeszli teraz do tematu hejtu i mowy nienawisci. Mam nadzieje, ze dobrze
pamietacie informacje zawarte w kursie.

CWICZENIE NR 4 - HEJT | MOWA NIENAWISCI (10 MINUT)

Nauczyciel wprowadza ucznidéw w ¢wiczenie. Na rzutniku wys$wietla odpowiedni slajd z prezentacji.

Slajd 4 prezentacji ,Lekcja 3 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Sprawdzmy wiec, czy kazdy z Was nauczyt sie rozpoznawac hejt i mowe nienawisci. Przed Wami éwiczenie. Za
moment wyswietle Wam 8 cytatéw z sieci. Waszym zadaniem bedzie przeczytanie kazdego z nich i podjecie

decyzji, czy dany cytat jest przejawem hejtu lub mowy nienawisci czy nie jest. Swojq decyzje wyrazicie po-
przez gtosowanie.

ZASADA ,SZANUJ INNYCH W SIECI” (10 MINUT)

Nauczyciel prezentuje dzieciom trzecia sieciakowg zasade bezpiecznego korzystania z internetu. Rozdaje
dzieciom ,Zasady antyhejtowe” (Zatacznik 5). Czyta je ze slajdu prezentacji i krotko omawia kazdg z nich.

Slajd 5 prezentacji ,Lekcja 3 - wariant I”
Przyktadowa wypowiedz nauczyciela:

Hejt w sieci to bardzo negatywne zjawisko. Aby hejtu byto mniej, warto dawac innym dobry przyktad. Wsréd
sieciakowych zasad jest tez jedna dotyczqgca hejtu. Brzmi ona:

Szanuj innych w sieci!

Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie wyrazaj, nie obrazajac nikogo. Nie reaguj
agresja na agresje.

Rozdam Wam teraz ,Zasady antyhejtowe’. Jest to zbior kilku prostych punktéw, ktore podpowiedzg Wam,
jak reagowac na hejt. Oméwmy je wspélnie.

Slajd 6 prezentacji ,Lekcja 3 - wariant I”



CWICZENIE NR 5 - GDZIE SZUKAC POMOCY? - DYSKUSJA (15 MINUT)

Nauczyciel wprowadza dzieci w ¢wiczenie. Wskazuje na tematy poruszane w kursie: cyberprzemoc,
hejt i niebezpieczne tresci.

Slajd 7 prezentacji ,Lekcja 3 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Rozmawialismy dzis o przemocy w internecie, hejcie i mowie nienawisci. Wsréd misji, ktére zrealizowaliscie
w kursie, byt takze temat niebezpiecznych tresci, czyli podejrzanych stron www i reklam. W tym przypadku
musicie pamietac, by nie klika¢ w reklamy i nie otwierac stron, ktére wydajq Wam sie podejrzane. Pamietajcie
tez, aby informacje znalezione w sieci doktadnie sprawdzac. Nie wszystkie tresci w internecie sq prawdziwe.

Zastanowmy sie teraz, co mozna zrobic¢ w sytuacji, gdy jestesmy ofiarq lub swiadkiem cyberprzemocy, gdy
napotkamy w sieci na hejt lub cos, co nas zaniepokoi lub przestraszy. Czekam na Wasze pomysty.

Nauczyciel moderuje dyskusje i zapisuje na tablicy odpowiedzi uczniéw. Wazne, aby wséréd odpowiedzi
znalazty sie rozwigzania: poinformowac rodzicéw, wychowawce, psychologa, pedagoga szkolnego lub
inng zaufang osobe dorosta, zgtosi¢ hejt lub inny obrazliwy materiat do administratora strony, zadzwo-
ni¢ do Telefonu Zaufania dla Dzieci i Mtodziezy 116 111. Na koniec dyskusji nauczyciel podsumowuje
zaproponowane przez dzieci rozwiazania i uzupetnia je, jesli jest taka koniecznosc.

PODSUMOWANIE (5 MINUT)

Przyktadowe podsumowanie:

Za nami kolejnych pie¢ misji. Poruszylismy dzis tematy dotyczqce cyberprzemocy, hejtu i niebezpiecznych
tresci. Poznaliscie kolejng sieciakowq zasade, ktérqg - mam nadzieje - wszyscy zapamietacie. Zapamietajcie
tez efekty ostatniego cwiczenia. Wazne, aby szuka¢ pomocy w trudnych sytuacjach online. Tej pomocy mogq
Wam udzieli¢ rodzice, nauczyciele, np. wychowawca klasy, lub szkolny psycholog czy pedagog. Mozecie tez
zZwrocic sie o pomoc do konsultantéw Telefonu Zaufania dla Dzieci i Mtodziezy, dzwoniqgc pod bezptatny
numer 116 111.

Przed Wami ostatni etap naszej przygody z sieciakowym kursem e-learning. Pora na ostatnie pie¢ misji.
W ramach pracy domowej zrealizujcie misje 11-15. Rozwiqzcie ostatniq krzyzéwke, otwérzcie wrota do
siedziby Sieciakéw. Na kolejng lekcje przyniescie wydrukowane dyplomy zakoriczenia kursu.



Lekcja 4 (90 minut)

Po zakonczeniu zaje¢ dziecko:

= ma $wiadomos¢ koniecznosci odpowiedniej konfiguracji zabezpieczen urzadzenia, za pomoca
ktorego korzysta z sieci

szanuje cudzg wtasnos¢ w sieci

zna zasady dokonywania bezpiecznych zakupéw online

zachowuje réwnowage miedzy czasem spedzonym w sieci a poza nig

ma $wiadomo$¢ konsekwencji wynikajacych z nadmiernego korzystania z internetu

wie, gdzie szuka¢ pomocy w sytuacji zagrozenia online.

Przebieg zajec:

WPROWADZENIE (8 MINUT)

Nauczyciel wita uczniow. Odwotujac sie do tresci prezentowanych w kursie, podsumowuje dotychczas
poruszone tematy. Dla przypomnienia uczniom ostatnich pieciu misji kursu e-learning, nauczyciel po-
winien wykorzysta¢ prezentacjg multimedialng (zatacznik do scenariusza).

Slajd 1 prezentacji ,Lekcja 4 - wariant I”

Slajd 2 prezentacji ,Lekcja 4 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Witam Was na ostatniej lekcji poswieconej zagadnieniom poruszanym w kursie e-learning ,Misja: Bezpiecz-
ny internet”. Za Wami ostatnie 5 misji. Gratuluje ukonczenia kursu. Ostatnie misje, ktére zrealizowaliscie,
dotyczyty tematow, takich jak: zabezpieczanie urzqdzen, prawa autorskie, zakupy online, nadmierne korzys-
tanie z internetu, a takze tego, gdzie mozna szuka¢ pomocy w sytuacji zagrozenia online. Dzis podsumujemy
i uzupetnimy te tematy.

Opcjonalnie zaleca sie, by na poczatku zaje¢ przeprowadzi¢ krétki test dla uczniéw dotyczacy wiedzy
przekazywanej w kursie. Proponowane pytania znajdujg sie w zatgczniku C. Zatacznik nalezy wydruko-
wac i rozda¢ uczniom do samodzielnego zakreslenia prawidtowych odpowiedzi. Nastepnie nauczyciel
zbiera karty odpowiedzi, po zakonczonej lekcji sprawdza je i nagradza uczniéw, ktérzy odpowiedzieli
prawidtowo na wszystkie pytania.

CWICZENIE NR 1 - ZABEZPIECZ SWOJE URZADZENIE (10 MINUT)

Nauczyciel wprowadza dzieci w ¢wiczenie. Zadaniem dzieci bedzie rozwigzanie dwéch rebuséw, ktére
nauczyciel zaprezentuje na slajdach prezentacji.

Slajd 3 prezentacji ,Lekcja 4 - wariant I”

Slajd 4 prezentacji ,Lekcja 4 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Za moment na ekranie wyswietle Wam zagadki. Bedq to dwa rebusy zwigzane tematycznie z misjq 11
,Zabezpiecz swoje urzqdzenie”. Przyjrzyjcie sie uwaznie. Waszym zadaniem jest odgadnqg¢ hasta ukryte
w rebusach, a nastepnie wyttumaczy¢ je.



Po rozwigzaniu rebuséw nauczyciel podsumowuje ¢wiczenie, uzupetniajgc informacje podane wczes-
niej przez dzieci.

Przyktadowe podsumowanie:

Aby bezpiecznie korzystac z internetu, nalezy pamietac nie tylko o sieciakowych zasadach bezpieczenstwa,
ale takze zadbac o urzgdzenie, za pomocq ktérego tqczymy sie z sieciq. W internecie grasuje mnéstwo wi-
rusow i robakéw, ktore mogq zepsuc nasz sprzet. By do tego nie dopuscic, nalezy pamietac o zainstalowaniu
programu antywirusowego i aktualizacji. Dzieki regularnym aktualizacjom nasze urzqdzenie bedzie zabez-
pieczone takze przed tymi wirusami, ktére dopiero co powstaty.

CWICZENIE NR 2 - PRAWA AUTORSKIE (15 MINUT)

Nauczyciel wprowadza uczniéw w kolejne ¢wiczenie. Do jego realizacji bedg potrzebne arkusze pracy
wydrukowane dla kazdego ucznia (Zatacznik 6).

Slajd 5 prezentacji ,Lekcja 4 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Zapraszam Was do kolejnego ¢wiczenia. Tym razem dotyczy ono misji 12 - ,Prawa autorskie”. Rozdam Wam
arkusze, na ktérych wypisano 10 stwierdze. Waszym zadaniem bedzie ustalié, czy dane stwierdzenie jest
prawdziwe czy fatszywe.

Po zakonczeniu uzupetniania nauczyciel wspélnie z dzie¢mi sprawdza prawidtowe odpowiedzi. Kazde
stwierdzenie jest omawiane przez nauczyciela.

Przyktadowe podsumowanie:

Szanowanie cudzej wtasnosci w sieci jest niezwykle wazne. Pamietacie, jak zakonczyta sie historia Ani, ktéra
przepisata z internetu wypracowanie i przeczytata w klasie, twierdzqc, ze jest to jej praca? Wykorzystywanie
cudzej wtasnosci w sieci i prezentowanie jej jako wtasnej to po prostu kradziez. Kazdy, kto tak postepuje,
staje sie zwyktym Kradziejem. Aby tak sie nie stato, korzystajgc z materiatéw znalezionych w internecie,
trzeba podawac Zrédto ich pochodzenia.

CWICZENIE NR 3 - ZAKUPY ONLINE (12 MINUT)

Nauczyciel wprowadza uczniéw w ¢éwiczenie dotyczace bezpiecznych zakupéw online. Dzieci facza sie
w dwuosobowe zespoty.

Slajd 6 prezentacji ,Lekcja 4 - wariant I”

Przyktadowa wypowiedz nauczyciela:

Przed Wami kolejne ¢wiczenie. Tym razem zajmiemy sie tematem bezpiecznych zakupdw online. W kursie
doradzaliscie Marti, ktéra kupita etui na telefon dla swojej mamy i dtugo czekata na przesytke. Za moment
wyswietle Wam historie Tadzika, ktory zgtosit sie do Sieciakéw z prosbg o pomoc. Waszym zadaniem bedzie

wymysli¢ w parach liste porad, ktére Sieciaki mogtyby udzieli¢ Tadzikowi.

Po zakoniczonej pracy dzieci prezentuja swoje listy rozwigzan. Na koniec nauczyciel podsumowuije éwiczenie.



Przyktadowe podsumowanie:

Podczas zakupdw online trzeba zachowac szczegding czujnosc. Korzystnie wyglgdajgca oferta moze okazac sie
prébq oszustwa. Przed zakupem warto sprawdzi¢ opinie o sprzedawcy i zapoznac sie regulaminem sklepu. Wazne
tez, aby o pomysle zakupdéw online poinformowacé rodzicéw. Nalezy tez zachowaé ostroznosé w czasie korzystania
z aplikacji mobilnych. Mogq w nich by¢ znajdowac sie tzw. mikroptatnosci czyli opcja zakupdéw wewngqtrz aplikacji.
Dokonywanie zakupéw w aplikacjach nalezy koniecznie skonsultowac z rodzicami.

O MISJI 14 (2 MINUTY)

Nauczyciel przypomina uczniom tre$¢ misji 14 ,Nadmierne korzystanie z internetu”.
Przyktadowa wypowiedz nauczyciela:
Pamietacie historie Szymona, ktéry tak bardzo zaangazowat sie gre, Ze byt gotéw zrezygnowaé z wycieczki

z przyjaciétmi, by tylko méc dalej graé. Szymon zdecydowanie za duzo czasu spedzat w internecie. A jak jest
z Wami? SprawdzZmy to.

CWICZENIE NR 4 - TEST / ZASADA ,KORZYSTAJ Z UMIAREM Z INTERNETU” (10 MINUT)

Nauczyciel wprowadza uczniéw w éwiczenie dotyczace nadmiernego korzystania z internetu.
Przyktadowa wypowiedz nauczyciela:

Za moment rozdam Wam krétki test, za pomocq ktérego sprawdzimy, czy potraficie zachowac rownowage
miedzy czasem spedzonym w sieci a poza nigq.

Nauczyciel rozdaje uczniom arkusze z testem (Zatacznik 7). Po rozwigzaniu testu, nauczyciel pyta
ucznidw, jakie s3g ich refleksje po tescie. Nastepnie podsumowuje ¢wiczenie, odnoszac sie do kolejnej
sieciakowe] zasady bezpiecznego korzystania z sieci.

Slajd 7 prezentacji ,Lekcja 4 - wariant I”

Przyktadowe podsumowanie:

Internet daje nam szerokie mozliwosci. Dzieki niemu mozemy uczy¢ sie nowych rzeczy czy rozwijac nasze za-
interesowania. Internet moze tez dostarcza¢ nam rozrywki. Wazne jednak, aby nie zaniedbywac aktywnosci
poza sieciq. Kolejna sieciakowa zasada bezpiecznego korzystania z sieci méwi:

Korzystaj z umiarem z internetu!

Zbyt dtugie korzystanie z komputera, tabletu czy smartfona moze zaszkodzi¢ Twojemu zdrowiu
i pogorszy¢ kontakty ze znajomymi.

Musicie wiedzie¢, ze spedzanie duzej ilosci czasu w internecie moze wywotac béle gtowy czy popsuc wzrok.
Mozecie przesta¢ miec czas dla znajomych i na wypetnianie obowigzkéw domowych, co moze negatywnie
wptyng¢ na relacje z rodzicami. Zapamietajcie sieciakowq zasade i pamietajcie takze o aktywnosciach poza
siecig. Mozliwosci na spedzanie wolnego czasu jest mndstwo, w kolejnym c¢wiczeniu przyjrzymy sie blizej
konkretnym pomystom na to, co mozna ciekawego i rozwijajgcego mozna robic poza internetem.



CWICZENIE NR 5 - KONSTRUKTYWNE SPEDZANIE WOLNEGO CZASU (15 MINUT)

Nauczyciel wprowadza uczniow w kolejne ¢wiczenie. Dzieli klase na dwie grupy.

Slajd 8 prezentacji ,Lekcja 4 - wariant |”

Przyktadowa wypowiedz nauczyciela:

Aby konstruktywnie spedzac czas poza sieciq, trzeba mie¢ pomyst, co mozna robi¢ w wolnym czasie. Na
slajdzie widzicie kilka pomystéw na to, co mozna robi¢ innego niz korzystanie z internetu. Waszym zadaniem
bedzie uzupetnienie tej listy o wtasne pomysty. Podziele Was teraz na dwie grupy. Zadaniem grup bedzie
wypracowanie listy pomystéw na aktywnosci, jakie mozna podjg¢ w wolnym czasie. Po zakoriczeniu pracy
stworzymy sobie wspélng liste. Do dzieta!

Po zakonczonej pracy w grupach nauczyciel wiesza listy z pomystami na tablicy. Nastepnie wybiera dwdch
ucznioéw - reprezentantéw poszczegdlnych grup - do czytania list. Nauczyciel podkres$la wyjatkowe pomy-
sty na spedzenie wolnego czasu inaczej, niz korzystajac z komputera. Na koniec podsumowuje éwiczenie.
Przyktadowe podsumowanie:

To, Ze internet ma wiele zalet jest bezdyskusyjne. Wazne jednak, aby zachowac réwnowage miedzy czasem

spedzonym w sieci a poza niq. Sport, spotkania ze znajomymi, wspdlne wyjscia czy wycieczki rodzinne takze
mogq dostarczy¢ nam mnéstwa przyjemnych doswiadczen.

ZASADA ,MOW, JESLI COS JEST NIE TAK” (5 MINUT)

Nauczyciel omawia z dzie¢mi piagtg sieciakowa zasade bezpiecznego korzystania z internetu.
Slajd 9 prezentacji ,Lekcja 4 - wariant I”
Przyktadowa wypowiedz nauczyciela:

Pora, abyscie poznali ostatniq z pieciu sieciakowych zasad bezpiecznego korzystania z internetu. Jest ona
bardzo wazna, poniewaz dotyczy sytuacji, kiedy w sieci przydarzy nam sie cos ztego. Oto ona:

Mobw, jesli cos jest nie tak!

W sytuacji, kiedy ktos lub cos Cie w internecie zaniepokoi lub wystraszy, koniecznie opowiedz o tym
rodzicom lub innej zaufanej osobie dorostej. Mozesz w takiej sytuacji skontaktowac sie z Telefonem
Zaufania dla Dzieci i Mtodziezy, dzwoniac pod bezptatny numer 116 111.

Wazne, abyscie, korzystajqc z sieci, nie tylko unikali zagrozen, ale takze pamietali, gdzie mozecie szukac po-

mocy, gdy przydarzy sie Wam cos niepokojgcego. Zapamietajcie te zasade doktadnie.

CWICZENIE NR 6 - GDZIE SZUKAC POMOCY? (10 MINUT)

Nauczyciel wprowadza ucznidow w zasady ¢wiczenia. Nauczyciel dzieli dzieci na zespoty dwuosobowe,
nastepnie rozdaje kazdemu z nich po jednym opisie sytuacji (Zatacznik 8).



Przyktadowa wypowiedz nauczyciela:

Przed Wami przedostatnie zadanie w tym cyklu zajeé. Za chwile, w parach, zapoznacie sie z bohaterami,
ktérym przytrafity sie trudne sytuacje online. Waszym zadaniem bedzie wypracowanie pomystéw, gdzie
Wasze postaci mogq zwrécic sie o pomoc.

Po zakonczonej pracy w parach nauczyciel prosi wybranych ucznidéw o zaprezentowanie opisu sytuacji
wraz z wypracowanymi pomystami. Po przedstawieniu, o ile jest taka potrzeba, pomysty sg uzupetnia-
ne przez reszte klasy.

PODSUMOWANIE | PRACA DOMOWA (3 MINUTY)

Nauczyciel podsumowuje zajecia i informuje uczniéw o zadaniu do wykonania w ramach pracy domowej.

Slajd 10 prezentacji ,Lekcja 4 - wariant I”

Przyktadowe podsumowanie:

Za nami cykl zaje¢ dotyczqcych kursu e-learning ,Misja: Bezpieczny internet’. W czasie naszych lekcji, poza pod-
sumowaniem wiedzy przekazywanej w kursie, poznaliscie piec¢ sieciakowych zasad bezpieczenstwa. Wazne jest
dla mnie, abyscie je wszyscy doktadnie zapamietali i stosowali sie do nich w czasie korzystania z internetu. Tych
piec¢ zasad to niezbedne minimum, by zapewnic¢ sobie bezpieczenstwo w sieci. Wiedzcie, ze kiedy przydarzy sie
Wam cos$ niepokojgcego w sieci, mozecie sie z tym do mnie zwrdci¢. Wspdlnie postaramy sie zaradzi¢ trudnej
sytuaciji.

Na slajdzie widzicie piec sieciakowych zasad. Za chwile kazdy z Was wylosuje karteczke, na ktoérej wypisa-
na bedzie jedna sieciakowa zasada. Waszym zadaniem bedzie przygotowac plakat dotyczgcy wylosowanej
zasady. To bedzie Wasza praca domowa. Na kolejnych zajeciach wybierzemy najlepsze plakaty i wywiesimy je
w szkole, by informowaty wszystkich uczniéw, co zrobic, by by¢ bezpiecznym w sieci. Dziekuje!

Opcjonalnie prace domowa mozna wykonac w podziale na pie¢ zespotéw. Wtedy kazdy zesp6t przygo-
towuje plakat dotyczacy jednej sieciakowe] zasady.



ZAEACZNIK A

Korzystajac z wiedzy zdobytej w kursie ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl, odpowiedz na
ponizsze pytania. Pamietaj, tylko jedna odpowied? jest poprawna.

1. Aby hasto byto bezpieczne powinno zawierac:

A. Wielkie i mate litery, znaki specjalne.

B. Litery oraz cyfry.

C. Cyfry, mate i wielkie litery.

D. Cyfry, mate i wielkie litery oraz znaki specjalne.

2. Julia zaktada sobie konto w serwisie internetowym. Wypetnia formularz, w ktérym pytaja
o szczegbtowe informacje. Podawanie ktérych informacji moze by¢ szczegdlnie niebezpieczne?

A. Imie i nazwisko, numer telefonu.

B. Imie, nazwisko, hobby.

C. Zainteresowania, adres szkoty, miejsce, gdzie spedzito sie ostatnie wakacje.
D. Imie, nazwisko, adres zamieszkania, numer telefonu.

3. Sandra wrécita z wakacji. Bardzo chciataby pochwali¢ sie znajomym swoimi zdjeciami z wycieczki.
Ktére z ponizszych rozwigzan bedzie dla Sandry najbezpieczniejsze?

A. Sandra umieszcza zdjecia na forum szkolnym, udostepniajac je wszystkim uczniom.

B. Sandra publikuje swoje zdjecia w serwisie, ograniczajac ich widocznosc tylko do zaufanej
grupy znajomych.

C. Sandra przesyta mailem swoje zdjecia z plazy do kolezanek i kolegéw.

D. Sandra publikuje w serwisie spotecznosciowym wszystkie swoje zdjecia z wakacji i udostepnia
je wszystkim.

4. Bartek otrzymat wiadomos$¢ w serwisie spotecznosciowym: Hej Bartek. Wiesz, ze uczymy sie w tej samej
szkole? Ja tez tak jak Ty lubie jezdzi¢ na deskorolce. Moze spotkamy sie i pojezdzimy razem? Ania. Co powi-
nien zrobi¢ Bartek?

A. Bartek moze uméwic¢ sie z Anig. W konhcu co moze ztego wyniknac ze spotkania z kolezanka
ze szkoty?

B. Bartek powinien powiedzie¢ rodzicom o tej wiadomosci. Wspdlnie ustalg, jak powinien
zachowac sie Bartek.

C. Bartek powinien dowiedzie¢ sie wiecej o Ani, a potem zgodzi¢ sie na spotkanie.

D. Bartek powinien zgtosi¢ te wiadomos¢ na policje.

5. Wedtug zasad netykiety w sieci powinnismy:

A. Zamieszczaé w wiadomosciach mndstwo emotikonek, by doktadnie wyrazié, co czujemy.

B. Rozsyta¢ znajomym tancuszki internetowe i czekaé, az przepowiednie w nich zawarte spetnig sie.
C. Uzywac wielkich liter, kiedy zwracamy sie do konkretnej osoby, np. Ciebie, Tobie itp.

D. Pisa¢ matymi i wielkimi literami.



ZArACZNIK B

Korzystajac z wiedzy zdobytej w kursie ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl, odpowiedz na
ponizsze pytania. Pamietaj, tylko jedna odpowiedz jest poprawna.

1. Cyberprzemoc to

A. przemoc z uzyciem internetu i telefonéw, np. wyzywanie, straszenie ponizanie kogos w internecie
lub przy uzyciu telefonu.

B. Przemoc z uzyciem telefonéw i tabletéw.

C. Obrazanie innych na forum szkolnym.

D. Filmowanie innych bez ich zgody.

2. Mariusz dostat na komunikatorze link do filmiku, ktory ktos nakrecit w szatni po wf-ie. Na filmie widac,
jak uczniowie nasmiewaja sie z Julka, kolegi z klasy Mariusza. Pod filmem zaczyna pojawiac sie coraz
wiecej obrazliwych komentarzy. Jak powinien zachowac sie Mariusz?

A. Mariusz powinien stworzy¢ swojg wersje filmiku wysmiewajacego Julka.

B. Mariusz powinien przesta¢ ten filmik dalej, niech wszyscy majg szanse troche sie posmiac.

C. Mariusz nie powinien przesytac filmiku dalej. Powinien pokaza¢ go rodzicom lub innej zaufanej
osobie dorostej, by wspodlnie wypracowac pomyst, jak poméc Julkowi.

D. Mariusz powinien zabawnie skomentowa¢ filmik z Julkiem w roli gtéwnej.

3. lza poktdcita sie z bratem. Jest na niego wsciekta. Wymyslita wiec, by w odwecie wtamac sig na konto
brata w serwisie spotecznos$ciowym i umiesci¢ w jego imieniu kilka ztosliwych komentarzy na jego
klasowym forum. Jak powinna zachowac sie 1za?

A. Iza powinna naradzi¢ sie z najlepsza przyjaciétka, by dopracowaé swéj plan w najmniejszych szcze-
gotach.

B. Iza powinna porozmawiac z bratem i powiedzieé¢ mu, jak bardzo zeztoscita jg ich ktétnia.

C. Wtamanie na konto brata moze by¢ za trudne. Iza powinna wymysli¢ inng zemste.

D. Iza powinna poskarzy¢ sie rodzicom na brata.

4. Pod zdjeciem Karoliny zaczety pojawiac sie nieprzyjemne i obrazliwe komentarze. Co powinna zrobié
Karolina?

A. Karolina powinna odpisa¢ wszystkim hejterom w taki sam sposéb.

B. Karolina powinna zastanowic sie, czy ma przestac korzystac z internetu.

C. Karolina powinna usuna¢ hejterskie komentarze lub zgtosi¢ je do administratora serwisu.
D. Karolina powinna poszukac¢ porady u przyjaciotki, jak odegrac sie na hejterach.

5. Jasiek trenuje ptywanie. Ostatnio zastanawiat sie, jak poprawi¢ swojg forme. Zaczat szukaé¢ w sieci
informacji na ten temat. Trafit na reklame tabletek, ktére w krétkim czasie majg wptynaé na rozwdéj
miesni, przez co jego forma zdecydowanie sie poprawi. Jak powinien zachowac sie Jasiek?

A. Jasiek powinien naméwi¢ mame na zakup tabletek. Liczy sie przeciez dobra forma.

B. Jasiek powinien pokaza¢ mamie lub tacie reklame i porozmawiac z nimi, czy taki sposéb
poprawy formy jest faktycznie dobrym pomystem.

C. Jasiek powinien kupi¢ tabletki za swoje kieszonkowe.

D. Jasiek powinien poszukaé w sieci najtanszej oferty sprzedazy tabletek.



ZALACZNIK C

Korzystajac z wiedzy zdobytej w kursie ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl, odpowiedz na
ponizsze pytania. Pamietaj, tylko jedna odpowiedz jest poprawna.

1. Aktualizacja to:

A. Wpisywanie do kalendarza terminow zblizajgcych sie kartkdwek i klasowek.

B. Odliczanie dni pozostatych do wakaciji.

C. Proces pobieraniu najnowszych elementéw danego programu, np. bazy wiruséw w przypadku
programu antywirusowego.

D. Proces zapisywania plikéw graficznych na dysku zewnetrznym.

2. By szanowac prawa autorskie w sieci nie mozna:

A. Kopiowac czesci lub catosci czyjegos dzieta i przypisaé sobie jego autorstwa.
B. Umieszcza¢ komentarzy pod czyjas praca.

C. Korzystaé z internetu w czasie odrabiania prac domowych.

D. Przesyta¢ znajomym linkdw do ciekawych stron www.

3. Zosia chciataby zakupié¢ w sieci nowg superdeskorolke. O co powinna zadba¢ Zosia?

A. Przede wszystkim Zosia powinna zadbad, aby deskorolka, ktérg wybierze, byta w jej ulubionym
kolorze. Reszta nie jest istotna.

B. Zosia powinna poprosi¢ o pomoc rodzicéw, by wspélnie zadbac, aby zakup byt bezpieczny.
Razem powinni sprawdzi¢ m.in. opinie o sprzedawcy.

C. Zosia moze smiato kupowac deskorolke, jesli tylko ma na ten cel pienigdze.

D. Zosia powinna zadba¢, by kupi¢ lepsza deskorolke, niz maja jej koledzy.

4. Bartek uwielbia gra¢ w gry online. Wazne jednak dla niego sg takze spotkania z kolegami i wspdlne
mecze. Co powinien zrobié¢ Bartek, aby zachowac rownowage miedzy czasem spedzonym w sieci a poza nig?

A. Bartek powinien zrezygnowac z gier online.

B. Bartek powinien ustali¢ sobie limit czasu, jaki przeznacza na gre.

C. Bartek mogtby gra¢ w gre w kazde popotudnie, a z kolegami spotykaé sie dwa razy w miesigcu.
D. Bartek mégtby spotykac sie z kolegami po lekcjach, a w nocy graé¢ w gre.

5. Kiedy w internecie co$ nas zaniepokoi lub przestraszy, mozemy zwrocic sie o pomoc do:

A. Rodzicéw.

B. Nauczycieli.

C. Telefonu Zaufania dla Dzieci i Mtodziezy 116 111.
D. Wszystkie odpowiedzi sg poprawne.



ZAtACZNIK 1

Uzupetnij ponizszy profil w serwisie spoteczno$ciowym. Zwrdéé uwage na ustawienia prywatnosci -
przy kazdej wpisanej przez Ciebie informacji zaznacz, komu jg udostepniasz:

= widoczne dla wszystkich @

= Wwidoczne dla znajomych )x‘

= widoczne tylko dla Ciebie @

@@
Twoje zdjecie profilowe Nick:
. @@
Imie:
. @120 ®
Nazwisko:
. . @10 @®
Adres zamieszkania:
@120 ®
Nr telefonu:
. @10 @®
Adres e-mail:
) L}
Szkota: ® ®
@@
Co najchetniej robisz w wolnym czasie?
Twoje hobby: OF XY
@120 @
Ostatnie wakacje spedzites(-as):




ZAtACZNIK 2

Zapoznaj sie ze zdaniami w tabelce. Przy kazdym stwierdzeniu zaznacz, czy jest prawdziwe czy fatszywe.

PRAWDA FALSZ

1. kanicuszki internetowe to superzabawa!
Warto rozsytac je znajomym, aby i im przyniosty szczescie.

2. Bez potrzeby nie powinnismy pisa¢ wielkimi literami,
gdyz oznaczajg KRZYK.

3. W wiadomosciach mailowych warto czesto uzywac
emotikonek, aby wyrazi¢ swoje uczucia.

4. W sieci kazdy jest anonimowy.

5. Kazdy jest odpowiedzialny za swoje dziatania,
rowniez w internecie.

6. Z Betkotem nalezy walczyé. Najlepszag metoda
jest atak stowny, np. ktétnia.

7. Korzystajac z materiatéw znalezionych w sieci, zawsze
powinnismy podawac zrédto ich pochodzenia.

8. Zwracajac sie do konkretnej osoby w sieci, powinnismy pamietaé
o uzywaniu wielkiej litery w zaimkach: Ty, Tobie, Ci itd.




ZArACZNIK 3

Smutek Brak wiary
"""""""""""""" wevd  Proyeebiene
"""""""""""" sesinose zete
""""""""""" Wicektoe | Pocauciekwdy

...........................................................................................................................



ZAYACZNIK 4

Sytuacja A

Ola poktdcita sie z Sylwig i Beatg w czasie przerwy miedzy lekcjami. Na kolejnej lekcji dziewczyny robig
potajemnie Oli zdjecie i dodajg do niego kilka elementéw tak, by osmieszy¢ kolezanke. Nastepnie prze-
syfajg to zdjecie do wszystkich w klasie, w tym takze do Marty, przyjaciétki Oli. Niektére osoby z klasy
zaczynajg patrze¢ na Ole drwigcym wzrokiem, pod$smiewujg sie z niej. Ola w koncu orientuje sie, ze kto$
zrobit jej zdjecie i niekorzystnie je przerobit, przez co stata sie obiektem zartéw w klasie. Ola jest zatama-
na. Marta zastanawia sie, jak moze pomédc Oli. Co moze zrobi¢ Marta?

Sytuacja B

Piotrek gra w pitke nozng w druzynie osiedlowej. Idzie mu catkiem niezle. Ostatnio druzyna Piotrka osigga
same sukcesy. Po ostatnim zwycieskim meczu Piotrek zaczat dostawaé obrazliwe sms-y i wiadomosci na
komunikatorze. Opowiedziat o wszystkich starszemu bratu. Brat Piotrka dowiedziat sie, ze po sieci krazy
filmik z meskiej szatni, na ktérym widac, jak Piotrek bez koszulki tanczy i cieszy sie ze zwyciestwa. Pod
filmikiem znajdowato sie wiele komentarzy, ktérych autorzy wysmiewali sie z Piotrka. Co moze zrobi¢ brat
Piotrka?

Sytuacja C

Janek znéw nie dat $ciggad Julii od siebie na sprawdzianie z matematyki. Julka jest wsciekta na Janka.
Wymysla podstep. Namawia Anke, aby najpierw poprosita Janka, by pokazat jej, jak logowac sie na szkol-
ne forum, a potem by na chwile odciggneta go od komputera. Kiedy Janek odejdzie od komputera, Julka
wykorzysta to, ze Janek nie zdazyt sie wylogowad, i napisze obrazliwe komentarze w jego imieniu. Inni na
pewno beda mieli do Janka pretensje. Anka ma watpliwosci, czy przytaczy¢ sie do méciwego planu Julki.
Co moze zrobi¢ Anka?



ZALACZNIK 5

ZASADY ANTYHEJTOWE

Zastanow sie zanim odpowiesz na hejterski komentarz. Nie daj sie ponies¢ emocjom, nie odpowiadaj pod
wptywem chwili.

Jezeli bardzo sie ztoscisz, napisz odpowiedz, a potem wez gteboki oddech i skasuj ja.

Nie odpowiadaj agresjag na agresje. W ten sposéb jedynie prowokujesz hejtera do dalszego obrazania.

Nie lajkuj, nie udostepniaj hejterskich komentarzy. W ten sposéb jedynie zwiekszasz ich zasieg.

Jezeli mozesz, kasuj nienawistne komentarze.

Zgtaszaj hejt i mowe nienawisci, korzystajgc z opcji dostepnych na forach lub w mediach spotecznoscio-
wych.

Nie kazda krytyka to hejt. Odrdzniaj hejt od konstruktywnej krytyki.

Gdy cos$ Ci sie nie podoba lub Cie denerwuje, wyraz to kulturalnie, nie hejtu;j.

Nie rezygnuj z tego, co robisz, myslisz i mowisz tylko ze wzgledu na hejteréw.

Jezeli nie mozesz poradzi¢ sobie z hejterem, zgto$ to osobie zaufanej lub zadzwon na bezptatny numer
Telefonu Zaufania dla Dzieci i Mtodziezy: 116 111.




ZALACZNIK 6

Zapoznaj sie z ponizszymi stwierdzeniami, a nastepnie zaznacz, ktére z nich sg prawdziwe, a ktére fatszywe.

PRAWDA FALSZ

1. Przy odrabianiu prac domowych nie mozna korzysta¢ z internetu.

2. Zgodnie z prawem nie mozna przywtaszczac sobie
czyjegos dzieta, np. tekstu, filmu, grafiki czy muzyki,
i przypisywac sobie jego autorstwa.

3. Plagiat to kopiowanie czesci lub catosci czyjegos dzieta
i przypisywanie sobie jego autorstwa.

4. Pobieranie i udostepnianie innym plikéw z ulubiong muzyka
jest dozwolone.

5. Kradziej brzydzi sie cudzg wtasnoscia.

6. Przesytanie znajomym linkéw do ciekawych blogéw
jest niezgodnie z prawem.

7. Ogladanie filméw online jest karalne.

8. Udostepnianie za darmo programu, za ktéry producent
pobiera optaty, jest legalne.

9. Korzystanie z darmowych programéw antywirusowych
jest niezgodne z prawem.

10. Kopiowanie gotowych tekstéw wypracowan i podpisywanie
ich wtasnym nazwiskiem to kradziez.




ZAtACZNIK 7

Zapoznaj sie z trzema ponizszymi pytaniami. W kazdym pytaniu zaznacz jedna odpowiedz.
1. Ktory z ponizszych opiséw najbardziej do Ciebie pasuje?

A. Czuje zmeczenie, czesto boli mnie gtowa i piekg oczy. Czesto ktéce sie z rodzicami,
rzadko sie widuje z przyjaciétmi.

B. Czasem miewam gorsze dni, boli mnie wtedy gtowa, denerwuije sie z byle powodu.

C. Czuje sie dobrze i mam dobry humor. Czesto spotykam sie ze znajomymi i organizujemy
sobie rézne ciekawe zajecia.

2. Co najczesciej robisz w wolnym czasie?

A. Gram na komputerze, pisze na czacie z kumplami, oglagdam $mieszne filmiki w internecie.
B. Czasem spotykam sie ze znajomymi, ale najczesciej spedzam wolny czas, korzystajac z internetu.
C. Spotykam sie ze znajomymi, chodze na zajecia dodatkowe, korzystam z internetu.

3. lle godzin dziennie korzystasz z sieci?

A. Powyzej 4 godzin dziennie.
B. Okoto 2-3 godzin dziennie.
C. Do godziny dziennie.

Rozwigzanie:

Najwiecej odpowiedzi A

Nie jest dobrze. Wszystko wskazuje na to, ze mogtes zatraci¢ umiar w korzystaniu z internetu. Porozma-
wiaj o tym z rodzicami. Wspdlnie ustalcie, jakiej pomocy potrzebujesz. Postaraj sie wiecej czasu spedzaé
na $wiezym powietrzu. Ustal sobie dzienny limit czasu na korzystanie z komputera.

Najwiecej odpowiedzi B

Spedzasz w sieci dos¢ duzo czasu. Jedli to sie nie zmieni, by¢ moze zaczniesz odczuwac skutki nadmier-
nego korzystania z komputera, takie jak: béle gtowy, zmeczenie, pieczenie oczu, nerwowos$¢ czy wrecz
ktotliwosc. Postaraj sie zachowac réwnowage miedzy czasem spedzanym w sieci a poza nia.

Najwiecej odpowiedzi C

Udaje Ci sie zachowaé rownowage miedzy czasem spedzonym w internecie a poza nim. Oby tak dalej!
Poza korzystaniem z sieci umiesz madrze zagospodarowacd swéj wolny czas. Dzieki temu zadna sfera Two-
jego zycia nie jest zaniedbana. Brawo!



ZAYACZNIK 8

Sytuacja A

Basia zawsze lubita rysowaé. Ulubionym obiektem jej prac byty konie. Niedawno Basia postanowita po-
kaza¢ swoje rysunki w internecie. Opublikowata kilka z nich na szkolnym forum. Niestety nie wszyscy
uczniowie zachwycili sie talentem Basi. Pod jej pracami zaczety pojawiac sie nieprzyjemne, obrazliwe
komentarze. Uczniowie zaczeli wySmiewa¢ sie z niej, jej rysunkéw i tego, ze lubi konie. Niektérzy suge-
rowali wrecz, ze nie powinna w ogéle rysowaé. Basi zrobito sie bardzo przykro. Gdzie Basia moze szukac
pomocy?

Sytuacja B

Btazej lubi spedzaé czas online. Duzo gra w gry sieciowe, troche czatuje ze znajomymi. Od niedawna
zdarza mu sie pisa¢ z osobg o nicku GameRKA2004. Fajnie im sie pisze. Okazuje sie, ze majg podobne
zainteresowania, lubig te same gry online. Btazej czuje, ze mogtbhy GameRCE2004 powiedzie¢ wszystko.
Woczoraj dostat od GameRKI2004 wiadomos¢:

Hej Btazej! Wiesz, mam wrazenie, ze znamy sie od zawsze. Tak dobrze mi sie z Tobq pisze. MozZe wiec sie spotka-
my? Moze w pigtek?

Btazej nie wie, co odpisac. Z jednej strony chciatby po6j$é na spotkanie i wreszcie zobaczy¢ GameRKE na
zywo, z drugiej strony ma obawy. Gdzie Btazej moze szukaé pomocy?

Sytuacja C

tukasz zawsze lubit spotykac sie z kumplami, Markiem i Bartkiem. Chtopcy wspdlnie spedzali duzo czasu.
Grali w pitke, jezdzili na deskorolkach. W ostatnim czasie Marek przestat mie¢ czas dla kolegéw. tukasz
zauwazyt, ze Marek spedza duzo czasu w internecie. Bartkowi udato sie dowiedzie¢, ze Marka wciggneta
jakas nowa, strategiczna gra online. Marek opuscit sie tez w nauce. Jego ktopoty staty sie na tyle powazne,
ze moze nie zdac do kolejnej klasy. tukasz i Bartek zastanawiajg sie, co mogg zrobi¢, by odzyska¢ kumpla.
Gdzie chtopcy mogg szukac¢ pomocy?



Wariant Il
Lekcja 1 (45 minut)

Po zakonczeniu zaje¢ dziecko:

= potrafi wyjasni¢, czym jest internet

podaje przyktady mozliwych aktywnosci w internecie

ma swiadomos¢ zagrozen online

zna fabute projektu Sieciaki.pl

zna zasady dziatania kursu e-learning ,Misja: Bezpieczny internet”

Przebieg zajec:

WPROWADZENIE (3 MINUTY)

Nauczyciel wita uczniéw i wprowadza w temat zajec.

Slajd 1 prezentacji ,Lekcja 1 - wariant II”

Przyktadowa wypowiedzZ nauczyciela:

Witam Was na lekcji wprowadzajqcej do kursu e-learning ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl.
W najblizszym czasie zdobedziecie wiedze o tym, jak bezpiecznie korzystac z internetu oraz jak unikac
zagrozen online. Wazne, abyscie przed przystgpieniem do kursu dowiedzieli sie nie tylko, jakie sq zasady
realizacji kursu, ale takze poznali podstawowe informacje o internecie i serwisie Sieciaki.pl.

CWICZENIE NR 1 (8 MINUT)

Nauczyciel wprowadza uczniéw w zasady krotkiej zabawy ruchowej, ktéra pomoze zobrazowa¢ dzie-
ciom, czym jest internet.

Przyktadowa wypowiedz nauczyciela:

Zapraszam Was do krétkiej zabawy. Ustawcie sie obok siebie, tworzqc koto. Wyciggnijcie przed siebie oby-
dwie rece i ztapcie przypadkowe dtonie kolegéw i kolezanek. Wazne, by nie tapac dtoni tylko oséb stojgcych
obok siebie, a takze aby Zadna dton nie zostata bez pary.

Wazne, aby dzieci utworzyty siec rak. Kiedy wszystkie dzieci potacza sie, nauczyciel pomaga dzieciom
wyobrazi¢ sobie, czym jest internet, a takze zapoznaje uczniéw z definicjg internetu.

WyobraZcie sobie, ze jestescie komputerami, a Wasze rece tqczami internetowymi. Tak wtasnie wyglgda in-
ternet. Jest to ogélnoswiatowa sie¢ potqczonych ze sobq komputerdw. Internet jest juz praktycznie w kazdym
domu. Mato tego, obecnie mozemy go miec caty czas przy sobie, w naszym telefonach, tabletach itp.

CWICZENIE NR 2 (10 MINUT)

Nauczyciel zaprasza uczniéw do dyskusji o mozliwosciach internetu. Odpowiedzi uczniéw zapisuje na
tablicy. Wazne, aby tak moderowa¢ dyskusje, by dzieci podawaty przyktady pozytywnych zastosowan
sieci.



Slajd 2 prezentacji ,Lekcja 1 - wariant II”

Przyktadowa wypowiedz nauczyciela:

Teraz zapraszam Was do dyskusji o mozliwosciach internetu. Co, Waszym zdaniem, mozna robi¢ w inter-
necie?

Po zebraniu odpowiedzi dzieci nauczyciel podsumowuje dyskusje, przechodzac do zagadnienia zagro-
zen w internecie.

Przyktadowe podsumowanie:

Jak widzicie, na naszej tablicy pojawito sie wiele odpowiedzi, ktére sq dowodami na to, ze internet mozna
wykorzystywac w pozytywny sposob. W sieci mozemy kontaktowac sie z innymi, rozwijac swoje zainteresow-
ania, grac w gry, uczy¢ sie nowych rzeczy, prezentowac innym naszq tworczosc czy tez relaksowac sie, np.

stuchajgc muzyki. Korzystajqgc z internetu, nie mozemy jednak zapominac, ze poza wieloma zaletami, wigzq
sie z nim takze zagrozenia.

O ZAGROZENIACH (2 MINUTY)

Nauczyciel informuje dzieci o istnieniu zagrozen online.

Slajd 3 prezentacji ,Lekcja 1 - wariant 11"

Przyktadowa wypowiedz nauczyciela:

Internet ma nam wiele do zaoferowania, ale niestety nie zawsze jest bezpieczny. Korzystajqgc z sieci, musimy
pamietaé, ze nie wszyscy ludzie w sieci majq dobre intencje. Moze sie tak zdarzyc, ze w czasie korzystania

Z internetu cos$ was zaniepokoi lub wystraszy. Aby wiedziec, jak bezpiecznie korzystac z sieci, a takze jak
radzi¢ sobie z niebezpiecznymi sytuacjami online, przygotowano kurs e-learning ,Misja: Bezpieczny internet’.

O SIECIAKACH (4 MINUTY)

Nauczyciel przedstawia dzieciom zarys fabuty projektu Sieciaki.pl.

Slajd 4 prezentacji ,Lekcja 1 - wariant II”

Przyktadowa wypowiedz nauczyciela:

Kurs e-learning, o ktérym juz byta dzis mowa, to najwazniejszy element serwisu Sieciaki.pl. W kursie spotka-
cie Sieciaki, czyli dzieci, ktére majq specjalne umiejetnosci internetowe - wiedzq, jak bezpiecznie korzystac
Z sieci. Ich przeciwnikami sq Sieciuchy, sprawcy internetowego zta. Caty czas trwa walka dobra ze ztem.

Sieciaki starajq sie zaszkodzi¢ niecnym planom Sieciuchow i ratujq dzieci z opresji w sieci. Juz niebawem,
w kursie, poznacie zaréwno cztonkéw druzyny Sieciakdéw, jak i wstretne Sieciuchy.

O KURSIE (15 MINUT)

Nauczyciel zapoznaje ucznidow z zasadami realizacji kursu e-learning ,Misja: Bezpieczny internet”.



Slajd 5 prezentacji ,Lekcja 1 - wariant II”

Przyktadowa wypowiedz nauczyciela:

Przed Wami ciekawa przygoda. Juz niedtugo przystgpicie do realizacji kursu e-learning ,Misja: Bezpieczny
internet”. Kurs ten sktada sie z 15 czesci, ktére zostaty nazwane misjami. Kazda misja dotyczy innego tematu
Z zakresu bezpieczenstwa w internecie, np. prywatnosci, znajomosci w sieci, cyberprzemocy, hejtu, zakupoéw
online czy nadmiernego korzystanie z sieci. W kazdej misji spotkacie robota NetRobiego - pomocnika druzyny
Sieciakow, ktory petni funkcje przewodnika po kursie.

Slajd 6 prezentacji ,Lekcja 1 - wariant II”

W misjach czekajq na Was kreskowki, filmy, testy, quizy, rebusy i gry. Kazda misja to spora dawka wiedzy
i zadania, ktére pomogqg Wam wykorzystac te wiedze w praktyce.

Kurs podzielony jest na 3 etapy po 5 misji w kazdym. Na zakonczenie misji 5, 10 i 15 czekajq na Was zadania
specjalne. Bedq to 3 krzyzéwki, ktére sprawdzq, czy zapamietaliscie przekazywane Wam do tej pory informa-
cje. Wazne wiec, aby uwaznie przechodzi¢ poszczegélne misje, by péZniej udziela¢ prawidtowych odpowiedzi
w krzyzéwkach i uzyska¢ z nich hasta gtéwne. Hasta gtéwne z 3 krzyzéwek tworzq hasto koncowe, ktére
bedzie Wam potrzebne, by otworzyc wrota do MegaCentrum Zabezpieczen - siedziby Sieciakow.

Slajd 7 prezentacji ,Lekcja 1 - wariant II”

Po zakonczonych krzyzéwkach po misji 5, 10, 15 czeka na Was takze awans. Rozwiqgzujqc poszczegdlne
krzyzéwki, macie szanse na zdobycie rang: po 1. krzyzéwce - asystenta Sieciakoéw, po 2. krzyzéwce - pomoc-
nika NetRobiego, by po 3. krzyzéwce stac sie prawdziwym Sieciakiem.

Slajd 8 prezentacji ,Lekcja 1 - wariant II”

Aby przystgpic¢ do kursu e-learning, nalezy zatozy¢ konto w serwisie Sieciaki.pl. Wazne, aby zrobic¢ to wspdl-
nie z rodzicami. Do zatozenia konta w serwisie niezbedny bedzie adres e-mail.

Nastepnie, gdy juz konto w serwisie Sieciaki.pl bedzie aktywne, nalezy klikng¢ w pozycje ,Misja: Bezpieczny
internet” w menu gtownym i przystqpic do misji 1. Kazda nastepna misja bedzie Wam udostepniona w 2 dni
po ukonczeniu poprzednie;.

PRACA DOMOWA (3 MINUTY)

Nauczyciel zadaje dzieciom, by w ramach pracy domowej zatozyty sobie konta w serwisie Sieciaki.pl
oraz zrealizowaty misje 1-5. Nauczyciel informuje dzieci, ze po ukonczeniu przez nie misji 5 i rozwig-
zaniu pierwszej krzyzowki w kursie, odbedzie sie kolejna lekcja poswiecona tematyce bezpieczenstwa
online.

Przyktadowa wypowiedz nauczyciela:
Waszym zadaniem domowym jest zarejestrowanie sie w serwisie Sieciaki.pl i wykonanie pierwszych pieciu
misji. Gdy ukonczycie misje 5 i rozwiqzecie pierwszq krzyzéwke, odbedzie sie lekcja podsumowujgca tematy

poruszone w kursie.

Na koniec nauczyciel odpowiada na pytania i watpliwosci uczniéw odnosnie do przeprowadzonej lekcji
badz pracy domowe;j.



Lekcja 2 (90 minut)

Lekcja ta jest lekcja podsumowujacy i uzupetniajaca tresci zawarte w 15 czeéciach kursu e-learning
,Misia: Bezpieczny internet”. Lekcja ta ma charakter konkursu sktadajacego sie z 3 etapow.

W kazdym etapie lekcji proponujemy inne formy aktywnosci.

W czasie realizowania lekcji nauczyciel korzysta z zatgcznikéw oraz prezentacji multimedialnej ,Lekcja 2 -
wariant II”

Zasady realizacji konkursu:

1. Konkurs realizowany jest w podziale na 3 etapy.

2. Zakres tematyczny konkursu:
Etap 1 - Misje 1-5 kursu e-learning ,Misja: Bezpieczny internet”
Etap 2 - Misje 6-10 kursu e-learning ,Misja: Bezpieczny internet”
Etap 3 - Misje 11-15 kursu e-learning ,Misja: Bezpieczny internet”

3. Uczniowie biorg udziat w konkursie w podziale na 4-6 osobowe grupy.

Kazdy uczen angazuje sie w ustalanie prawidtowych rozwigzan poszczegdlnych ¢wiczen.

5. Do prezentacji rozwigzan poszczegdlnych etapéw konkursu nauczyciel tak wybiera uczniéw, aby
kazdy miat okazje zaprezentowac na forum efekty pracy swojej grupy.

6. W kazdej aktywnosci nauczyciel decyduje o zakresie pracy uczniéw, uwzgledniajac ich mozliwosci,
np. decyduje o liczbie pytan, na ktére maja odpowiadac uczniowie w okre$lonym czasie.

7. Kazdy etap konkursu jest punktowany:

= za kazda prawidtowo rozwigzang aktywnos$¢ zespot otrzymuje 1 punkt

= zespot, ktory jako pierwszy jest w stanie podaé prawidtowe rozwigzanie danej aktywnosci otrzymuje
1 punkt dodatkowo

= zespot, ktéremu nie udato sie prawidtowo zrealizowac¢ aktywnosci nie otrzymuje punktu

= po etapie 3 konkursu nastepuje rozstrzygniecie. Punkty zostaja podliczone. Uczniowie stanowigcy
zespo6t o najwiekszej liczbie punktéw otrzymujg od nauczyciela nagrode np. moze to by¢ ocena
bardzo dobra wpisana w dziennik klasy lub dodatkowe punkty z zachowania.

»

Po zakonczeniu zaje¢ dziecko:

= dba o swoje bezpieczehstwo w sieci

= korzysta z wiedzy wyniesione] z kursu e-learning ,Misja: Bezpieczny internet”
= zna zasady bezpiecznego korzystania z internetu

Przebieg zajec:

WPROWADZENIE (5 MINUT)

Nauczyciel wprowadza uczniéw w temat zaje¢. Podsumowuje dokonania uczniéw w kursie e-learning
,Misja: Bezpieczny internet”.

Slajd 1 prezentacji ,Lekcja 2 - wariant 11"

Slajd 2 prezentac;ji ,Lekcja 2 - wariant 11"

Przyktadowa wypowiedz nauczyciela:

Na dzisiejszych zajeciach podsumujemy i uzupetnimy sobie wiedze, jakq zdobywaliscie w trakcie realizacji 15

misji kursu ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl. Za Wami 15 misji, w ktorych zmierzyliscie sie
Z réznymi tematami. Poznaliscie zasady, jak chroni¢ swojg prywatnos¢ w sieci. Przyglgdaliscie sie zjawisku



cyberprzemocy z punktu widzenia zaréwno ofiary i Swiadka, jak i sprawcy. Dowiedzieliscie sie, jak reagowac
na hejt i niebezpieczne tresci online. Nauczyliscie sie dbac¢ o swoje urzqdzenia, a takze jak z bezpiecznie
korzystac¢ z materiatéw znalezionych w internecie, nie tamiqgc przy tym praw autorskich. Dowiedzieliscie sie
wreszcie, co robic, by zakupy w sieci byty bezpieczne, a takze dlaczego nadmierne korzystanie z internetu
moze okazac sie szkodliwe. Dowiedzieliscie sie, gdzie szuka¢ pomocy, gdy w internecie cos Was zaniepokoi
lub przestraszy. Rozwigzywaliscie krzyzéwki, a tym samym zdobyliscie hasto gtéwne do MegaCentrum
Zabezpieczen i staliscie sie petnoprawnymi Sieciakami. Brawo! Dzis zaproponuje Wam zabawy, w ktérych
bedziecie musieli wykorzysta¢ wiedze zdobytq w kursie.

Opcjonalnie mozna zapytaé ucznidéw o wrazenia po realizacji kursu e-learning.

ZASADY KONKURSU (5 MINUT)

Nauczyciel wprowadza uczniéw w zasady realizacji konkursu. Przed rozpoczeciem konkursu nauczyciel
przygotowuje tabelke do wpisywania punktéw poszczegdlnym zespotom.

Slajd 3 prezentacji ,Lekcja 2 - wariant II”

Przyktadowa wypowiedz nauczyciela:

Za chwile rozpoczniemy naszq zabawe. Bedzie to konkurs, w ktérym Waszym zadaniem bedzie wykazac sie
wiedzq zdobytq w kursie. Nasz konkurs bedzie sktadat sie z trzech czesci, po ktérych bedzie nastepowacé
krétkie podsumowanie. Zanim zaczniemy podziele Was na grupy. Kazda z grup bedzie wspélnie rozwigzywacé
przekazane Wam zadanie. Wazne, aby kazdy z Was mocno zaangazowat sie w éwiczenia, poniewaz od
Waszej postawy i wiedzy zaleze¢ bedzie sukces grupy. Po kazdym cwiczeniu bede wybierac reprezentantéw
grup, ktorzy bedq prezentowac efekty pracy na forum. Za kazdym razem wybiore inne osoby tak, aby kazdy
miat szanse sie wypowiedzie¢ przed klasqg. Kazda grupa, ktéra prawidtowo rozwiqze przekazane zadanie,
otrzyma punkt. Dodatkowy punkt otrzyma ten zespét, ktory prawidtowe rozwigzanie bedzie mdgt podaé
jako pierwszy. Zespét, ktéremu nie uda sie wypracowac poprawnej odpowiedzi, nie otrzyma punktu. Na ko-
niec naszej lekcji podsumujemy sobie punkty wszystkich zespotéw. Ci z Was, ktérzy bedq cztonkami zespotu
z najwiekszq liczbg punktéw, zostang wyréznieni.

Na koniec nauczyciel dopytuje uczniéw, czy zasady konkursu s3 dla nich jasne. Po ewentualnym wyja-
$nieniu badz uzupetnieniu przechodzi do podziatu uczniéw na grupy.

KONKURS - CWICZENIE NR 1 (10 MINUT)

Nauczyciel wprowadza uczniéw w zasady pierwszego ¢wiczenia. Rozdaje uczniom arkusze z pytaniami
(Zatacznik 1). Nauczyciel czuwa nad zaangazowaniem wszystkich cztonkdw zespotéw w rozwigzywa-
nie ¢wiczenia. Nauczyciel kontroluje czas realizacji ¢wiczenia.

Na arkuszu pracy uczniéw znajduje sie 8 pytan dotyczacych misji 1-5. Nauczyciel decyduje, na ile py-
tan maja odpowiedzie¢ uczniowie, dostosowujac liczbe pytan do ich mozliwosci (w zaleznosci od wieku
ucznidw, ich tempa pracy itp.).
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Przyktadowa wypowiedz nauczyciela:

Przed Wami pierwszy etap naszego konkursu. Za chwile rozdam Wam arkusze z testem. Test ten dotyczy
wiedzy, ktérg zdobywaliscie w pierwszych pieciu misjach kursu e-learning. Waszym zadaniem jest wspélnie
zapoznac sie z pytaniami i ustalic, ktéra odpowiedz jest prawidtowa. Macie na to 10 minut. Prosze, abyscie
podniesli reke, w momencie, gdy uda Wam sie udzieli¢ odpowiedzi na wszystkie pytania. Po zakonczonej
pracy reprezentanci grup przedstawiq Wasze odpowiedzi. Wtedy tez przyznam Wam punkty.



Po zakoniczonym ¢éwiczeniu nauczyciel wybiera reprezentantéw z poszczegolnych grup, ktérzy zapre-
zentuja przed klasg efekty pracy zespotu.

OMOWIENIE (5 MINUT)

Nauczyciel zaprasza przed klase reprezentantéw poszczegdélnych grup. Uczniowie po kolei odczytuja
prawidtowe odpowiedzi. Nastepnie nauczyciel przyznaje punkty zespotom, ktére prawidtowo rozwia-
zaty ¢wiczenie. Przyznaje takze punkt dodatkowy dla grupy, ktéra prawidtowo wykonata to ¢wiczenie
jako pierwsza.

I”
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Przyktadowa wypowiedz nauczyciela:

Zapraszam teraz reprezentantow trzech zespotéw, abyscie zaprezentowali prawidtowe odpowiedzi na pyta-
nia z testu wraz z uzasadnieniem.

ZASADY: CHRON SWOJA PRYWATNOSC; NIE UFAJ OSOBOM POZNANYM W SIECI (5 MINUT)

Nauczyciel informuje uczniéw o pierwszej sieciakowej zasadzie bezpiecznego korzystania z sieci, na-
wigzujac do efektéw osiggnietych w ostatnim éwiczeniu.
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Przyktadowa wypowiedz nauczyciela:

Jak mieliscie okazje przekonac¢ w poczgtkowych misjach kursu, aby chronic¢ swojqg prywatnos¢ w sieci, nalezy
zadbac o wiele szczegétéw. Prywatnosc jest jednym z obszaréw, o ktére trzeba dbac, by w sieci czuc sie
bezpiecznie. Aby wszyscy wiedzieli, jak dbac o wtasne bezpieczenstwo online, Sieciaki stworzyty pie¢ pod-
stawowych zasad bezpiecznego korzystania z internetu. Poprzednie ¢wiczenie dotyczyto pierwszej z tych
zasad, ktéra brzmi:

Nie podawaj swoich danych osobowych, takich jak: imie, nazwisko, numer telefonu czy adres domowy.

Zadbaj o swéj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli je tylko Twoi zna-
jomi. Nie umieszczaj w sieci zdjec, ktére moga Ci zaszkodzi¢ dzis lub za jakis czas.

Zapamietajcie jq.

W kursie mieliscie tez okazje poznac historie Piotrka, ktéry uméwit sie z Olcig na spotkanie. Jak widzieliscie,
nie wyszto mu to na dobre. O ostroznosci przy zawieraniu znajomosci i spotykaniu sie z osobami poznanymi
w sieci méwi druga sieciakowa zasada bezpiecznego korzystania z sieci:

Nie ufaj osobom poznanym w sieci!

Nigdy nie mozna w 100% zaufa¢ komus$ poznanemu w sieci. Nie spotykaj sie z osobami poznanymi w
internecie. O propozycjach spotkania od internetowych znajomych informuj rodzicéw.

Podobnie, jak pierwszq zasade i te dobrze zapamietajcie. Pamietajcie, Ze poznawanie nowych oséb w sieci
moze by¢ ryzykowne. Nigdy nie wiadomo, kim naprawde jest osoba, ktéra wtasnie poznaliscie.



KONKURS - CWICZENIE NR 2 (10 MINUT)

Nauczyciel wprowadza uczniéw w zasady drugiego ¢wiczenia. Rozdaje uczniom arkusze z opisem sytu-
acji problemowej (Zatacznik 2).

Slajd 8 prezentacji ,Lekcja 2 - wariant II”

Przyktadowa wypowiedz nauczyciela:

Przechodzimy do drugiego etapu naszej zabawy. Za chwile rozdam Wam arkusze, na ktérych znajdujq sie opisy
pewnej sytuacji. Poznacie bohateréw, ktérym w internecie przytrafito sie cos ztego. Waszym zadaniem jest
wspdlne wypracowanie mozliwych rozwigzan, ktére moze podjgé bohater opisu. Podobnie, jak przy poprzed-
nim éwiczeniu, macie na to 10 minut. Pamietajcie, Ze wazne jest aby kazdy z Was brat udziat w pracy nad
rozwigzaniem zadania. Prosze, aby podnidst reke ten zesp6t, ktory najszybciej uzna, ze zrealizowat zadanie.

Po zakoniczonej pracy zespotéw nauczyciel wybiera reprezentantdéw grup. Wazne, aby byty to inne
osoby niz w pierwszym etapie konkursu.

OMOWIENIE (5 MINUT)

Nauczyciel zaprasza przed klase reprezentantow poszczegdlnych grup. Uczniowie po kolei odczytujg
prawidtowe odpowiedzi. Nastepnie nauczyciel przyznaje punkty zespotom, ktére prawidtowo rozwia-
zaty éwiczenie. Przyznaje takze punkt dodatkowy dla grupy, ktéra prawidtowo wykonata to ¢wiczenie
jako pierwsza.
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ZASADA ,SZANUJ INNYCH W SIECI” (5 MINUT)

Nauczyciel prezentuje dzieciom trzecia sieciakowga zasade bezpiecznego korzystania z internetu. Roz-
daje dzieciom ,Zasady antyhejtowe” (Zatacznik 3).
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Przyktadowa wypowiedz nauczyciela:

Czasem w internecie moze spotkac nas cos nieprzyjemnego. Mozemy doswiadczyc przemocy, lub by¢ obiek-
tem hejterskich atakow. Hejt w sieci to bardzo negatywne zjawisko. Aby hejtu byto mniej warto, dawac in-
nym dobry przyktad. Wsréd sieciakowych zasad jest tez jedna dotyczqca hejtu. Brzmi ona:

Szanuj innych w sieci!

Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie wyrazaj, nie obrazajac nikogo. Nie reaguj
agresja na agresje.

Rozdam Wam teraz ,Zasady antyhejtowe’. Jest to zbiér kilku prostych punktéw, ktore podpowiedzg Wam,
jak reagowac na hejt.

KONKURS - CWICZENIE NR 3 (10 MINUT)

Nauczyciel wprowadza ucznidéw w zasady ¢wiczenia. Rozdaje uczniom arkusze pracy (Zatacznik 4).
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Przyktadowa wypowiedz nauczyciela:

Przed Wami ostatni etap naszego konkursu. Tym razem Waszym zadaniem bedzie odnalezienie haset
w wykreslance literowej. Po ich odnalezieniu wybierzcie sobie jedno, ktére chcecie wyttumaczyé. Wazne,
aby podobnie, jak w poprzednich etapach naszej zabawy, wszyscy réwnie mocno zaangazowali sie w prace
zespotu. Na rozwiqgzanie zadania macie 10 minut.

W arkuszu pracy ukrytych zostato 8 haset. Nauczyciel decyduije, ile haset majg odgadna¢ dzieci, dosto-
sowujac liczbe haset do mozliwosci uczniow.

Hasta do odnalezienia: prawa autorskie, aktualizacja, program antywirusowy, telefon zaufania, wirus,
plagiat, regulamin, przywtaszczenie.

Po zakonczonej pracy zespotdw nauczyciel wybiera reprezentantéw grup. Wazne, aby byty to inne
osoby niz w poprzednich etapach konkursu.

OMOWIENIE (5 MINUT)

Po zakonczonym ¢éwiczeniu, nauczyciel wybiera kolejnych reprezentantéw grup, ktérzy prezentuja
efekty swojej pracy na forum. Nastepnie przyznawane s3g punkty za prawidtowe rozwigzanie zadania.
Dodatkowy punkt przyznawany jest zespotowi, ktérym jako pierwszy byt gotowy do zaprezentowania
swoich prawidtowych odpowiedzi i wyjasnienia wybranego hasta.
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ZASADY: KORZYSTAJ Z UMIAREM Z INTERNETU; MOW, JESLI COS JEST NIE TAK (10 MINUT)

Nauczyciel zapoznaje uczniéw z dwoma ostatnimi zasadami bezpiecznego korzystania z internetu.
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Przyktadowa wypowiedz nauczyciela:

Internet daje nam szerokie mozliwosci. Dzieki niemu mozemy uczy¢ sie nowych rzeczy czy rozwijac¢ nasze
zainteresowania. Wazne jednak, aby nie zaniedbywac aktywnosci poza sieciq. Tego wtasnie dotyczy kolejna
sieciakowa zasada bezpiecznego korzystania z sieci, ktéra brzmi:

Korzystaj z umiarem z internetu!

Zbyt dtugie korzystanie z komputera, tabletu czy smartfona moze zaszkodzi¢ Twojemu zdrowiu
i pogorszyc¢ kontakty ze znajomymi.

Musicie wiedziec, ze spedzanie duzej ilosci czasu w internecie moze wywotac béle gtowy, moze pogorszyé
sie Wasz wzrok, mozecie przesta¢ miec czas dla znajomych i na wypetnianie obowigzkéw domowych, co
moze negatywnie wptyngc na relacje z rodzicami. Zapamietajcie sieciakowq zasade i pamietajcie takze
o aktywnosciach poza siecig. Mozliwosci na spedzanie wolnego czasu jest mnéstwo, w kolejnym cwiczeniu
przyjrzymy sie blizej konkretnym pomystom na to, co mozna ciekawego i rozwijajgcego mozna robic poza
internetem.

Nauczyciel omawia z dzie¢mi piagtg sieciakowg zasade bezpiecznego korzystania z internetu.
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Przyktadowa wypowiedz nauczyciela:

Pora, abyscie poznali ostatniq z pieciu sieciakowych zasad bezpiecznego korzystania z internetu. Jest ona
bardzo wazna, poniewaz dotyczy sytuacji, kiedy w sieci przydarzy nam sie cos ztego. Oto ona:

Moéw, jesli cos jest nie tak!

W sytuacji, kiedy ktos$ lub cos$ Cie w internecie zaniepokoi lub wystraszy, koniecznie opowiedz o tym
rodzicom lub innej zaufanej osobie dorostej. Mozesz w takiej sytuacji skontaktowac sie z Telefonem
Zaufania dla Dzieci i Mtodziezy, dzwoniac pod bezptatny numer 116 111.

Wazne, abyscie, korzystajqc z sieci, nie tylko unikali zagrozen, ale takze pamietali, gdzie mozecie zwrdcic sie
0 pomoc, gdy przydarzy sie Wam cos niepokojgcego. Zapamietajcie te zasade doktadnie.

ROZSTRZYGNIECIE KONKURSU (10 MINUT)

Nauczyciel rozstrzyga przeprowadzony konkurs. Podlicza punkty zebrane przez poszczegélne grupy
w trzech etapach zabawy. Wytania zwyciezcow, przyznaje wyrdznienia (np. oceny bardzo dobre dla
uczniéw zwycieskiego zespotu). Gratuluje uczniom wiedzy i dziekuje za wykazane zaangazowanie.
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PODSUMOWANIE | PRACA DOMOWA (5 MINUT)

Nauczyciel podsumowuje zajecia, informuje uczniéw o zadaniu do wykonania w ramach pracy domowe;j.
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Przyktadowe podsumowanie:

Za nami zajecia dotyczqcych kursu e-learning ,Misja: Bezpieczny internet”. Poza sprawdzeniem swojej wiedzy
wyhiesionej z kursu, poznaliscie dzis piec¢ sieciakowych zasad bezpieczenstwa. Wazne jest dla mnie, abyscie
je wszyscy doktadnie zapamietali i stosowali sie do nich w czasie korzystania z internetu. Te piec¢ zasad to
niezbedne minimum, by zapewnic sobie bezpieczenstwo w sieci. Wiedzcie, ze kiedy przydarzy sie Wam cos
niepokojgcego w sieci mozecie sie z tym do mnie zwrdcic. Wspdlnie postaramy sie zaradzic trudnej sytuacji.

Na slajdzie widzicie piec sieciakowych zasad. Za moment kazdy z zespotéw wylosuje sobie karteczke, na
ktérej wypisana bedzie jedna sieciakowa zasada. Waszym zadaniem bedzie przygotowac plakat dotyczqcy
wylosowanej zasady. To bedzie Wasza praca domowa. Na kolejnych zajeciach wybierzemy najlepsze plakaty
i wywiesimy je w szkole, by informowaty wszystkich uczniéw, co zrobic, by byc¢ bezpiecznym w sieci. Dziekuje!

Opcjonalnie prace domowa mozna wykona¢ w podziale na pie¢ zespotéw. Kazdy zespét przygotowuje
plakat dotyczacy jednej sieciakowej zasady.



ZAEACZNIK 1

Korzystajac z wiedzy zdobytej w kursie ,Misja: Bezpieczny internet” w serwisie Sieciaki.pl, odpowiedz na
ponizsze pytania. Pamietaj, tylko jedna odpowiedz jest poprawna.

1.

Aby hasto byto bezpieczne powinno zawierac:

A. Wielkie i mate litery, znaki specjalne.

B. Litery oraz cyfry.

C. Cyfry, mate i wielkie litery.

D. Cyfry, mate i wielkie litery oraz znaki specjalne.

. Bezpieczny login:

A. Powinien zawierac nasze imie.

B. Powinien zawiera¢ nasze nazwisko.

C. Powinien sktada¢ sie z naszego imienia, nazwiska i roku urodzenia.
D. Nie powinien zdradza¢ zadnych informacji o nas.

. Julia zaktada sobie konto w serwisie internetowym. Wypetnia formularz, w ktérym pytajg o szczegotowe

informacje. Podawanie ktérych informacji moze byc¢ szczegdlnie niebezpieczne?

A. Imie i nazwisko, numer telefonu.

B. Imie, nazwisko, hobby.

C. Zainteresowania, adres szkoty, miejsce, gdzie spedzito sie ostatnie wakacje.
D. Imie, nazwisko, adres zamieszkania, numer telefonu.

. Sandra wrécita z wakacji. Bardzo chciataby pochwali¢ sie znajomym swoimi zdjeciami z wycieczki. Ktére

Z ponizszych rozwigzan bedzie dla Sandry najbezpieczniejsze?

A. Sandra umieszcza zdjecia na forum szkolnym, udostepniajac je wszystkim uczniom.

B. Sandra publikuje swoje zdjecia w serwisie, ograniczajac ich widocznosc tylko do zaufanej grupy
znajomych.

C. Sandra przesyta mailem swoje zdjecia z plazy do kolezanek i kolegéw.

D. Sandra publikuje w serwisie spotecznosciowym wszystkie swoje zdjecia z wakacji i udostepnia
je wszystkim.

. Przy publikowaniu swoich zdje¢ w internecie warto zadbad, by:

A. Byty to rzeczywiscie tadne i interesujace dla innych zdjecia.

B. Byty to zdjecia, na ktérych widac catg naszg sylwetke, najlepiej w stroju kapielowym.
C. Zdjecia byty widoczne tylko dla okreslonych przez nas oséb.

D. Kazdy mogt zobaczy¢ i skomentowac nasze zdjecie.

. Bartek otrzymat wiadomosé: Hej Bartek. Wiesz, ze uczymy sie w tej samej szkole? Ja tez tak jak Ty lubie

jeZzdzi¢ na deskorolce. Moze spotkamy sie i pojezdzimy razem? Ania. Co powinien zrobi¢ Bartek?

A. Bartek moze umowic sie z Anig. W koncu co moze ztego wyniknac ze spotkania z kolezanka ze szkoty?

B. Bartek powinien powiedzie¢ rodzicom o tej wiadomosci. Wspadlnie ustalg, jak powinien zachowac sie
Bartek.

C. Bartek powinien dowiedzied sie wiecej o Ani, a potem zgodzi¢ sie na spotkanie.

D. Bartek powinien zgtosi¢ te wiadomos¢ na policje.



7. Spotkania z osobami poznanymi w sieci:

A. S3 bezpiecznym i prostym sposobem na poznanie kogos interesujacego.

B. S3 niebezpieczne. Nie wiadomo, czy osoba, z ktéra sie umawiamy, jest rzeczywiscie tym, za kogo sie
podaje.

C. Aby byty bezpieczne, powinny odbywac sie wieczorem w odosobnionym miejscu.

D. Beda bezpieczne, jesli wybierzemy sie na nie z psem.

8. Wedtug zasad netykiety w sieci powinnismy:

A. Zamieszcza¢ w wiadomosciach mnéstwo emotikonek, by doktadnie wyrazi¢, co czujemy.

B. Rozsyta¢ znajomym tancuszki internetowe i czekaé, az przepowiednie w nich zawarte spetnig sie.
C. Uzywac wielkich liter, kiedy zwracamy sie do konkretnej osoby, np. Ciebie, Tobie itp.

D. Pisa¢ matymi i wielkimi literami.



ZAtACZNIK 2

Opis sytuaciji:

Ola poktécita sie z Sylwig i Beatg w czasie przerwy miedzy lekcjami. W czasie kolejnej lekcji dziewczyny
robig potajemnie Oli zdjecie i dodajg do niego kilka elementéw tak, by osmieszy¢ kolezanke. Nastepnie
przesytaja to zdjecie do wszystkich w klasie. Niektére osoby z klasy zaczynajg patrze¢ na Ole kpiaco, pod-
Smiewuja sie z niej. Ola w konhcu orientuje sie, ze ktos zrobit jej zdjecie i ztosliwie je przerobit, przez co
stata sie obiektem zartéw w klasie. Ola jest zatamana. Co moze zrobié Ola?



ZAtACZNIK 3

ZASADY ANTYHEJTOWE

Zastanow sie zanim odpowiesz na hejterski komentarz. Nie daj sie ponies¢ emocjom, nie odpowiadaj pod
wptywem chwili.

Jezeli bardzo sie ztoscisz, napisz odpowiedz, a potem wez gteboki oddech i skasuj ja.

Nie odpowiadaj agresjag na agresje. W ten sposéb jedynie prowokujesz hejtera do dalszego obrazania.

Nie lajkuj, nie udostepniaj hejterskich komentarzy. W ten sposéb jedynie zwiekszasz ich zasieg.

Jezeli mozesz, kasuj nienawistne komentarze.

Zgtaszaj hejt i mowe nienawisci, korzystajgc z opcji dostepnych na forach lub w mediach spotecznoscio-
wych.

Nie kazda krytyka to hejt. Odrdzniaj hejt od konstruktywnej krytyki.

Gdy cos$ Ci sie nie podoba lub Cie denerwuje, wyraz to kulturalnie, nie hejtu;j.

Nie rezygnuj z tego, co robisz, myslisz i mowisz tylko ze wzgledu na hejteréw.

Jezeli nie mozesz poradzi¢ sobie z hejterem, zgto$ to osobie zaufanej lub zadzwon na bezptatny numer
Telefonu Zaufania dla Dzieci i Mtodziezy: 116 111.




ZArACZNIK 4

Odnajdz wyrazy zwigzane z misjami 11-15 kursu e-learning ,Misja: Bezpieczny internet”. Wyrazy moga
by¢ utozone w pionie, poziomie oraz na skos.
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