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Zajecia 3... 2... 1... Internet! poswiecone sg bezpieczenstwu dzieci w Internecie. Zostaty
opracowane jako pomoc dydaktyczna dla pracownikéw firmy Microsoft zaangazowanych
w program wolontariatu pracowniczego oraz nauczycieli realizujgcych zajecia edukacyjne
w ramach programu Dziecko w Sieci, prowadzonego przez Fundacje Dajemy Dzieciom Site.
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Zajecia 3... 2... 1... Internet! przewidywane sg na dwie godziny lekcyjne i polegaja 7':)?,_; ;:"‘ ’_;_‘_“';_‘7 5:1 - SCENARIUSZ ZAJEC NA TEMAT BEZPIECZENSTWA

na pracy grupowej i indywidualnej uczniéw przeplatanej projekcja atrakcyjnych kreskowek, :‘.;j..:::.—;_-;.-wwm:._ -
poswieconych réznym formom internetowych zagrozen. Przygody bohateréw kreskowek — Z-Tn- DZ|E,C| W INTERNECIE DLA UCZNIOW KLAS IV-VI
SZKOt PODSTAWOWYCH

komentuje Krzysztof Hotowczyc - ambasador programu 3... 2... 1... Internet! -;-Z-:-;_%Z-f—i'{.'-.r;L-I-;-:{-Zf;{-}*
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1.Wstep

Postep w rozwoju nowoczesnych technologii, oprdcz skutkdow pozytywnych,
wigze sie takze z powstawaniem zagrozen, ktérych ofiarami coraz czesciej stajg
sie mtodzi internauci. Z tego wzgledu edukacja dotyczaca bezpiecznego korzys-
tania przez dzieci z Internetu staje sie zadaniem priorytetowym.

Niniejsze materiaty przygotowane zostaty jako pomoc dydaktyczna dla pracow-
nikéw firmy Microsoft, zaangazowanych w program wolontariatu pracowniczego
oraz nauczycieli zainteresowanych realizacjg zaje¢ edukacyjnych wsréd uczniow
klas IV-VI szkét podstawowych, poswieconych bezpieczenstwu w Internecie.

Akcja edukacyjna 3... 2... 1... Internet! jest wspdlnym projektem Fundacji Dajemy
Dzieciom Site i firmy Microsoft. Ambasadorem projektu jest Krzysztof Hotowczyc.

O zagrozeniach dzieci w Internecie

Coraz wiecej dzieci korzysta z Internetu. Wraz ze wzrostem dostepnosci nowoczes-
nych technologii zwieksza sie takze skala zagrozen internetowych, ktére mogg miec
negatywny wptyw na prawidtowy rozwdj i funkcjonowanie najmtoszych. Korzysta-

nie z Internetu przez dzieci moze wigzac sie z nastepujgcymi kategoriami zagrozen:

Kontakt z niebezpiecznymi tresciami

Dzieci korzystajgce z Internetu narazone sg na kontakt z materiatami, ktére
mogg miec szkodliwy wptyw na ich psychike. Do niebezpiecznych tresci zalicza
sie filmy, zdjecia lub teksty o charakterze pornograficznym, prezentujgce prze-
moc, promujgce postawy i zachowania zagrazajgce zdrowiu, tj.: hazard, uzywki,
anoreksje, zaangazowanie w dziatalnos¢ sekt itp. Czes¢ tych materiatow
publikowanych jest

w sieci nielegalnie (pornografia dziecieca, rasizm), inne — mimo szkodliwosci wobec
najmfodszych internautéw — publikowane s3 zgodnie z prawem.
Niebezpieczne tresci wystepujg w Internecie w ogromne;j liczbie. Materiaty
pornograficzne to najczestsza kategoria tresci publikowanych w tym
medium, na ktére mtodzi internauci trafiajg zazwyczaj przypadkowo.

Niebezpieczne kontakty

Zdecydowana wiekszos¢ mtodych internautéw korzysta z komunikatoréw, czatow

i portali spotecznosciowych. Dzieci zawierajg w ten sposdb nowe znajomosci, co
naraza je na mozliwos¢ kontaktow z osobami niebezpiecznymi. Przez swojg niewiedze
i tatwowiernos$¢ mtodzi internauci niejednokrotnie stajg sie ofiarami przestepstw

zZ uzyciem sieci: oszustw, wytudzen, wtaman komputerowych i innych. Dzieci czesto
podajg obcym w sieci prywatne informacje, tj. dane osobowe oraz umawiajg sie

z osobami poznanymi w Internecie na spotkania w rzeczywistym Swiecie.

O internetowych znajomosciach dzieci zazwyczaj nie informujg nikogo, udajgc sie
na nie w pojedynke lub z inng osobg nieletnig. Jest to szczegdlnie niebezpieczne
ze wzgledu na liczne przypadki uwodzenia dzieci w sieci.
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Cyberprzemoc

Cyberprzemoc to nowe oblicze przemocy réwiesniczej z wykorzystaniem réznych
technologii informacyjnych i komunikacyjnych, jak np.: poczta elektroniczna, czaty,
komunikatory, strony internetowe, blogi, serwisy spotecznosciowe itd. Akty cyber-
przemocy przyjmujg rozne formy: nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie i rozsytanie osmieszajgcych lub kompromitujgcych zdjec i filmdéw oraz
podszywanie sie pod cudzg tozsamosc.

Uzaleznienie od Internetu

Réznorodnos¢ form aktywnosci w Internecie oraz ich atrakcyjnosé sprawiajg, ze istot-
nym problemem staje sie ryzyko uzaleznienia od sieci. Problem ten dotyczy szczegdlnie
dzieci, gdyz z racji swojej niedojrzatosci uzalezniajg sie duzo szybciej niz dorosli. Spedzanie przez
miode osoby wielu godzin dziennie przed komputerem zaburza ich rozwdj, zwtaszcza

w aspekcie kontaktéw spotecznych i moze prowadzi¢ do uzaleznienia — zaréwno od Internetu,
jak i od komputera.

Telefon Zaufania Dla Dzieci i Miodziezy 116 111

To bezptatna i anonimowa pomoc telefoniczna i online dla dzieci i mtodziezy,

zapewnia dzwonigcym mozliwosé dzielenia sie troskami, rozmawiania o sprawach

dla siebie waznych oraz wsparcia w trudnych sytuacjach.

Formy pomocy: konsultacje telefoniczne i online, interwencje podejmowane w sytuacjach
zagrozenia zdrowia i zycia, dziatania edukacyjne i informacyjne;

Kontakt: bezptatny numer telefonu (dostepny ze wszystkich telefondw stacjonarnych

i komdrkowych): 116 111, 7 dni w tygodniu w godzinach 12.00-22.00.

Wiecej informacji i kontakt online przez strone www.116111.pl

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczeristwa Dzieci 800 100 100

To bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktdérzy potrzebujg wsparcia i informacji w zakresie przeciwdziatania i pomocy
dzieciom przezywajgcym ktopoty i trudnosci wynikajace z problemoéw

i zachowan ryzykownych.

Formy pomocy: konsultacje telefoniczne i online w sytuacjach zwigzanych

z problemami rodzicow/opiekundw i nauczycieli z podejrzeniem lub stwierdzeniem
doswiadczania przez dzieci i mtodziez agresji i przemocy w szkole, cyberprzemocy

i zagrozen zwigzanych z nowymi technologiami, wykorzystywania seksualnego,
kontaktu z substancjami psychoaktywnymi, uzaleznien, depresji, mysli samobdjczych
lub zaburzen odzywiania.

Kontakt: bezptatny numer telefonu (dostepny ze wszystkich telefonéw stacjonarnych
i komdrkowych): 800 100 100, od poniedziatku do pigtku w godzinach 12.00-15.00.
Wiecej informacji i kontakt online przez strone www.800100100.pl

Charakterystyka zajec

Na potrzeby realizacji zajeé 3... 2... 1... Internet! opracowane zostaty scenariusze
lekcji trwajacych dwie godziny dydaktyczne.

Ideg zajec jest propagowanie bezpiecznego korzystania z sieci przy uzyciu po-
pularnych i lubianych przez dzieci metod: kreskéwek, tamigtéwek i innych form
edukacji poprzez zabawe.

(oL [J[JJ{a" Zajecia adresowane sg do uczniéw klas IV-VI szkoty podstawowe;.

Podstawowym celem zajec jest prezentacja efektywnego korzystania
z sieci jako alternatywy wobec zachowan ryzykownych:

= Cyberprzemocy,

= spotkan z osobami znanymi wytacznie z Internetu,

== Upubliczniania danych osobowych,

== piractwa w sieci,

== nadmiernego korzystania z Internetu.

Proponowana jest forma edukacji przez zabawe. Dzieki temu dzieci
tatwiej i lepiej przyswojg wazne tresci. Dlatego wykorzystamy:

m kreskowki,

= Cwiczenia indywidualne,

= Cwiczenia grupowe.

90 minut (2 x 45 min)

Przy kolejnych elementach proponowanego scenariusza podajemy szacowany
czas niezbedny do ich realizacji.

HEWEIF DRI 7ajecia mogg byé prowadzone w ramach godziny wycho-
waweczej, zaje¢ informatycznych lub w innym dogodnym czasie.

Do prowadzenia zaje¢ wymagana jest jedynie podsta-
wowa znajomosc¢ Internetu. Wazne, aby przed zajeciami doktadnie zapoznac sie
Z niniejszym scenariuszem oraz prezentacjg 3... 2... 1... Internet! Dla utatwie-
nia, instrukcje do ¢wiczen proponowanych w trakcie zaje¢ zostaty zaprezen-
towane w podreczniku na stronach 14-16. Pomocne bedzie réwniez odwie-
dzenie serwiséw internetowych: www.321linternet.pl, www.edukacja.fdds.pl

Do przeprowadzenia zaje¢ bedzie potrzebny sprzet umozliwia-

jacy odtworzenie materiatéw zapisanych na ptycie DVD lub pobranych ze strony

www.edukacja.fdds.pl. Moga to by¢:

== odtwarzacz DVD (lub komputer z nagtosnieniem) podtgczony do telewizora

== odtwarzacz DVD z nagtosnieniem (lub komputer z nagtosnieniem)
podtaczony do projektora multimedialnego.



Prezentacja 3... 2... 1... Internet!

Prowadzacy zajecia postuguje sie prezentacjg multimedialng zapisang na ptycie DVD
lub pobrang ze strony edukacja.fdds.pl. Rozpoczyna jg zaproszenie do udziatu

w zajeciach, wygtoszone przez Krzysztofa Hotowczyca, ktéry nastepnie zapowiada i pod-
sumowauje kolejne pie¢ kreskowek.

Kazda kreskowka poswiecona jest jednej z form zagrozen, ktdre dzieci poznajg na pod-
stawie przygdd Kuby, Ani, Sandry, Szymona i Piotrka — uczniéw szkoty podstawowe;j.
Prezentacja kazdego odcinka jest podzielona na dwie czesci. Przerwa pomiedzy nimi po-
jawia sie w momencie, kiedy bohater staje przed wyborem zachowania bezpiecznego
badz ryzykownego.

Ankieta, zgtoszenie zajec, zaswiadczenie dla prowadzacego

Po realizacji zaje¢ prowadzacy proszony jest o przeprowadzenie wsrdd dzieci ankiety
ewaluacyjnej (wzér na str. 17, do pobrania réwniez z serwisu edukacja.fdds.pl),

a nastepnie wypetnienie sprawozdania z zaje¢ na stronie edukacja.fdds.pl.

Na podstawie wypetnionego sprawozdania prowadzgcy otrzyma za pos-

rednictwem e-maila zaswiadczenie o przeprowadzeniu zajec.

Odcinek 1. ,,Dobry zart???” — cyberprzemoc

Kreskdwka prezentuje sytuacje przemocy rowiesniczej
z uzyciem telefonu komdrkowego i Internetu. Film
zostaje przerwany w momencie wyboru:

= odpowiadaé przemocga na przemoc?

= ignorowac sprawcow, szukaé pomocy?

Zakonczenia kreskowki:
1. Eskalacja przemocy pogarsza sytuacje bohatera.
2. Ignorowanie sprawcow i uzyskanie pomocy rozwigzuje problem.

Odcinek 2. ,Znajomi-nieznajomi” — kontakty online

Kreskdwka prezentuje historie znajomosci w Internecie.

Film zostaje przerwany w momencie wyboru:

= spotykaé sie z internetowym znajomym w rzeczy-
wistym Swiecie?

Zakonczenia kreskowki:

1. Dochodzi do spotkania, na ktorym bohater kreskowki zostaje Zle potraktowany przez
internetowg ,,znajoma”.

2. Bohater historii odrzuca propozycje i proponuje pozostanie przy kontaktach online.
Nieprzyjemna reakcja ,znajomej” zdradza jej zte intencje.

Odcinek 3. ,Mate zdjecie — duzy problem” — ochrona danych w Internecie

Kreskdwka pokazuje mozliwe konsekwencje zamiesz-
czania w serwisach spotecznosciowych zbyt wielu info-
rmacji na swoj temat. Bohaterka kreskowki publikuje
w Internecie zdjecia w dosy¢ ,,odwaznych” pozach. Zna-
jomy zwraca jej uwage, ze powinna usunac je ze swojego
profilu. Film zostaje przerwany w momencie wyboru:

= usungc z profilu czes¢ zdjec?

= W dalszym ciggu publikowac tego typu materiaty?

Zakonczenia kreskowki:
1. Usuniecie czesci zdjeé pozwolito na unikniecie nieprzyjemnej sytuacji.
2. Zdjecia stajg sie obiektem szyderstw w Internecie i w szkole.

Odcinek 4. ,Moja praca domowa” — poszanowanie wtasnosci intelektualnej

Bohaterka kreskdwki poszukuje w Internecie materiatéw
potrzebnych do przygotowania wypracowania. Trafia
na tekst w petni poswiecony tematowi zadanej pracy.
Zastanawia sie, czy nie skopiowac¢ go w catosci i oddaé
jako wtasne wypracowanie. Film zostaje przerwany
w momencie wyboru:

== oddac tekst jako wtasny?

= opracowac wtasny tekst na podstawie wiedzy z ksia-

zek i Internetu?

Zakonczenia kreskowki:

1. Prawda o skopiowaniu pracy z sieci wychodzi na jaw.

2. Wtasna praca zostaje dobrze oceniona i uczeri ma satysfakcje ze zdobytej w uczciwy
sposob wiedzy.

Odcinek 5. ,Komputeromania” — uzaleznienie od Internetu

Bohater kreskéwki spedza bardzo duzo czasu w Inter-
necie. Cierpig na tym relacje ze znajomymi. Jego zna-
jomi planujg wspdlny weekendowy wyjazd. Film zostaje
przerwany w momencie wyboru:

= spedzi¢ weekend ze znajomymi?

= zostaé w domu i spedzi¢ weekend przed komputerem?

Zakonczenia kreskowki:

1. Peten atrakcji wspdliny wyjazd.

2. Zmeczony weekendem spedzonym przed komputerem bohater spotyka rozentuzjaz-
mowanych po wyjezdzie kolegdw.
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Schemat zajeé
Ponizej prezentujemy ogdlny schemat zaje¢ zastosowany w scenariuszu.

VAT Stanowi wprowadzenie do lekcji stuzagce nawigzaniu kontaktu z grupa oraz
naprowadzeniu na tematyke zajec.

AL R ETE RS Kolejne podpunkty (a-d) odnosza sie do prezentacji kolej-
nych odcinkéw kreskowki, z wyjatkiem ostatniego odcinka, w ktérym brak jest ¢wiczenia

grupowego.

a. Prezentacja pierwszego fragmentu kreskowki
Stanowi wprowadzenie do sytuacji, koficzy sie w momencie, gdy bohater musi dokona¢
wyboru pomiedzy zachowaniem bezpiecznym a ryzykownym.

b. Ewiczenie indywidualne

Kazdemu dylematowi bohatera kreskéwki towarzyszy ¢wiczenie indywidualne, wskazujgce
tendencje w grupie, tzn. preferowany wybdr — zachowan bezpiecznych lub ryzykownych.
Uczniowie w drodze gtosowania podejmujg decyzje, jak powinien sie zachowaé bohater
historii. Instrukcja do éwiczenia jest wySwietlana po zakoriczeniu projekeji pierwszej czesci
kazdego odcinka. Tres¢ slajddw z instrukcjami do éwiczen indywidualnych jest prezentowana
na koricu tego scenariusza (str. 14). Cwiczenia indywidualne powinny trwac ok. 3-5 minut.

c. Prezentacja dwdch wersji zakonczenia kreskowki

Kazdy z pieciu odcinkdéw posiada dwie wersje zakoniczenia. W trakcie lekcji prezentowane
sg obydwie wersje w kolejnosci zaleznej od wynikéw gtosowania uczniéw — najpierw zakon-
czenie wybrane przez wiekszo$¢ dzieci, nastepnie wariant alternatywny. Morat ptyngcy
z danego odcinka prezentuje Krzysztof Hotowczyc w podsumowaniu kazdej czesci.

d. Ewiczenie grupowe

Stuzy pogtebieniu i doprecyzowaniu zasad bezpiecznego i kulturalnego zachowania w ryzykow-
nej sytuaciji. Instrukcja do éwiczenia jest wyswietlana po prezentacji obydwu wersji zakoriczenia
kazdej z kreskdwek. Tres¢ slajdow z instrukcjami do ¢wiczen grupowych jest prezentowana
na koricu ksigzeczki (str. 15-16). Cwiczenia grupowe powinny trwac ok. 5-10 minut.

Stuzy utrwaleniu i podkresleniu najwazniejszych kwestii dotyczacych
bezpiecznego korzystania z Internetu, poruszanych podczas zajec.

Ponizej przedstawiamy szczegdtowa wersje scenariusza zajeé, z ktéorym nalezy zapoznac
sie przed przeprowadzeniem lekcji.

Scenariusz zajec
— 2 x 45 min

Liczba uczestnikow:
1-2 klasy szkolne

Materialy potrzebne do realizacji zajeé¢:
= prezentacja 3... 2... 1... Internet!
= otéwki/dtugopisy, kartki.

Przebieg zajec

WSTEP =5 MIN

Powitanie i krotki wstep
W trakcie dzisiejszych zajec¢ porozmawiamy o komputerach i Internecie. Podczas dwdch
lekcji bedziemy oglgdac kreskowki o przygodach waszych réwiesnikéw, ktorzy tak jak
wy korzystajq z Internetu.

Bedziecie takze brali udziat w réznych ciekawych cwiczeniach, zaréwno w grupach,
jak i kazdy osobno. Teraz zapraszam do obejrzenia wprowadzenia, w ktérym poznamy
narratora historii. Pomoze on nam lepiej zrozumiec, na czym polega bezpieczne surfo-
wanie. Znacie go na pewno z telewizji. Jestescie ciekawi kto to? Zobaczmy zatem.

PREZENTACJA CZESCI WSTEPNEJ

Wyswietl fragment pt. ,Na poczatek”.

1. CYBERPRZEMOC — 20 MIN

Prezentacja pierwszego odcinka kreskowki.
A teraz zapraszam was do obejrzenia pierwszego odcinka. Oglgdajcie uwaznie, gdyz po
obejrzeniu tej czesci czeka nas cwiczenie.

Zaprezentuj pierwszg czes¢ odcinka ,Dobry zart???”.
Pierwsze ¢wiczenie indywidualne

Instrukcja do ¢wiczenia wyswietla sie w prezentacji po zakonczeniu projekcji pierwszej
czesci odcinka (str. 14).

Cel: Diagnoza tendencji w grupie — wybdr jakich zachowarn dominuje: bezpiecznych czy
ryzykownych?
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Rozdaj uczniom kartki, informujac, ze bedg stuzy¢ do zapisywania odpowiedzi do wszyst-
kich ¢wiczen indywidualnych. Nastepnie przeczytaj na gtos instrukcje do ¢wiczenia
i wyjasnij ewentualne watpliwosci.

Wyobrazcie sobie, ze jestescie na miejscu Piotrka. Co byscie zrobili w takiej sytuacji?
Napiszcie na kartce, co waszym zdaniem powinien zrobic Piotrek: szuka¢ pomocy czy nie?

Nastepnie przeprowadz gtosowanie.
Niech teraz podniosq reke osoby, ktore sq za tym, by Piotrek zignorowat zaczepki
i szukat pomocy. A kto jest przeciwko tej decyzji?

Zlicz gtosy za jedng i drugg odpowiedzig. Od wyniku gtosowania zalezy kolejnos¢ prezen-
towanych wersji zakorczenia historii.

Wiekszos¢ z was zagtosowata za/przeciw (wybierz bardziej popularng opcje) szukaniu
pomocy. Zobaczcie, jak ta historia mogtaby sie dalej potoczy¢ w zaleznosci od tego, jak
zachowa sie Piotrek.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszo$¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Pierwsze ¢wiczenie grupowe
Instrukcja do ¢wiczenia wyswietla sie w prezentacji po podsumowaniu odcinka
kreskowki (str. 15).

Cel: pokazanie uczniom, ze w sytuacjach trudnych warto szuka¢ pomocy. Wskazanie
potencjalnych Zzrédet pomocy w sytuacji cyberprzemocy. W ¢wiczeniu mozna wskazaé
po kilka odpowiedzi do kazdej sytuacji. Nie ma odpowiedzi prawidtowych i btednych.
Dobér wtasciwej osoby zalezy od interpretacji sytuacji zastosowanej przez grupe.

Podziat na grupy

Podziel ucznidéw na cztery grupy. Powrdt do pracy w grupach bedzie odbywat sie za-
wsze po zaprezentowaniu uczniom podsumowania danego odcinka kreskéwki. Rozdaj
po jednej kartce kazdej grupie. Przeczytaj na gtos instrukcje do ¢wiczenia i wyjasnij
ewentualne watpliwosci.

Zastandwrcie sie, do kogo moglibyscie sie zwrdci¢ w kazdej z podanych ponizej sytuacji.
Kto najlepiej i najszybciej pomoze wam rozwiqzac problem? Zapiszcie na kartkach literki
przy kolejnych cyferkach. Przy kazdej sytuacji moze byc wiecej niz jedna odpowied?.

Popros, zeby przedstawiciel kazdej grupy zaprezentowat propozycje swojej grupy,

a nastepnie je podsumu;.

Pamietajcie o tym, Ze w trudnych sytuacjach w Internecie nie jestescie sami. Zawsze
warto szukaé¢ pomocy. Zwierzenie sie kolezance czy koledze moze przynies¢ ulge, ale
czesto nie rozwiqzuje problemu. Warto zwrdcic sie o pomoc do osoby dorostej— rodzica,
nauczyciela lub konsultanta Telefonu Zaufania dla Dzieci i Mifodziezy 116 111.

Oni zawsze pomogq wam szybko znaleZé wyjscie z trudnej sytuacji. Czasem nalezy zwrdcic
sie do specjalistow, takich jak administratorzy serwiséw, ktérzy pomogq usungé¢ cos
z Internetu lub policji, kiedy czyjes zycie lub zdrowie jest zagrozone albo jezeli mamy
do czynienia z sytuacjq tamania prawa.

2. KONTAKTY Z NIEZNAJOMYMI =20 MIN

Prezentacja drugiego odcinka kreskowki
A teraz zapraszam was do obejrzenia drugiego odcinka.
Zaprezentuj pierwszg czes¢ kreskowki pt. ,,Znajomi-nieznajomi”.

Drugie ¢wiczenie indywidualne
Instrukcja do ¢wiczenia jest wySwietlana po zakonczeniu projekcji pierwszej czesci od-
cinka (str. 14).

Cel: Diagnoza tendencji w grupie — wybor jakich zachowan dominuje: bezpiecznych
czy ryzykownych?

Przeczytaj na gtos instrukcje do ¢wiczenia i wyjasnij ewentualne watpliwosci.
Wyobrazcie sobie, ze jestescie na miejscu Kuby. Co byscie zrobili w takiej sytuacji?
Zapiszcie na kartce, co waszym zdaniem powinien zrobi¢ Kuba: spotkac sie czy nie?

Nastepnie przeprowadz gtosowanie.
Niech teraz podniosq reke osoby, ktore sq za tym, Zzeby Kuba spotkat sie z internetowym
znajomym. A kto jest przeciwko tej decyzji?

Zlicz gtosy za kazdg z odpowiedzi. Od wyniku gtosowania zalezy kolejnos¢ prezentowan-
ych wersji zakonczenia historii.

Wiekszos¢ z was zagtosowata za/przeciw (nalezy wybraé bardziej popularng opcje)
spotykaniu sie z kims, kogo znamy tylko z Internetu. Zobaczcie, co moze spotkac¢ Kube,
jezeli uda sie na spotkanie bgdz z niego zrezygnuje.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszos¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Drugie ¢wiczenie grupowe
Instrukcja do ¢éwiczenia wyswietla sie w prezentacji po podsumowaniu odcinka kres-
kowki (str. 15).

Cel: wypracowanie zasad bezpiecznego spotkania z osobg nieznajoma.

| e}



Podziat na grupy

Powrdt do pracy w grupach utworzonych na potrzeby pierwszego ¢wiczenia grupowego.
Rozdaj po jednej kartce kazdej grupie. Przeczytaj na gtos instrukcje do ¢wiczenia
i wyjasnij ewentualne watpliwosci.

Niech kazdy z was wyobrazi sobie, ze poznat kogos na portalu spotecznosciowym. Pomi-
mo zagrozen zwigzanych z tq sytuacjq, zalezy ci na spotkaniu sie z tq osobq. Jak nalezy
sie przygotowac i co zrobic, Zzeby takie spotkanie byfo bezpieczne i Zeby nic ztego was nie
spotkato? Zapiszcie swoje pomysty w punktach.

Popros, zeby przedstawiciel kazdej grupy zaprezentowat propozycje swojej grupy,
a nastepnie podsumuj.

Nigdy nie wiemy, kto jest po drugiej stronie. Dlatego, jeZeli juz decydujemy sie na spot-
kanie z osobq znanqg nam wyftqcznie z sieci, nalezy przygotowac sie tak, jak na spotkanie
z kims obcym. Po pierwsze, powiedzie¢ zaufanej osobie dorostej o spotkaniu, podajgc
doktadne miejsce oraz czas. Po drugie, pojs¢ z osobq towarzyszqcq — najlepiej rodzicem
lub starszym rodzeristwem. Kolejna wazna sprawa to wybdr miejsca i czasu — powinno
to by¢ miejsce, gdzie jest duzo ludzi, a na czas spotkania wybieramy dzieri. Pamietajcie
jednak, ze przede wszystkim warto sie upewnic, czy osoba warta jest spotkania — na to
natomiast trzeba czasu, zwtaszcza w kontaktach przez Internet.

3. OCHRONA DANYCH W INTERNECIE — 15 MIN

Prezentacja trzeciego odcinka kreskowki
Obejrzymy kolejny odcinek przygod Sandry, Kuby, Piotrka, Szymona oraz Ani. Zobaczcie,
kto tym razem bedzie miat ktopoty.

Odtwdrz pierwszg czes¢ kreskowki pt. ,Mate zdjecie — duzy problem”.

Trzecie ¢wiczenie indywidualne
Instrukcja do ¢wiczenia wyswietla sie w prezentacji po zakonczeniu projekcji pierwszej
czesci odcinka (str. 14).

Cel: Diagnoza tendencji w grupie — wybor jakich zachowan dominuje: bezpiecznych czy
ryzykownych?

Przeczytaj instrukcje do ¢wiczenia.
Wyobrazcie sobie, ze jestescie na miejscu Sandry. Co byscie zrobili w takiej sytuacji?
Zapiszcie na kartce, co waszym zdaniem powinna zrobic Sandra: usung¢ zdjecie czy nie?

Nastepnie przeprowadz gtosowanie.
Niech teraz podniosq reke osoby, ktére sq za tym, zeby Sandra usuneta zdjecie. A kto
jest przeciwko tej decyzji?

Zlicz gtosy za kazda z opcji. Od wyniku gtosowania zalezy kolejno$¢ prezentowanych
wersji zakonczenia historii.

Wiekszos¢ z was zagtosowata za/przeciw (nalezy wybraé¢ wskazang przez wiekszosé¢
opcje) usunieciu zdjecia. Zobaczmy, jak wyglqgdata historia Sandry.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszo$¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Trzecie ¢wiczenie grupowe
Instrukcja do ¢éwiczenia wyswietla sie w prezentacji po podsumowaniu odcinka kres-
kowki (str. 16).

Cel: wypracowanie listy danych, ktorych nie nalezy upublicznia¢ w Internecie.

Podziat na grupy

Powrét do pracy w grupach utworzonych na potrzeby pierwszego ¢wiczenia grupowego.
Rozdaj po jednej kartce kazdej grupie. Przeczytaj na gtos instrukcje do ¢wiczenia
i wyjasnij ewentualne watpliwosci.

Waszym zadaniem jest wybraé sposrod roznych informacji te, ktérych nie nalezy
upubliczniaé¢ w Internecie. Wypiszcie numerki swoich wybordéw do listy ,Scisle tajne”.

Po zakonczeniu czasu na prace skomentuj.

W Internecie, tak jak w tym cwiczeniu, zawsze od was bedzie zalezafto, jakie dane zdecy-
dujecie sie podac. To jest wasz wybdr, dlatego nie bedziemy odczytywac tego, na co sie
zdecydowaliscie. Pamietajcie jednak, jezeli chcecie w sieci by¢ spokojni i bezpieczni, nie
nalezy podawac nastepujgcych danych: imienia, nazwiska, adresu zamieszkania, nu-
meru telefonu oraz zamieszczac zdjec, ktore pokazujq, jak wyglgdamy. Upublicznianie
tych danych sprawia, ze stajemy sie dostepni nie tylko w Internecie, ale takze w naszym
prawdziwym Zzyciu dla kazdej osoby, nie majqc kontroli nad tym, czy to nasz przyjaciel,
czy np. przestepca.

4. POSZANOWANIE WEASNOSCI INTELEKTUALNEJ — 20 MIN

Prezentacja czwartego odcinka kreskowki
Zaprezentuj pierwszg czes¢ kreskowki pt. ,,Moja praca domowa”.

Czwarte ¢wiczenie indywidualne
Instrukcja do ¢wiczenia wyswietla sie w prezentacji po zakonczeniu projekcji pierwszej
czesci odcinka (str. 14).

Cel: Diagnoza tendencji w grupie — wybor jakich zachowan dominuje: bezpiecznych czy
ryzykownych.



Przeczytaj instrukcje do ¢wiczenia.
Wyobrazcie sobie, ze jestescie na miejscu Ani. Co byscie zrobili? Zapiszcie na kartce,
co waszym zdaniem powinna zrobi¢ Ania: samodzielnie napisa¢ wypracowanie czy nie?

Nastepnie przeprowadz gtosowanie.
Niech teraz podniosq reke osoby, ktore sq za tym, Zzeby Ania samodzielnie napisata
wypracowanie. A kto jest przeciwko tej decyzji?

Zlicz gtosy za kazdym z rozwigzan. Od wyniku gtosowania zalezy kolejnos¢ prezento-
wanych wersji zakonczenia historii.

Wiekszos¢ z was zagtosowata za/przeciw (nalezy wybraé¢ wskazang przez wiekszosé
opcje) samodzielnemu odrobieniu pracy domowej. Zobaczcie, jak ta historia mogtaby
sie dalej potoczy¢ w zaleznosci od tego, jak zachowa sie Ania.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszo$¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

Czwarte cwiczenie grupowe
Instrukcja do ¢wiczenia wyswietla sie w prezentacji po podsumowaniu odcinka
kreskowki (str. 16).

Cel: pokazanie perspektywy oséb bedgcych ofiarg piractwa w sieci.

Podziat na grupy
Powrét do pracy w grupach utworzonych na potrzeby pierwszego ¢wiczenia grupowego.

Rozdaj po jednej kartce kazdej grupie. Przeczytaj na gtos instrukcje do ¢wiczenia
i wyjasnij ewentualne watpliwosci.

WyobraZcie sobie, ze jestescie autorami nowej supergry komputerowej. Pracowaliscie
nad tq grqg przez rok i jestescie dumni ze swojego dzieta, ktére ma sie ukazac juz za
tydzien. Niestety, ktos nielegalnie pobrat waszq gre i opublikowat w Internecie jako
swojq! Postanawiacie napisac apel do internautéw na temat tego, czym jest piractwo
dla osob, ktérych dzieta zostaty skradzione w sieci. Zastandwcie sie wspdlnie, jak byscie
sie czuli w takiej sytuacji i jakie argumenty za szanowaniem praw autorskich w sieci
mozecie przedstawic. Zapiszcie swoje pomysty w punktach. Niech kazda grupa stworzy
4 punkty.

Popros, zeby przedstawiciel kazdej grupy zaprezentowat propozycje swojej grupy,
a nastepnie podsumu;.

Pamietajmy o tym, Ze kradziez zawsze jest niewtasciwym zachowaniem oraz
przestepstwem niezaleznie, czy ma miejsce w Swiecie rzeczywistym, czy w Internecie.

UZALEZNIENIE OD INTERNETU — 8 MIN

Prezentacja pigtego odcinka kreskowki
Przyszedt czas na ostatni odcinek kreskowki.

Odtwdrz pierwszg czes¢ odcinka kreskéwki pt. ,,Komputeromania”.

Pigte ¢wiczenie indywidualne
Instrukcja do ¢wiczenia wyswietla sie w prezentacji po zakonczeniu projekcji pierwszej
czesci odcinka (str. 14).

Cel: Diagnoza tendencji w grupie — wybor jakich zachowan dominuje: bezpiecznych czy
ryzykownych?

Przeczytaj instrukcje do ¢wiczenia.

WyobraZcie sobie, ze jestescie na miejscu Szymona. Co byscie zrobili w takiej sytuacji?
Zapiszcie na kartce, co waszym zdaniem powinien zrobi¢ Szymon: jecha¢ z kolegami na
wycieczke czy nie?

Nastepnie przeprowadz gtosowanie.
Niech teraz podniosq reke osoby, ktdre sq za tym, zeby Szymon wybrat wycieczke z ko-
legami. A kto jest przeciwko tej decyzji?

Zlicz gtosy za kazdym z rozwigzan. Od wyniku gtosowania zalezy kolejnos$¢ prezentow-
anych wersji zakonczenia historii.

Wiekszos¢ z was zagtosowata za/przeciw (nalezy wybraé¢ wskazang przez wiekszosé¢
opcje) wybraniu wycieczki. Zobaczcie, jak ta historia mogtaby sie dalej potoczyc
w zaleznosci od tego, co zadecyduje Szymon.

Zaprezentuj najpierw wersje zakonczenia wybrang przez wiekszo$¢ dzieci, nastepnie
wariant alternatywny oraz podsumowanie odcinka.

PODSUMOWANIE — 2 MIN
Odtwdrz kreskdwke pt. ,Na koniec”.
Rozdaj uczniom ankiety ewaluacyjne i popros o ich wypetnienie (patrz: str. 17).
Nastepnie zbierz ankiety i podsumuj zajecia.
Dzis mielismy okazje poznac najwazniejsze zagrozenia internetowe, z ktérymi mozecie

sie spotkac. Surfowanie po Internecie jest bezpieczne, jezeli znamy zagrozenia i potrafimy
ich unikad. Dziekuje wam za udziat w tych zajeciach i Zzycze bezpiecznego surfowania.



ZAtACZNIKI

SLAJDY

Slajdy do ¢wiczen indywidualnych (str. 14)
Slajdy do ¢wiczen grupowych (str. 15-16)

CWICZENIE INDYWIDUALNE NR 1

Co bys zrobit/a na miejscu Piotrka? Zapisz na kartce, co Twoim zdaniem powi-
nien zrobic¢ Piotrek: szuka¢ pomocy czy nie?

CWICZENIE INDYWIDUALNE NR 2

Co bys zrobit/a na miejscu Kuby? Zapisz na kartce, co Twoim zdaniem powinien
zrobi¢ Kuba: spotkac sie czy nie?

CWICZENIE INDYWIDUALNE NR 3

OEREYOO®E P>

Co bys zrobit/a na miejscu Sandry? Zapisz na kartce, co Twoim zdaniem powin-
na zrobic¢ Sandra: usung¢ zdjecia czy nie?

CWICZENIE INDYWIDUALNE NR 4

Co bys$ zrobit/a na miejscu Ani? Zapisz na kartce, co Twoim zdaniem powinna
zrobi¢ Ania: samodzielnie napisa¢ wypracowanie czy nie?

CWICZENIE INDYWIDUALNE NR 5

Co Ty by$ zrobit/a na miejscu Szymona? Zapisz na kartce, co Twoim zdaniem
powinien zrobi¢ Szymon: jecha¢ z kolegami na wycieczke czy nie?

CWICZENIE GRUPOWE NR 1

Zastanowcie sie, do kogo moglibyscie sie zwrdci¢ w kazdej z podanych ponizej
sytuacji. Kto najlepiej i najszybciej pomoze Wam rozwigzac problem? Zapiszcie
literki przy kolejnych cyferkach.

Kto$ nagrywa Cie telefonem komdrkowym, chociaz tego nie chcesz.
Kto$ Cie wyzywa w Internecie.

Dostajesz nieprzyjemne SMS-y lub MMS-y.

Ktos$ Cie straszy lub szantazuje.

Kto$ zamiescit w Internecie cos na Twdj temat, co$ Ci nie pasuje.
Ktos sie wlamat na Twoje konto np. w portalu spotecznosciowym.

. Rodzic

. Nauczyciel

Konsultant Telefonu Zaufania 116 111
. Brat lub siostra

. Policjant

Administrator

. Kolega lub kolezanka

SOl Wb

CWICZENIE GRUPOWE NR 2

Niech kazdy z Was sobie wyobrazi, ze poznat kogo$ na portalu spotecz-
nosSciowym. Pomimo zagrozen zwigzanych z tg sytuacjg zalezy Wam na spot-
kaniu z t3 osobg. Jak nalezy sie przygotowacd i co zrobi¢, zeby takie spotkanie
byto bezpieczne i zeby nic ztego Cie nie spotkato? Zapiszcie swoje pomysty
w punktach.



CWICZENIE GRUPOWE NR 3

Waszym zadaniem jest wybranie sposrdd réznych informacji tych, ktérych nie
nalezy upublicznia¢ w Internecie. Wpiszcie numerki swoich wyboréw na liste
,Scisle tajne”.

1. Zainteresowania

2. Imie

3. Adres e-mail

4. Zdjecie psa

5. Adres zamieszkania
6. Zdjecie krajobrazu

7. Adresinr szkoty, do ktérej chodze
8. Zdjecie portretowe

9. Nazwisko

10. Numer telefonu

Scidle tajne:

CWICZENIE GRUPOWE NR 4

WyobrazZcie sobie, ze jestesScie autorami nowej supergry komputerowej.
Pracowaliscie nad tg gra przez rok i jestescie dumni ze swojego dzieta. Gra ma sie
ukazac juz za tydzien. Niestety, ktos nielegalnie pobrat Waszg gre i opublikowat
w Internecie jako swojg! Postanawiacie napisac apel do internautéw na temat
tego, czym jest piractwo dla oséb, ktdrych dzieta zostaty skradzione w sieci.
Zastandwcie sie wspdlnie, jak byscie sie czuli w takiej sytuacji i jakie argumenty
za szanowaniem praw autorskich w sieci mozecie przedstawié¢. Zapiszcie swoje
pomysty w punktach.

Odpowiedz na pytania, stawiajgc krzyzyk w kratce.

ANKIETA

1. Jak Ci sie podobaty zajecia?

nudne takie sobie fajne

2. Czy dowiedziatas/-es$ sie czego$ nowego?

nie trudno powiedziec tak

3. Czy wykorzystasz to, czego sie nauczytas/-e$?

nie trudno powiedziec tak






