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odzenia w sieci

e rodzicielstwo 12



Kampania
,Uwazni Rodzice”

Kampania ,Uwazni Rodzice” zwraca uwage na kluczowa role rodzi-
cielskiej uwaznosci w ochronie dzieci przed zagrozeniami online.

Przekazy kampanii koncentrujg sie na problemie uwodzenia dzieci
w sieci. Jest to zjawisko oparte na manipulacji majacej na celu
naktonienie dziecka do tworzenia materiatéw o charakterze ero-
tycznym, a czasem réwniez do spotkania i wykorzystania seksu-
alnego. Sprawcy manipulacji online na swoje ofiary wybieraja
zazwyczaj dzieci potrzebujgce uwagi, docenienia, uznania swojej
wartosci i samotnie mierzace sie z problemami. Pozorne wsparcie
dziecka przez sprawce staje sie czesto mechanizmem uwiktania
W zagrazajaca relacje.

Dzieci, ktoérych rodzice znajduja czas na rozmowe, s uwazni na
zachowanie dziecka, potrafig dostrzec jego potrzeby i umiejetnie
wychodzg im na przeciw, w duzo mniejszym stopniu sg narazone
na manipulacje, réwniez w sieci. Dlatego hasto kampanii brzmi:
»Rodzicielstwo to wyzwanie. Uwazaj, zeby czegos nie przegapic”,
a materiaty towarzyszace akcji - broszura, strona internetowa,
artykuty w prasie i internecie oraz scenariusze zaje¢ - pokazuja,
czym jest uwazne rodzicielstwo i jak zadba¢ o bezpieczenstwo
dziecka online.

Kampania ,Uwazni Rodzice” jest realizowana przez Fundacje
Dajemy Dzieciom Site (FDDS) w ramach dziatan Polskiego Cen-
trum Programu Safer Internet. Gtéwnym partnerem akcji jest
Fundacja Orange. Patronat nad kampania objeta Policja. Dziatania
wspoétfinansowane sg ze srodkéw fundacji OAK.

Gtownym elementem kampanii jest film udostepniany w sieci
w petnej wersji (105 sek.) oraz w wybranych stacjach telewi-
zyjnych w wersji 30-sekundowej.



Maciej Puczynski i Tomasz Knittel

Film powstat dzieki spotecznemu zaangazowaniu rezysera
Tomasza Knittla i autora zdje¢ Macieja Puczynskiego w ramach
partnerskiej wspotpracy Fundacji z domem produkcyjnym FILM
FICTION. Autorem scenariusza filmu jest tukasz Wojtasik (FDDS).

Fundacja Dajemy Dzieciom Site serdecznie dziekuje wszystkim
osobom zaangazowanym w powstanie filmu!

Kampanii towarzyszy reklama prasowai seria grafik internetowych
opracowanych na bazie zdje¢ autorstwa Macieja Kriigera.






Problem °
uwodzenia w sieci

Uwodzenie online to proces, w ktérym osoba dorosta, za posred-
nictwem internetu lub telefonu, buduje relacje z dzieckiem w celu
wykorzystania seksualnego, w tym réwniez prezentowania mate-
riatéw pornograficznych, wytudzania intymnych zdjeé, zmuszania
do rejestrowania nagran o charakterze seksualnym czy kontaktu
seksualnego podczas spotkania. Nowe technologie utatwiaja
sprawcom zbudowanie z dzieckiem bliskiej, intymnej relacji bez
wiedzy rodzicéw. Znajomosé dziecka ze sprawcg moze przybraé
m.in. forme relacji emocjonalnej, w ktérej sprawca przyjmuje role
chtopaka/dziewczyny i dazy do rozbudzenia w dziecku uczué
zakochania, lub relacji mentorskiej, w ktorej sprawca wciela sie
w role osoby, ktéra dziecko rozumie, wspiera i uczy.

Proces uwodzenia w sieci jest zjawiskiem ztozonym - czas trwa-
nia, intensywnos$¢ kontaktu oraz sposéb, w jaki przebiega, zalezy
zaréwno od osobowosci i potrzeb sprawcy, jak i potrzeb oraz za-
chowania ofiary. Aby osiggnac¢ swdj cel, sprawca buduje bliska
relacje i emocjonalne porozumienie z dzieckiem, stosujac rézne
techniki manipulacji i fatszujac swojg tozsamos$é np. zanizajac
swoj wiek.

Zachowania typowe dla sprawcéw uwodzenia

® Poszukiwanie ofiary wsréd dzieci aktywnych online.

* Rozpoznawanie zainteresowan ofiary i jej potrzeb emocjonal-
nych. W wielu przypadkach sprawcy analizujg tresci publiko-
wane przez dzieci w internecie, przede wszystkim w serwisach
spotecznosciowych, a nastepnie wykorzystujg uzyskang wiedze
w kontaktach z dzieckiem.

¢ Zdobywanie zaufania dziecka. Sprawca, nawigzujac relacje,
probuje sie z dzieckiem zaprzyjaznié. Doktadnie je obserwuje
i stara sie oswoi¢ ze soba. Wykazuje zainteresowanie jego
przezyciami i problemami.



¢® Izolowanie dziecka i zbieranie informacji. Sprawca zwraca
uwage dziecka na niedostatki jego najblizszego otoczenia, np.
brak zainteresowania ze strony rodziny i réwiesnikéw, kreuje sie
na jedyna prawdziwie bliskg osobe, naktania dziecko do zacho-
wania ich relacji w tajemnicy.

¢ Uzywanie wzmocnien pozytywnych. Sprawca jest mity dla dziec-
ka, okazuje mu zainteresowanie lub obdarowuje prezentami.

® Poruszanie intymnych tematéw. Sprawca oswaja dziecko z idea
wspotzycia seksualnego.

e Zachecanie do ryzykownych zachowan. Miedzy innymi przez
prezentowanie materiatdw pornograficznych, majgcych rozbu-
dzi¢ ciekawo$¢ dzieci i oswoic je z tematyka seksu, namawia-
nie do robienia sobie intymnych zdje¢.

® Zrzucanie na dziecko odpowiedzialnosci.

e Szantaz. Na pewnym etapie relacji sprawca bedacy w posiada-
niu zapiséw krepujacych rozmoéw, zdje¢ lub filmoéw erotycznych
z udziatem dziecka grozi mu ich upublicznieniem, zadajac spo-
tkania lub przesytania kolejnych materiatow.

Zachowania dziecka - ofiary uwodzenia

Jako rodzic najlepiej znasz typowe zachowania twojego dziecka
- jak zwykle reaguje, co sprawia mu przyjemnosc. Jezeli co$
w jego zachowaniu sie zmienia i nie wiesz dlaczego, moze to by¢
niepokojacym sygnatem. Zwracaj szczegdlng uwage na:

wycofanie, smutek, obnizony nastréj;

wahania nastroju;

zachowania agresywne;

nadmierng skrytosc¢, szczegdlnie dotyczaca tego, co robi online

(zakrywanie ekranu telefonu/tabletu, wychodzenie z pokoju,

kiedy przychodzi wiadomos¢ etc.);

® spotkania lub che¢ spotkania z nieznanymi osobami przy jedno-
czesnej niecheci do rozmowy na ten temat;

® nierozstawanie sie z telefonem/tabletem, stres i nadmiernie
emocjonalne reakcje w sytuacjach braku dostepu do internetu;

e zachowania autoagresywne, mysli samobdjcze.



W przypadku nastolatkow czesé z wymienionych zachowan moze
by¢ zwigzana z okresem dojrzewania. Tym niemniej nalezy sie im
przyglada¢ w kontekscie konsekwencji niebezpiecznych relacji
dziecka, szczegdlnie jesli wystepuja nieoczekiwanie i sg intensywne.

Skala zjawiska

Z wielu zagrozen dla mtodych internautéw uwodzenie budzi
najwieksze obawy rodzicow. Wedtug badarn CBOS nawigzywania
przez dziecko niebezpiecznych znajomosci, w tym narazenia
na ataki pedofiléw lub naktaniania do prostytucji, obawia sie 43%
rodzicéw. Tymczasem - co wykazaty badania NASK - niemal
jedna czwarta nastolatkéw (23,1%) przyznaje, ze zdarzyto im
sie bezposrednio spotkac¢ z dorostym poznanym w internecie.
Sposréd tych, ktérzy to robili, tylko 39% poinformowato o tym
rodzicow, 27% - kolegdéw, 5% - innego dorostego, a az 29% nie



powiedziato o tym nikomu. Wynika z tego, ze niemal 7% polskich
nastolatkéw spotykato sie z dorostymi poznanymi w sieci, nikomu
o tym nie méwiac.

Wedtug Ogdlnopolskiej diagnozy problemu przemocy wobec
dzieci, przeprowadzonej przez Fundacje Dajemy Dzieciom Site
w reprezentatywnej prébie dzieci w wieku 11-17 lat, co dwudzie-
ste dziecko (5,1%) zawarto w internecie znajomos¢, w wyniku
ktérej kto$ prébowat je naméwic do zachowan o charakterze sek-
sualnym.

Od czerwca 2010 roku uwodzenie dzieci w internecie jest
przestepstwem. Kazdy kolejny rok przynosi rosnaca liczbe wszcze-
tych z tego przepisu postepowan. W roku 2016 odnotowano ich 529.

Zgodnie z Kodeksem karnym (art. 200a) kto sktada matoletniemu
ponizej 15 lat za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej propozycje obcowania ptciowego,
poddania sie lub wykonywania innej czynnosci seksualnej, udziatu
w produkowaniu lub utrwalaniu tresci pornograficznych i zmierza
do jej realizacji podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Natomiast, kto za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim
ponizej 15 roku zycia, zmierzajagc za pomocg wprowadzenia
w btad, wykorzystania jego btedu, niezdolnosci do pojmowania
sytuacji lub grozby bezprawnej do spotkania z nim w celu zgwat-
cenia go, wspotzycia seksualnego lub wykonania innej czynnos$ci
seksualnej podlega karze do 3 lat pozbawienia wolnosci.






Uwazne
rodzicielstwo

Silna wiez z rodzicami to jeden z czynnikéw chronigcych mtode
osoby przed angazowaniem sie w ryzykowne sytuacje.

Uwazny rodzic to taki, ktéry buduje pogtebiona relacje ze swoim
dzieckiem. Jest ciekawy doswiadczen i opinii dziecka, jego uczug,
marzen, pomystow i tego, jak rozumie swiat.

Uwazny rodzic obserwuje dziecko, probuje zrozumieé jego
potrzeby i przyczyny zachowania. Nie koncentruje sie wytacznie
na realizowaniu celéw wychowawczych, duze znaczenie ma dla
niego budowanie emocjonalnego porozumienia z dzieckiem
opartego na szacunku i zaufaniu.

Taka relacje najlepiej budowaé z dzieckiem od samego poczatku,
ale nigdy nie jest za pézno, zeby zacza¢ jg rozwijac.

Potrzeby i emocje twojego dziecka

Kazdy cztowiek - niezaleznie od wieku - ma wazne dla swojego
zycia i rozwoju potrzeby. Zalicza sie do nich podstawowe potrzeby
zwigzane z zaspokojeniem np. gtodu, poczuciem bezpieczenstwa,
wiezi z bliskimi, ale tez dotyczace uznania ze strony innych,
osiggania sukcesow oraz rozwoju osobistego.

Dazenie do zaspokojenia odczuwanych potrzeb jest procesem
naturalnym. Zdarza sie jednak, ze nawet doro$li majg trudno$ci
w ich rozpoznaniu, nazwaniu i wyrazeniu. Taki stan czesto dotyczy
dzieci i mtodziezy, ktérzy dopiero odkrywaja $wiat, poznaja sie-
bie oraz doswiadczajg wielu nowych sytuacji, ktére moga w nich
wzbudzaé silne emocje. Mtody cztowiek ma prawo zagubi¢ sie



w gaszczu doznan oraz nie dostrzegad zagrozen i nie rozumiec
intencji innych wobec siebie. Z tego wzgledu bardzo wazne jest,
aby rodzice byli uwazni na to, co przezywa dziecko, stawiali
czytelne granice, wspierali je w procesie zaspokajania potrzeb
i czuwali nad tym, w jaki sposdb jest to realizowane.

Dzieci

Dzieci w wieku przedszkolnym i wczesnoszkolnym s3g natural-
nie ufne, ciekawe $wiata i tatwo poddajg sie autorytetom oséb
starszych od siebie. Dlatego warto zwrdci¢ uwage na to, jakie
aktywnosci podejmuja online. Che¢ poznawania $wiata i nowych
0s6b moze je narazi¢ na rézne niebezpieczne kontakty, w tym na
zagrozenie zwigzane z uwodzeniem przez dorostych.

Na rodzicéw nie masz co liczy¢.

Pogadamy?




Mtodziez

Okres dorastania jest czasem bardzo dynamicznym i charak-
teryzuje sie wieloma zmianami w sferze zaréwno psychicznej, jak
i fizycznej nastolatka. Ze wzgledu na potrzebe budowania wtasne;j
autonomii, zaprzeczania utartym wzorcom i przekazywanym
przez dorostych wartosciom mtodzi ludzie w okresie dorastania
eksperymentuja, badajg wtasne mozliwosci oraz granice, a takze
kwestionuja autorytety.

Potrzeby relacji z innymi osobami, nowych doznan, poradzenia
sobie z negatywnymi emocjami, stresem czy napieciem, ucieczka
od probleméw, naturalna ciekawos¢, poszukiwanie rozrywki,
walka z nuda, bunt, czy chec¢ zaimponowania réwiesnikom, mogg
prowadzi¢ do podejmowania przez mtodych ludzi ryzykownych
zachowan, w tym takze kontaktéw z obcymi osobami online.

Jak uwaznie rozmawiac¢ z dzieckiem?

W ciagtym pospiechu zdarza sie nam zapomnieé, ze rozmowa
z dzieckiem to nie lista pytan do odhaczenia. Pamietaj, ze twoje
dziecko gteboko przezywa swojg codziennos¢, nawet jezeli po-
zornie nie daje tego po sobie poznac. Potrzebuje przy tym twojej
obecnosci i uwaznej, zyczliwej rozmowy.

Znajdz czas, zeby zatrzymaé sie na chwile i z trybu dziatania
przetaczy¢ sie na tryb uwaznej obecnosci. Na chwile przestan
mysle¢ o wszystkich obowigzkach, ktére na was czekaja, nie po-
spieszaj rozmowy, nie przerywaj opowiesci, nie réb jednoczesnie
innych rzeczy, nie forsuj za wszelkg cene swoich racji.

Rozmowa to dialog, w ktérym jest miejsce na odmienne zdanie
dziecka. Doceniaj te chwile, kiedy twoje dziecko przedstawia
witasng opinie i potrafi jej bronié, wspieraj je w wyrazaniu wiasnego
zdania. To umiejetnos¢, z ktérej bedzie mogto skorzystaé w kon-
taktach z rowiesnikami, np. w sytuacjach presji rowiesniczej oraz



w sytuacjach online, kiedy kto$ bedzie chciat je naktoni¢ do zro-
bienia czego$, na co nie ma ochoty albo z czym sie nie zgadza.

Badz tez obecny, kiedy dziecko milczy. W momentach, kiedy nie
umie albo nie jest gotowe podzieli¢ sie swoja historig, powinno
czué twojg mitosé, wsparcie, dostepnos¢ oraz to, ze kiedy zdecy-
duje podzieli¢ sie swoim problemem, spotka sie ze zrozumieniem
i akceptacja.

Obawa przed niezrozumieniem ze strony rodzicow jest czestym
powodem, dla ktérego dzieci nie opowiadajg im o swoich trud-
nosciach. Lek przed negatywna oceng, brakiem akceptacji i kara-
mi czesto prowadzi do wycofania oraz ktamstw. Nieznajomos¢
prawdziwych przezy¢ dziecka i brak dostepu do jego $wiata moze
uspic rodzicielska czujnos$¢ oraz zwiekszy¢ prawdopodobienstwo
pozostawienia dziecka bez wsparcia wtedy, kiedy najbardziej
bedzie go potrzebowato.

Unikaj takich zachowan jak manipulowanie, osmieszanie, kryty-
kowanie, wysmiewanie, upokarzanie, straszenie, zmuszanie czy
poréwnywanie z innymi. Czesto w relacji z dzieckiem reagujemy
automatycznie, powielamy negatywne reakcje, ktorych sami
doswiadczylismy w dziecinstwie. Dlatego warto przygladac sie
swoim zachowaniom, by¢ wobec nich krytycznym i poszukiwaé
nowych rozwigzan.

Wszystko to nie znaczy oczywiscie, ze w rozmowie z dzieckiem
nie ma miejsca na wyrazanie rodzicielskich opinii i oczekiwan.
Wrecz przeciwnie - komunikuj to, co dla ciebie jako rodzica jest
wazne i dlaczego.






Ucz sie swojego dziecka

Nie istnieje co$ takiego jak instrukcja obstugi dziecka czy nasto-
latka. Dlatego poszukuj tego, co dziata w waszych kontaktach,
i nie zrazaj sie, kiedy co$ nie wychodzi. Nieudana préba nawigzania
kontaktu nie jest porazka, jest sygnatem, ze jestes, ze ci zalezy.
Rozmowa jest tylko jednym ze sposobéw budowania relacji,
oprécz niej warto wyprébowaé inne mozliwosci bycia obecnym
w zyciu dziecka, np. wspdlne aktywnosci czy pasje.

Badz wrazliwy na niewerbalne sygnaty swojego dziecka. Wzru-
szenie ramion moze nie tylko wyrazac¢ lekcewazenie, moze tez
by¢ wyrazem bezradnosci, a czeste zamyslanie sie i ucieczka
w marzenia mogg byc¢ objawem wrazliwosci, ale tez prébg ucieczki
z otaczajacej rzeczywistosci. Za zachowaniami i reakcjami dziecka
stojg konkretne potrzeby i uczucia, kiedy je zauwazamy oraz nazy-
wamy, to mozemy sie nimi skutecznie zajac.

Jak reagowac?

Jezeli dziecko zachowuje sie w sposdb, ktory jest dla ciebie trud-
ny, albo kolejny raz moéwi, ze nic sie nie stato, podczas gdy twoja
ocena sytuacji jest odmienna, to z duzym prawdopodobienstwem
mozna przypuszczad, ze nie radzi sobie z emocjami i nie potrafi
inaczej zareagowaé. Wez pod uwage okolicznosci towarzyszace
konkretnym zachowaniom dziecka - etap jego rozwoju czy to, co
sie u niego aktualnie dzieje. Kiedy nie masz jasnosci, jak najlepiej
zareagowac na trudne dla ciebie zachowania dziecka, przypomnij
sobie, co dla ciebie byto najwazniejsze, kiedy bytes w jego wieku,
jakie zachowania cie wspieraty, a jakie wrecz przeciwnie, oraz
czego ci brakowato ze strony rodzicéw i innych bliskich ci oséb.

Kiedy twoje emocje wymykaja sie spod kontroli, pomysl: moje
dziecko jest dla mnie bardzo wazne - czy ono to teraz czuje i rozumie?
Jak w tym momencie moge mu to okazac?



\ Wazne rozmowy

Rozmowy dotyczace tzw. trudnych tematéw powinny by¢ natural-
nym, dostosowanym do wieku dziecka elementem codziennosci,
a nie jednorazowym wydarzeniem. Pamietaj, zeby to byt dialog,
a nie wyktad - badzZ ciekawy do$wiadczen i potrzeb swojego dziecka.

Wykorzystuj okazje, kiedy wazne dla rozwoju dziecka tematy - jak
przyjazn, relacje, bliskos¢, seksualnos¢, odmiennosé, nietolerancja,
problemy dorastania, ryzykowne zachowania etc. - pojawiaja sie
w mediach, filmach czy serialach, jako pretekst do dyskus;ji i po-
znania przemyslen dziecka. Jezeli trudno ci o czyms$ rozmawiaé ze
swoim dzieckiem, nie musisz tego ukrywac. Po pierwsze, to i tak
bedzie widoczne w twoim zachowaniu, po drugie, rozmawiajac,
uczysz swoje dziecko, ze nawet jak temat jest trudny albo niekom-
fortowy, to i tak warto go podejmowac.

Bliskie relacje

Rozmawiaj z dzie¢mi o réznych uczuciach, ktérych doswiadczamy
w relacjach z innymi osobami, takich jak mitos¢, zakochanie, fascy-
nacja i pozadanie. Zwré¢ uwage na rézne potrzeby emocjonalne,
ktére mozemy chcieé¢ zaspokajaé¢ w relacjach, takie jak potrzeba
bycia waznym, kochanym, wystuchanym etc.

Wyjasnij dziecku, ze czasami relacje z ludzmi moga by¢ szkodliwe.
Porozmawiaj z nim o manipulacji, uzaleznianiu i wykorzystywaniu
bliskosci dla niedobrych celéw.

Wspdlnie przyjrzyjcie sie, co oznaczaja i jak konkretnie przejawiaja
sie w relacjach: szacunek, zrozumienie, zaufanie, szczero$é, dobra
komunikacja, wsparcie i zdrowe granice. Wazne, zeby to nie byty
puste pojecia, jezeli mozesz, podaj réwniez przyktady z wtasnego
doswiadczenia.



Niech méwia co chca.

Dla mnie jestes$ piekna <3

Kolejna bardzo wazng kwestig jest stosunek do swojej fizycznosci.
Dzieci, ktore majg pozytywny obraz wtasnego ciata, sg pewniejsze
siebie. Dla okresu dojrzewania charakterystyczna jest nadmierna
koncentracja na wiasnym ciele. Pojawiajg sie wobec niego skrajne
uczucia - nadmierny krytycyzm, brak akceptacji zmian zwigzanych
z dojrzewaniem, koncentracja na budowaniu atrakcyjnego wize-
runku i poszukiwanie akceptacji dla swojego wygladu u innych
oso6b.

Rozmawiaj z dzieckiem o wzorcach ptynacych z internetu i me-
didéw, przygladaj sie tresciom, ktére oglada, i bohaterom, ktérych
$ledzi. Zaréwno dziewczyny, jak i chtopcy sg bowiem odbiorca-
mi konkretnych, promowanych przez niektére media przekazéw
dotyczacych wygladu i zachowania - ,bycia sexy” oraz przedmio-



towego traktowania kobiet i mezczyzn. Dlatego bardzo wazne
jest, zeby prostowac¢ medialny przekaz i uswiadamiaé dziecku,
ze nie ma jednego obowigzujgcego wzorca urody. Dobrze jest
pokazywac dziecku inne sposoby prezentowania siebie i budowa-
nia swojej tozsamosci. Warto takze rozmawia¢ o tym, czym jest
szacunek do wtasnego ciata i wizerunku, oraz ze na naszg wartos¢
sktada sie o wiele wiecej niz wyglad.

Samotnos$c¢

Mtodzi ludzie coraz czesciej doswiadczajg poczucia samotnosci.
Jezeli twoje dziecko nie ma przyjaciét, nie spotyka sie ze znajo-
mymi, porozmawiaj z nim o tym. Korzystaj z pomocy profesjona-
listdow, np. pedagoga lub psychologa szkolnego. Przeciwdziatanie
samotnosci dziecka jest bardzo wazne, poniewaz bliscy koledzy
i przyjaciele w zyciu dziecka to jeden z wazniejszych czynnikéw
chronigcych m.in. przed uwodzeniem online.

Niebezpieczne kontakty online

Bardzo groznym aspektem uwodzenia online jest to, Ze te relacje
nasladuja pozytywne znajomosci. Sprawca angazuje sie w zdo-
bywanie zaufania dziecka i budowanie z nim bliskiego kontaktu
- udaje przyjaciela, jest zawsze dostepny, ma takie same zain-
teresowania, chwali i komplementuje, zawsze staje po stronie
dziecka. Wykorzystuje wiele sposobéw, zeby dziecko czuto sie
wyjatkowe, wazne i wyréznione. Porozmawiaj z dzieckiem o za-
sadzie ograniczonego zaufania wobec oséb poznanych online,
réwniez tych, ktére wydaja sie by¢ bardzo mite. Wyttumacz, dlacze-
go nie mozemy mie¢ pewnosci, kim jest osoba po drugiej stronie,
oraz jak tatwo w internecie udawac kogo$ innego. Zwré¢ uwage,
ze prawdziwa przyjazin wymaga czasu, sprawdzenia w réznych
okolicznosciach, stopniowego budowania wzajemnego zaufania.

Nastolatek powinien wiedzie¢, czym jest przemoc w relacji i jak
moze sie przejawiac. W kontekscie relacji online mozliwymi
sygnatami ostrzegawczymi sa:



szybkie dazenie do zacies$nienia relacji;

proba izolacji od rodziny i znajomych;

kontrola codziennego zycia;

ciggty kontakt i oczekiwanie statej dostepnosci;

szantaz emocjonalny i wywotywanie poczucia winy;

ztosc i agresja w przypadku niespetniania badz niewystarczajgco

gorliwego spetniania oczekiwan sprawcy;

® namawianie do ukrywania relacji i tego, co sie w niej wydarza,
oraz do strzezenia wspdlnej tajemnicy;

® prosby, naktanianie albo wymuszanie wysytania intymnych
zdjec i filméw;

¢ oczekiwanie roznych dowodoéw mitosci i zaangazowania w relacje.

Rodzice powinni zadbaé, by mtodsze dzieci nie miaty kontaktéw
z obcymi w sieci, jednak wraz z wiekiem dziecka staje sie to trud-
niejsze i mniej zasadne. Dlatego wazne jest, zeby uczuli¢ dziecko

Wow! WYyslij mi co$ bardziej odwaznego!

Czekam!!!




na sposoby weryfikacji tozsamosci osoby poznanej online, np.

sprawdzenie takich informacji jak:

® jej szkota i znajomi online oraz grupy, do ktérych nalezy,

e czestotliwos¢ i historia publikowania online,

¢ interakcje z innymi znajomymi,

* mozliwos¢ zobaczenia jej ,na zywo” za pomoca kamerki inter-
netowej, aplikacji umozliwiajgcej potaczenia wideo etc.

Od kiedy dopuszczamy mozliwos¢ spotkan dziecka ze znajo-

mymi poznanymi w sieci, niezmiernie wazne jest ustalenie zasad

bezpieczenstwa takich spotkan:

® rodzice zawsze powinni wiedzie¢ o takim spotkaniu i wyrazi¢ na
nie zgode;

¢ dziecku powinnatowarzyszyczaufana osoba dorostalub (w przy-
padku mtodziezy) starsze rodzenstwo albo zaufani rowiesnicy;

® spotkania powinny sie odbywa¢ w dzien, w miejscu publicznym,
w ktdrym przebywa wiele 0sdb;

® po spotkaniu warto porozmawiac z dzieckiem, aby upewnic sie,
czy spotkanie spetnito jego oczekiwania oraz czy nie wydarzyto sie
nic niepokojacego.

W kontekscie niebezpiecznych kontaktéw warto poruszac z dziec-
kiem réwniez kwestie zwigzane z ochrong prywatnosci online -
uczulic je, ze to, jakie informacje o sobie (m.in. dane, zdjecia, filmy)
i w jaki sposdb publikuje w sieci wptywa na jego bezpieczenstwo.
Wazne, zeby dzieci nie zaczynaty swojej przygody z serwisami
spotecznos$ciowymi przed ukonczeniem 13. roku zycia. Kiedy juz
maja profil w takim serwisie, powinny go odpowiednio skonfi-
gurowac, przede wszystkim zmieniajac ustawienia z publicznych
(dajacych kazdemu dostep do informacji) na ograniczone, czyli
takie, w ktérych publikowane materiaty widoczne s3 tylko dla zna-
jomych. Warto réwniez nauczy¢ dziecko, by nie przyjmowato do
grona znajomych przypadkowych, blizej nieznanych oséb.



Gdzie szukaé ®
pomocy

POLICJA

Gdy wiemy lub podejrzewamy, ze nasze dziecko jest uwodzone
w sieci, sprawe zgtaszamy policji lub prokuraturze w formie za-
wiadomienia o podejrzeniu popetnienia przestepstwa. Zawiado-
mienie powinno zawiera¢ jak najwiecej informacji o sytuacji,
w ktorej znalazto sie dziecko. Do zawiadomienia trzeba dotaczy¢
wszystkie dostepne $lady uwodzenia - zapisy (zrzuty ekranu) roz-
mow, zdjecia czy linki do stron, z ktérych korzystato dziecko.

Rodzic jako przedstawiciel matoletniego ma prawo wgladu w akta
postepowania, uczestniczenia w czynnosciach, ustanowienia pet-
nomocnika w sprawie i odwotywania sie od postanowien orga-
nu prowadzacego postepowanie. Moze tez przytaczy¢ sie do po-
stepowania jako tzw. oskarzyciel positkowy, czyli osoba, ktéra
dziata obok prokuratora i ma podobne prawa.

800100100

telefon dla rodzicéw i nauczycieli
W sprawie bezpieczenstwa dzieci

800 100 100 to bezptatna, anonimowa pomoc telefoniczna i on-
line dla rodzicéw oraz nauczycieli, ktérzy potrzebujg wsparcia lub
informacji w zakresie pomocy dzieciom przezywajacym kiopoty
i trudnosci wynikajace z probleméw oraz zachowan ryzykownych,
m.in. zwigzanych z uwodzeniem online, a takze przeciwdziatania
tym zjawiskom.

M 116111

telefon zaufania
dla dzieci i mtodziezy

116 111 to bezptatna, anonimowa pomoc telefoniczna i online
dla dzieci oraz mtodziezy. Stuzy dzieciom potrzebujgcym wspar-
cia, opieki i ochrony. Zapewnia dzwonigcym mozliwo$¢ rozmowy
o sprawach dla nich waznych i kontaktu w trudnych sytuacjach.

* Telefony prowadzone przez Fundacje Dajemy Dzieciom Site
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otkanie jutro

0 rzucam twoje zdjecia do sieci.

Dzieci pozostawione ze swoimi problemami sg tatwiejszym celem uwodzenia w sieci.
Rodzicielstwo to wyzwanie. Uwazaj, zeby czegos nie przegapic.

UwazniRodzice.pl
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