Twoje dziecko
bezpieczne
wsieci




Jezeli jestes rodzicem nastolatka, to na pewno Twoje dziecko
rozpoczeto swojg przygode z internetem juz kilka dobrych lat
temu, ma konto w serwisie spotecznosciowym, albo i w kilku
serwisach — publikuje, komentuje, lajkuje, udostepnia, zaprasza...
Oglada w sieci filmy, stucha muzyki, szuka wiadomosci, odrabia
lekcje. Czasem wszystko naraz, przetaczajac sie pomiedzy
serwisami nawet kilkadziesiat razy na godzine. Ma internet

w telefonie, albo pragnie go mie¢...

Wiec — wszystko w normie!

Internet zapewnia wspaniate mozliwoéci. Dobrze, ze Twoje dziecko ma do nich dostep.
Internet to jednak réwniez zagrozenia — poméz mu ich uniknaé, a jeéli juz w sieci wydarzy

sie co$ niepokojacego, reaguj jak najszybciej.
Od czego zaczaé?

Rozmowy o bezpieczefistwie dziecka w internecie najlepiej rozpoczaé juz od najmtodszych
lat — kiedy tylko zaczyna korzystac z sieci - i wraca¢ do nich co jaki$ czas, pozostajac zawsze
bacznym obserwatorem poczynati dziecka online. Jezeli nie podejmowate$ z nim wczeéniej

kwestii bezpieczeristwa w sieci, to zréb to jak najszybciej.

Zainteresuj sie tym, jak Twoje dziecko korzysta z internetu. Pozwél mu zaprezentowac to,

co je w sieci fascynuje. Poznasz jego $wiat, a przy okazji mozesz sie wiele nauczy¢.
Nawet jesli nie czujesz sie internetowym ekspertem, to jestes rodzicem, czyli osoba
odpowiedzialng za bezpieczeristwo swojego dziecka. Powiedz mu, ze w przypadku

poczucia niepewnosci czy zagrozenia online moze liczy¢ na Twoja pomoc!

Poznaj zagrozenia i sposoby na zapobieganie im!



Cyberprzemoc

Cyberprzemoc, zwana tez cyberbullyingiem, to przemoc réwieénicza
Z uzyciem internetu. Polega na o$mieszaniu, wyzywaniu, straszeniu
w sieci, rejestrowaniu i publikowaniu kompromitujacych zdje¢

czy filméw, wtamaniach na konta i innych dziataniach na szkode
dziecka. Czesto wystepuje réwnoczesnie z , tradycyjnymi” formami

przemocy.

Sprawcami cyberprzemocy jest 25% gimnazjalistéw, ofiarami— 13%.

Porozmawiaj z dzieckiem o cyberprzemocy. Zapytaj, czy spotkato sie z takimi przypadkami

w szkole, czy ich dodwiadczyto. Zwréé mu uwage, ze pozornie btahe sytuacje w sieci moga

kogos bardzo skrzywdzié, ze w sieci wszystkich nalezy traktowac z szacunkiem.

Powiedz mu, ze zawsze, kiedy jest Swiadkiem lub ofiarg przemocy w sieci,

moze zwrécic sie do Ciebie o pomoc.

Uwodzenie w sieci

Uwodzenie w sieci, zwane tez groomingiem, to sytuacje, w ktérych
osoba petnoletnia nawiazuje w internecie kontakt z dzieckiem w celu
pozyskania materiatéw o charakterze erotycznym lub nawiazania
kontaktéw seksualnych. Zdarza sie, ze dzieci same inicjujg takie
relacje. Cze$ciej jednak ulegajg manipulacji, s oszukiwane albo

szantazowane.

69% dzieci kontaktuje sie w internecie z osobami, ktérych wczesniej nie spotkato twarza w twarz.

Préby uwodzenia w sieci zgtasza 7% nastolatkéw.

na spotkania z osobami poznanymi w sieci.

zaniepokoi w relacjach z osobami poznanymi w sieci.

Naucz dziecko zasady ograniczonego zaufania do oséb poznawanych w sieci. Przestrzez

je przed przesytaniem komukolwiek zdjeé o charakterze erotycznym oraz umawianiem sie

Umédwcie sig, ze spotkania takie mozliwe sa tylko za zgoda i wiedzg rodzicéw przy

zachowaniu zasad bezpieczeristwa i ze dziecko zawsze poinformuje Cie, jezeli cos$ je



Niebezpieczne tresci

Niebezpieczne tredci w sieci to takie, ktére moga mieé negatywny
wplyw na komfort, a nawet psychike i rozwéj dziecka. Zalicza sie +
do nich przede wszystkim materiaty pornograficzne oraz sceny

przemocy.

67% gimnazjalistéw trafito w sieci na pornografie, 51% na brutalne

sceny przemocy.

| Rozmawiaj z dzieckiem o niebezpiecznych tresciach. Wskaz mu pozytywne i bezpieczne

serwisy internetowe.

| Pozwalajac dziecku na granie w sieci lub kupujac gre zwréé uwage, czy nie zawiera

niebezpiecznych treéci i czy jest dostosowana do wieku dziecka.

Zagrozenia prywatnosci

%

90% gimnazjalistéw ma profil w jednym lub kilku serwisach
spotecznosciowych, jak Facebook, Twitter, nk. To przestrzefi, o
w ktérej budujg swojg tozsamosé, nawiazujg i utrzymujg

Y
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kontakty, prezentujg siebie, dzielg sie zdjeciami, filmami, swoimi
przemysleniami czy planami ze znajomymi i rodzing. Czesto robig

to z narazeniem swojej prywatnosci.

Poznaj serwisy spotecznosciowe, z ktérych korzysta Twoje
dziecko. Uswiadom mu, ze materiaty publikowane online sg powszechnie dostepne

i mogg narazi¢ je na nieprzyjemnosci teraz lub za jakis czas — nawet za kilka lat.

Zadbaj, by Twoje dziecko odpowiednio skonfigurowato parametry prywatnosci
w serwisach spotecznosciowych, z ktérych korzysta, tak zeby ograniczy¢ dostep

do publikowanych materiatéw osobom spoza kregu znajomych.




Nadmierne korzystanie ' q

Naduzywanie internetu, nazywane tez potocznie uzaleznieniem,

to sytuacja, w ktérej dziecko spedza w internecie zbyt duzo

czasu, zaniedbujac przez to relacje z rodzing, réwie$nikami oraz
zaniedbujac obowiazki szkolne. Dziecko odczuwa silng potrzebe

lub przymus korzystania z internetu. Na préby ograniczenia dostepu

reaguje rozdraznieniem, a nawet agresja.

Ustal z dzieckiem zasady korzystania z internetu. Okresl czas, ktéry moze spedzaé

w sieci oraz aktywnosci, jakie tam podejmuje.

Reaguj na symptomy nadmiernego korzystania z internetu — ogranicz czas spedzany

przez dziecko w sieci, przekieruj jego aktywnosci poza sieé. W razie potrzeby szukaj

pomocy u pedagoga szkolnego lub w poradni uzaleznien.
Co zrobi¢, gdy Twoje dziecko padto ofiara naduzycia w sieci?

Uwodzenie w sieci to przestepstwo. Inne sytuacje, jak cyberprzemoc, nawet jezeli nie nosza

zZnamion przestepstwa, réwniez wymagaja Twojej stanowczej reakcji.

Nie traé czasu — natychmiastowa reakcja uchroni Twoje dziecko przed eskalacjg

problemu i poczucia krzywdy.

Porozmawiaj z dzieckiem. Wazne jest, by dziecko mogto opowiedzie¢ o tym,
co sie stato. Wystuchaj go i postaraj sie nie oceniaé. Docen fakt, ze podzielito sie
problemem z osobg dorosta. Sprébuj zebraé jak najwiecej informacji na temat

zaistniatej sytuacji.

Zabezpiecz dowody. W sytuacji, gdy cos niebezpiecznego zdarzyto sie w internecie,
wazne jest jak najszybsze zebranie dowodéw. Warto zachowywaé wszystkie informacje,
np. wiadomosci e-mail, sms, mms, ktére potwierdzajg zaistniata sytuacje. Moga one

pomdc w ustaleniu tozsamosci sprawcy i zapobiec jego dalszym dziataniom.

W zaleznosci od okolicznosci zdarzenia skontaktuj sie ze szkota dziecka, poinformuj

policje, zapewnij dziecku wsparcie psychologa.



Zawsze mozesz liczy¢ na pomoc Telefonu Zaufania dla Dzieci i Miodziezy 116 111.

Telefon Zaufania 116 111 stuzy pomoca dzieciom i mtodziezy. Od 2008 roku prowadzi go
Fundacja Dajemy Dzieciom Site (dawniej Fundacja Dzieci Niczyje).
Konsultanci udzielajg pomocy miedzy innymi w przypadkach:

0 uwodzenia w internecie przez dorostych sprawcow,

0 przemocy rowiesniczej z wykorzystaniem medidw elektronicznych,

o naduzywania komputera i/lub internetu,

o kontaktu mtodych uzytkownikéw ze szkodliwymi tresciami w sieci,

o przestepstw internetowych, m.in. kradziezy danych, kradziezy tozsamosci,
o pytan zw igzanyc h z bezpieczernstwem mtodych internautéw.

Kontakt z Telefonem 116 111:

o bezptatny numer telefonu 116 111,
o rozmowa online - chat na stronie www.116111.pl,
o formularz dostepny na stronie 116 111.pl.

Telefon Zaufania dla Dzieci i Mtodziezy dziata codziennie od godz. 12.00 do 22.00.

Co jeszcze mozesz zrobic?

Zadbaj, by szkota Twojego dziecka realizowata standardy bezpieczenstwa online w zakresie:
bezpiecznego dostepu dzieci do medidw elektronicznych, edukacji uczniéw i profesjonalistow
oraz zeby wdrozone zostaty procedury reagowa nia w sytuacjach za grozenia. Wiecej informa-
cji na ten temat w poradniku ,Szkolne standardy bezpieczenstwa dzieci i mtodziezy online”
dostepnym na stronei edukacja.fdds.pl.

Jesli Twoje dziecko korzysta z Facebooka, Instagramu, Twittera czy Tumblra, pole¢ mu porad-
nik ,,Dbaj o fejs” oraz inne poradniki na stronie edukacja.fdds.pl

Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci 800 100 100 to bez-
ptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli, ktdrzy potrzebuja
wsparcia i informacji w zakresie przeciwdziatania i pomocy dzieciom przezywajacym ktopoty
i trudnosci wynikajace z problemdw i zachowan ryzykownych takich jak: agresja i przemoc w
szkole, cyberprzemoc i zagrozenia zwigzane z nowymi technologiami, wykorzystywanie sek-
sualne, kontakt z substancjami psychoaktywnymi, uzaleznienia, depresja, mysli samobdjcze,
zaburzenia odzywiania.

Projekt wspétfinansowany ze srodkow Gtéwny Partner
Ministerstwa Edukacji Narodowej
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